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zum Datenschutz bei der Abstrichentnahme in Seniorenwohneinrichtungen

hinsichtlich der dort Bediensteten

Sehr geehrter Herr Hebenstreit, BSc.,

zu lhrer Anfrage vom 21.04.2020 zur Einschatzung der Weitergabe von Dienstneh-

merdaten sowie von Bewohnerdaten der stadtischen Seniorenwohneinrichtungen an

die Landessanitatsdirektion und das Rote Kreuz teile ich nach Prufung der Sach- und

Rechtslage Folgendes mit:

DVR: 2108339, UID Nr. ATU 486409006

Bank: UniCredit Bank Austna AG, Kt. Nr. 100-2758-0404, BLZ 12000
IBAN: AT33 1200 0100 2759 0404, BIC/SWIFT: BKAUATWW,



1. Sachverhalt

Zur Bewaltigung der Corona-Krise sollen in den Senioreneinrichtungen Abstriche von
allen Bewohnern und vom gesamten Personal auf SARS-CoV-2 entnommen werden.
Der sogenannte PCR-Test auf das Coronavirus SARS-CoV-2 wird aus dem Rachen
und der Nase des Probanden genommen.

Zur reibungslosen Abwicklung dieser MalRnahme ist eine Excel-Liste der Bewohner
und des Personals an die Landessanitatsdirektion sowie das Rote Kreuz zu ubermit-
teln. In dieser Liste sind Name, Geburtsdatum, Sozialversicherungsnummer, Wohna-
dresse (bei Personal), Tatigkeit (Kategorisierung laut Tabelle), sofern bekannt, be-
handelnder Arzt (Hausarzt) der zu testenden Personen bekannt zu geben.

Dies hat gemalR dem Anforderungsschreiben der Landessanitatsdirektion vom
20.04.2020 mittels (Excel-)Liste per E-Mail zu erfolgen.

Zu prufen ist daher ob und inwieweit eine rechtmaflige Datentbermittlung erfolgen
kann, insbesondere ob und insofern eine taugliche Rechtsgrundlage vorhanden ist.
Insbesondere ist zu prifen, ob der Magistrat (lediglich) den Namen, das Geburtsda-
tum und die Adresse der Betroffenen an die Landessanitatsdirektion und an das Rote
Kreuz zum Zweck einer flachendeckenden Abstrichentnahme er- und Ubermitteln
darf.

2. Rechtliche Beurteilung

PrufungsmaRstab bilden Art 18 B-VG, Art 1, 7 und 8 GRC, § 1 DSG (Daten-
schutzgrundrecht), die Datenschutzgrundverordnung (DSGVO) und das oster-

reichische Datenschutzgesetz (DSG).

2.1. Die Stadt Salzburg ist als Rechtstrager der Seniorenwohnhduser datenschutz-
rechtlicher Verantwortlicher iSv Art 4 Z 7 DSGVO. Die Stadt Salzburg ist als ,Herr der
Daten” fur die oben genannten Daten der Bewohner und des Personals verantwort-
lich. Bei einer Ubermittlung der oben genannten Daten an die Landessanitatsdirekti-
on und an das Rote Kreuz handelt es sich jedenfalls um eine Weitergabe an einen
Dritten, d.h. um eine eigene Verarbeitungstatigkeit, da die konkrete Verarbeitung
von personenbezogenen Daten einem bestimmten Zweck mit tauglichen Mitteln

dient.



2.2. Zunachst ist festzuhalten, dass es sich bei den zu Ubermittelnden Daten (Name,
Geburtsdatum und Adresse) an die Landessanitatsdirektion und das Rote Kreuz um
(einfach) personenbezogene Daten iSv Art 4 Z 1 DSGVO handelt. In Folge der
Ubermittlung sollen allerdings Abstrichentnahmen zur Feststellung einer Covid-19-
Erkrankung der betroffenen Personen erfolgen. Aus dieser Abstrichentnahme ergeht
die Information Uber die gesundheitlichen Gegebenheiten (Feststellung Posi-
tiv/INegativ) hervor. Die Ergebnisse der Abstrichentnahmen sind jedenfalls als beson-
dere Kategorien personenbezogener Daten iSv Art 9 DSGVO einzustufen. Der erste
Schritt der Testung, d.h. der Ubermittlungsschritt, kann daher nicht losgelést vom
gemeinsamen Gesamtzweck der Testung gesehen werden, dienen doch beide
Verarbeitungsstufen einem einheitlichen Ziel. Sie sind daher als eine zusammenge-
horende Verarbeitungstatigkeit anzusehen (vgl. so bereits EuGH 10.7.2018, C-
25/17 [Johovan Todistajat] zur Erhebung von Daten in Listen und Zusammenfiihren
dieser Daten durch die Meldestelle). Diese Auffassung lasst sich auch zwanglos mit
der dsterreichischen Verfassungslag in Ubereinstimmung bringen, wonach die Anfor-
derung der Listen (d.h. Einmeldungen) und die Durchfuhrung der Testungen vor Ort
ausschlieBlich der Hoheitsverwaltung zuzuordnen sind.

2.3. Im Auftrag des Bundesministeriums fir Soziales, Gesundheit, Pflege und Kon-
sumentenschutz soll es zu einer flachendeckenden Abstrichentnahme in Senioren-
wohnhauser kommen. Die Vorbereitung sowie Durchfihrung einer angeordneten Ab-
strichentnahme ist eine hoheitliche Tatigkeit. Soweit ersichtlich, wurden allerdings
keine expliziten gesetzlichen Regelungen, MalRnahmen oder keine Erlasse zur Vor-
nahme einer Abstrichentnahme in den Seniorenwohnhauser geschaffen.

2.4, Das Grundrecht auf Datenschutz gemal § 1 Abs 1 DSG bewirkt einen Anspruch
auf Geheimhaltung personenbezogener Daten. Darunter ist nicht nur der Schutz des
Betroffenen vor Ermittlung seiner Daten, sondern auch der Schutz vor der Weiterga-
be der Uber ihn ermittelten Daten zu verstehen. Beschrankungen des Grundrechts
auf Datenschutz sind nach dem Gesetzvorbehalt des § 1 Abs 2 DSG bei Eingriffen
einer staatlichen Behdrde nur auf Grund von Gesetzen zulassig, die aus den in Art 8
Abs 2 EMRK genannten Grinden erforderlich und die ausreichend prazise, also flr
jedermann vorhersehbar regeln, unter welchen Voraussetzungen die Datenermittlung
bzw -verarbeitung fur die Wahrnehmung konkreter Aufgaben erlaubt ist.

Der Gesetzgeber muss somit nach den Vorgaben des § 1 Abs 2 DSG eine materi-
enspezifische Regelung in dem Sinn vorsehen, dass die Falle zulassiger Eingriffe



in das Grundrecht auf Datenschutz konkretisiert und begrenzt werden. Es liegt dem
Eingriffsvorbehalt daher zugrunde, dass der Gesetzgeber in der jeweiligen materien-
gesetzlichen Regelung die Voraussetzungen und Grenzen zulassiger Eingriffe in das
Recht auf Datenschutz durch staatliche Verantwortliche festzulegen, zu konkretisie-
ren und — bei gleichzeitiger vorsehenden angemessenen Garantien fir den Schutz
der Geheimhaltungsinteressen der Betroffenen — zu konkretisieren hat.

2.5. FUr anzeigepflichtige Krankheiten sind die Bezirksverwaltungsbehodrden zustan-
dig. Daruber hinaus ist aus datenschutzrechtlicher Sicht festzuhalten, dass die Lan-
dessanitatsdirektion bzw das Rote Kreuz bei der Abstrichentnahme als Auftragsda-
tenverarbeiter iSv Art 4 Z 8 DSGVO zu qualifizieren ist. Zu beachten ist, dass hier die
Bezirksverwaltungsbehorde, als zustédndige Gesundheitsbehdrde, einen entspre-
chenden Auftragsverarbeitungsvertrag iSv Art 28 DSGVO mit der jeweiligen Lan-
dessanitatsdirektion bzw dem Roten Kreuz abzuschlieRen hat. So wurde bereits von
der damaligen Datenschutzkommission eine Empfehlung an das AMS NO im Zu-
sammenhang mit der Ermittlung von Gesundheitsdaten durch ein beauftragtes Kurs-
institut ausgesprochen, mit diesem einen Dienstleistervertrag mit bestimmten Inhal-
ten abzuschliel3en (vgl. DSK 20.06.2008, K210.583/0009-DSK/2008)

3. Mogliche gesetzliche Grundlagen fiir die Weitergabe der Mitarbeiterdaten

3.1. Das Epidemiegesetz 1950 (EpidemieG) regelt, dass nach § 3 EpidemieG der
Haushaltsvorstand (Leiter einer Anstalt) oder die an seiner Stelle mit der Fihrung
des Haushaltes (der Leitung der Anstalt) betraute Person zur Anzeigeerstattung einer
anzeigepflichtigen Krankheit verpflichtet ist. In § 4 Abs 4 EpidemieG wird festgehal-
ten, welche Daten im Fall eines Verdachts-, Erkrankungs- und Todesfalls von der
Gesundheitsbehorde (Bezirksverwaltungsbehdrde) verarbeitet werden durfen. In § 6
EpidemieG sind die Einleitungen von Vorkehrungen bei Auftreten anzeigepflichtiger
Krankheiten sowie in § 9 EpidemieG die AusschlieBung einzelner Personen, bei de-
nen eine anzeigepflichtige Krankheit aufgetreten ist, geregelt. Aus dem Wortlaut die-
ser Bestimmungen ist ersichtlich, dass es sich hier ausschlieBlich um Personen
handelt, bei denen ein Verdacht auf eine anzeigepflichtige Krankheit besteht

oder bereits eine anzeigepflichtige Erkrankung vorliegt.



3.2. § 17 EpidemieG regelt, dass fur Personen, die sich berufsmaRig mit der Kran-
kenbehandlung, der Krankenpflege oder Leichenbesorgung beschaftigen, und fir
Hebammen die Beobachtung besonderer Vorsichten anzuordnen ist sowie Verkehrs-
und Berufsbeschrankungen sowie SchutzmalRnahmen, insbesondere Schutzimpfun-
gen, angeordnet werden kdnnen.

Im Hinblick auf § 1 Abs 2 DSG ist § 17 EpidemieG fur eine flachendeckende ver-
pflichtende Abstrichentnahme des Pflegepersonals nicht ausreichend gesetzlich
determiniert. Auch die Empfehlungen zur Priorisierung der SARS-CoV-2 Testung
Diagnostik mittels PCR vom Bundesministerium fur Soziales, Gesundheit, Pflege und
Konsumentenschutz stellt keine ausreichende gesetzliche Grundlage flr einen sol-
chen Eingriff (Abstrichentnahme) dar.

3.3. Aus arbeitsrechtlichen Bestimmungen ergibt sich eine umfassende Fursorge-
pflicht des Arbeitgebers gegenuber ihren Beschaftigten. Der Arbeitgeber muss Sorge
tragen, dass Gesundheitsrisiken am Arbeitsplatz ausgeschlossen werden. Im Hin-
blick auf diesen Gesundheitsschutz ist die Stadt Salzburg verpflichtet verhaltnisma-
Rige MalRnahmen zur Verhinderung und Eindammung einer Virusverbreitung in den
Seniorenwohnhauser oder durch Pflegepersonal zu treffen. In Anbetracht dieser Tat-
sache kann eine Erhebung des Gesundheitszustandes durch den Arbeitgeber
rechtmafig sein und auf Art 9 Abs 2 lit b DSGVO gestutzt werden. Zulassig und ver-
haltnismaRig ist daher die Befragung des Beschaftigten, ob dieser Kontakt mit einem
Covid-19-Infizierten hatte. Eine Abstrichentnahme des Pflegepersonals ist auch in
neuralgischen Einrichtungen nicht verhaltnismaRig, denn aus datenschutzrechtlicher
Sicht ist die Befragung des Pflegepersonals das gelindere Mittel fur die Erhebung
von Gesundheitsdaten. Daruber hinaus sind MaRnahmen, wie zB Tragen von Mund-
Nasen-Masken, regelmaliges Handewaschen sowie Hande desinfizieren ein gelin-
deres Mittel zur Verhinderung und Eindammung einer Virusverbreitung.

Mit der Fursorgepflicht des Arbeitgebers korreliert die Treupflicht des Beschaftigten.
Dieser hat aufgrund seiner Treuepflicht den Arbeitgeber Uber eine bestehende
Corona-Infektion oder Uber einen stattgefundenen Kontakt mit einer infizierten Per-
son zu informieren (Mitteilungspflicht). Aus der Treuepflicht ist jedoch nicht ableit-
bar und keinesfalls verhaltnismalig, dass der Beschaftigte sich einer Abstrichent-
nahme zu unterziehen hat. Zwar sieht das Arbeithehmerinnenschutzgesetz (ASchG)
in § 49 ff eine Gesundheitsiiberwachung vor, jedoch gilt dies flr Tatigkeiten, bei de-
nen die Gefahr einer Berufskrankheit besteht, und bei denen eine arbeitsmedizini-




sche Untersuchung im Hinblick auf die spezifische Tatigkeit verbundene Gesund-

heitsgefahrdung prophylaktische Bedeutung zukommt. Auch § 51 ASchG, wonach

sonstige besondere Untersuchungen vorgenommen werden konnen, ist nicht ausrei-
chend gesetzlich konkretisiert, um die Abstrichentnahme im Fall einer Epidemie bzw
zur Risikopravention zu rechtfertigen.

3.4. Fur die Stadt Salzburg, als Rechtstrager der Seniorenwohnhauser und Arbeitge-
ber des Pflegepersonals, ist empfehlenswert, eine ausdriuckliche und vollinfor-
mierte Einwilligung (Art 9 Abs 2 lit a iVm Art 7 DSGVO) fur die Datenermittlung und
Datenubermittlung zum Zweck der Vorbereitung und Durchflihrung der Abstrichent-
nahme einzuholen. Diese Vorgehensweise ist ausreichend zu dokumentieren, insbe-
sondere ist eine neue Verarbeitungstatigkeit im Verarbeitungsverzeichnis sowie eine
Datenschutz-Folgenabschatzung durchzufihren. Dartber hinaus ist zwingend erfor-
derlich die Datensicherheitsmalinahmen einzuhalten (zB besondere technische
MaRnahmen bei der Ubermittlung von Daten). Dies auch mit Blick auf die unmittel-

bare und personliche Haftung des Biirgermeisters iSv § 3a EpidemieG.

4, Mogliche gesetzliche Grundlagen fiir die Weitergabe der Bewohnerdaten

4.1. Im Hinblick auf die Vorbereitung und Durchfuhrung einer flachendeckenden Ab-
strichentnahme von Bewohnern in Seniorenheime, welche nicht im Verdachtsfall
stehen, stellt sich die Frage, ob diese zur Wahrung Uberwiegender berechtigter Inte-
ressen erforderlich ist und der Eingriff in das Grundrecht iSv § 1 Abs 2 DSGVO das
gelindeste Mittel darstellt. Art 9 Abs 2 lit i DSGVO rechtfertigt zwar eine Ermittlung
und Verarbeitung von Gesundheitsdaten aus Grinden des offentlichen Interesses im
Bereich der offentlichen Gesundheit, wie dem Schutz vor schwerwiegenden Gesund-
heitsgefahren, jedoch handelt es sich hierbei um eine sogenannte unechte, fakultati-
ve Offnungsklausel (dasselbe gilt fir Art 9 Abs 2 lit h iVm Abs 3 DSGVO fir die Da-
tenermittlung und -verarbeitung aus Grunden der Gesundheitsvorsorge). Zulassig ist
die Verarbeitung sensibler Daten lediglich dann, wenn im Recht der Union und im
jeweiligen Mitgliedsstaat eine gerade jenen Zwecken dienende Verarbeitungsnorm
enthalten ist.

Eine solche speziellere Vorgabe stellt die in § 5 Abs 3 EpidemieG enthaltene Mel-
depflicht ausschlieBlich fiir Verdachts- oder Infektionsfélle dar. Dies deckt sich

mit der Auffassung der Datenschutzbehérde in ihrer amtlichen Fragenbeantwortung



zum Thema Datenschutz und Coronavirus (COVID-19), abrufbar unter
https://www.dsb.gv.at/at.gv.bka.liferay-
app/documents/22758/23115/FAQ_zum_Thema_Datenschutz_und_Coronavirus_Co
vid-19.pdf/7cff6131-aed3-4bf5-8515-b724c82915a9 (22.04.2020).

Eine Meldepflicht zur Ermittlung und Ubermittlung der Daten zu Zwecken der Vor-
bereitung und Durchfilhrung von flachendeckenden Abstrichenthahmen bei
Bewohnern ohne entsprechendem SARS-CoV-2-Verdacht ist vom EpidemieG aller-
dings nicht gedeckt.

4.2. Zwar kann die aktuelle Pandemie als Katastrophenfall gemaR § 10 Abs 1 DSG
angesehen werden, allerdings ist auch hier die Datenermittlung und Datentbermitt-
lung fur die Vorbereitung und Durchfihrung einer flachendeckenden Abstrichent-
nahmen von Bewohnern (und vom Personal) ohne jeglichen Verdacht auf SARS-
CoV-2 zum Zweck einer Risikopravention als unzulassig anzusehen.

So geht die Datenschutzbehdrde in ihrer amtlichen Fragenbeantwortung zum Thema
Datenschutz und Coronavirus (COVID-19), abrufbar unter
https://www.dsb.gv.at/at.gv.bka.liferay-
app/documents/22758/23115/FAQ_zum_Thema_Datenschutz_und_Coronavirus_Co
vid-19.pdf/7cff6131-aed3-4bf5-8515-b724c82915a9 (22.04.2020) ebenfalls davon
aus, dass Art 9 Abs 2 liti DSGVO iVm § 10 Abs 2 DSG lediglich fiir die Ubermittlung
von Informationen uber konkrete Infektionsfdlle an die Gesundheitsbehorde eine
entsprechende Rechtsgrundlage darstellen. Eine Meldepflicht des Arbeitgebers (,arg:
,<darf‘) fur eine anlasslose Reihentestung oder deren Vorbereitung lasst sich daraus
nicht ableiten.

Im Hinblick auf § 10 Abs 2 DSG findet eine Vorbereitung und Durchflihrung einer Ab-
strichentnahme erst dann gesetzliche Deckung, wenn die dies zur Hilfeleitungen fir
die von der Katastrophe ,unmittelbar betroffenen Personen® notwendig ist. Abzustel-
len ist nicht auf eine abstrakte Moglichkeit sich mit Corona/COVID-19 anzustecken,
sondern ebenfalls auf bereits bekannte Infektionsfalle oder konkrete Verdachtsfalle.
Zusatzlich ist die VerhaltnismaRigkeit zu prifen, wenn ein Seniorenbewohner im
Verdacht steht an SARS-CoV-2 erkrankt zu sein (§ 5 EpidemieG — Erhebungen Uber
das Auftreten einer Krankheit). Fiir die Er- und Ubermittlung von Daten zum Zweck
einer flachendeckenden Abstrichenthahme kommt fir Bewohner ohne Verdacht auf
SARS-CoV-2 lediglich eine Einwilligung iSv Art 9 Abs 2 lit a DSGVO in Betracht.
Hierzu ist jedoch anzumerken, dass es uU Bewohner geben wird, welche nicht die



notige Einsichts- und Urteilsfahigkeit besitzen in hochst persdnliche Angelegenheiten
einzuwilligen.
Sofern die entsprechend informierten Einwilligungen vorliegen, miissen — wie im Ub-
rigen auch — die weiteren Dokumentations- und DatensicherheitsmalRnahmen ge-
wabhrleistet sein, d.h. die Ermittlung des exakten Inhalts der Verarbeitungstatigkeit
samt Dokumentation durch

- eine eigene Verarbeitungstatigkeit im Verzeichnis nach Art 30

DSGVO
- eine Prufung einer Datenschutzfolgenabschatzung (DSFA) nach
Art 35 DSGVO

- einen Abschluss von Auftragsverarbeitungsvertragen
Daruber hinaus ein dokumentiertes Einhalten der ordnungsgemafen Grundsatze der
Datenverarbeitung, insbesondere der Datensparsamkeit und der (Speicherbegren-
zung (Loschfristen).
Strikte Einhaltung der Datensicherheitsstandards nach Art 32 DSGVO, die ins-
besondere eine offene, d.h. unverschlisselte Ubermittlung von (Excel-)Listen per E-
Mail ausschlief3en.
4.3. Anders zu beurteilen ist der Fall, wenn ein Bewohner mit einem auf das SARS-
CoV-2 Infizierten Kontakt (zB infiziertes Pflegepersonal) hatte. In einem solchen Fall
besteht sogar die Verpflichtung nach § 5 EpidemieG dartber Auskunft zu erteilen. In
einem solchen Fall kommen ohnehin die Regelung einer Quarantane/lsolation zur
Anwendung (vgl Verordnung des Ministers des Innern im Einvernehmen mit dem Mi-
nister fur Kultus und Unterricht vom 22. Februar 1915, betreffend die Absonderung
Kranker, Krankheitsverdachtiger und Ansteckungsverdachtiger und die Bezeichnung
von Hausern und Wohnungen — ,Absonderungsverordnung“ idgF) oder die (aus-
drickliche) Anordnung von der Gesundheitsbehdrde zu testen (vgl § 5 Abs 1 Epide-
mieG).

5. Zusammenfassung

5.1. Zusammenfassend ist festhalten, dass fir die Ubermittlung samtlicher Daten
von der Stadt Salzburg, wie von der Landessanitatsdirektion bzw das Rote Kreuz

angefordert, welche im Auftrag der Gesundheitsbehdrde tatig werden, keine ausrei-



chend gesetzlich determinierte Regelung iSv § 1 Abs 2 DSG und Art 9 Abs 2 lit i
DSGVO besteht.

Eine Ubermittlung der Personaldaten zum Zweck der Vorbereitung und Durchfiih-
rung von flachendeckenden Abstrichentnahmen ist insbesondere nicht von § 17 Abs
3 oder § 5 Abs 3 EpidemieG gedeckt, da diese Regelungen nicht ausreichend kon-
kretisiert sind und lediglich bereits eingetretene Verdachts- oder Ansteckungsfalle
betreffen.

Daruber hinaus stellt auch die Empfehlungen zur Priorisierung der SARS-CoV-2 Tes-
tung Diagnostik mittels PCR vom Bundesministerium fir Soziales, Gesundheit, Pfle-
ge und Konsumentenschutz keine ausreichende gesetzliche Grundlage fir eine sol-
che Abstrichentnahme bei Pflegepersonal dar.

Gegen eine Weitergabe von Beschaftigtendaten in dem von der Landessanitatsdirek-
tion geforderten Umfang spricht auch deren UnverhaltnismaRigkeit. Die Datener-
hebung kann und muss bei Durchflihrung einer ordnungsgemafen Testung ohnehin
vom Testpersonal vor Ort durchgefuhrt werden, sodass hier einer direkten Erhebung
der vor Ort der Vorzug zu geben ist.

5.2. Eine Er- und Ubermittlung der Bewohnerdaten zum Zweck der Vorbereitung
und Durchfihrung von flachendeckenden Abstrichentnahmen ist gesetzlich nicht
vom EpidemieG gedeckt. Eine Datenubermittlung bzw eine Auskunftserteilung an
die Gesundheitsbehdrde ist namlich ausschliel3lich bei Verdachtspersonen oder Infi-
zierten moglich. Eine Weitergabe stellt eine Zweckanderung zur bisherigen Daten-
verwendung dar und bedarf daher der Einwilligung der Betroffenen. Dies gilt insge-
samt fur die als Einheit zu betrachtende Verarbeitungstatigkeit einer anlasslosen
PCR-Testung auf das Coronavirus SARS-CoV-2, die nur nach vorherige Informati-
on gemaf Art3, 14 DSGVO durchgefiihrt werden kann. Bei einer Bewohnerln, bei der
kein Verdacht auf SARS-CoV-2 vorliegt, ist ein Nasen-Rachen-Abstrich keinesfalls
ohne ausdruckliche Einwilligung gerechtfertigt.

5.4. Abschlie3end ist jedoch festzuhalten, dass die beabsichtige Verarbeitungsta-
tigkeit erst aufgenommen werden darf, wenn alle datenschutzrechtlichen Anfor-
derungen (Verarbeitungsverzeichnis, Datenschutz-Folgenabschatzung, TOMs, ADV)
erflillt sind und die DatensicherheitsmaBnahmen eingehalten werden. Dem Ersu-
chen um Ubermittlung der Datensatze per E-Mail, wie von der Landessanitatsdirekti-

on angefordert, kann daher derzeit nicht entsprochen werden.
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Far allfallige Fragen stehe ich selbstverstandlich zur Verfligung.

Mit freundllc

//
Hon.-Prof/Eﬁ/ lemens Thiele



