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Projektgenese

80. FIT Graz 27.1.2017

Vortrag „DSGVO Stand der Technik und Stand der Dinge“

Follow-Up Gespräche mit 

OÖ Gemeindebund, gemdat, Kremsmünster

– Idee: Assessment für Gemeinden um DSGVO konform zu 

werden, Umsetzungs-/Maßnahmenkatalog

–Einfache Handhabung (auch für nicht DSB)

–Erweiterung um NIS-RL (Trinkwasserversorgung)

Städtebund

Bundeskanzleramt (R. Ledinger)

Entwicklung F&E Projekt 
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Projektinhalte und -ziele

Self Assessment Methode für Gemeinden

Einfache Methodik für Positionsbestimmung der 

Gemeinden hinsichtlich

–DSG/DSGVO Auflagen

–Wenn vorhanden: Betrieb wesentlicher Dienster

– Informationsverarbeitungssysteme, IT-Assets

Anwendbarkeit von

–Muster Verarbeitungsverzeichnis und Betroffenenrechte

–Best-Practice-Maßnahmenkatalog

Ev. notwendige Individual-Analyse 
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Projektinhalte und -ziele

Entwicklung Maßnahmenkatalog für Datenschutz-

/Informationssicherheit

Standardisiert für alle Gemeinden (mit/ohne eigenem 

Systembetrieb, groß/klein, mit/ohne BwD)

Einbeziehung der IT-Dienstleister (zB gemdat)

Einfach und aufwandsoptimiert umsetzbar, risikoadäquat

Best-Practice Anleitungen/Vorgaben, kompatibel zu

– Ö Informationssicherheitshandbuch (Subset ISO27001)

– BSI Grundschutzkataloge

– Normen, Stand der Technik, …

– Abdeckung DSGneu/DSGVO/NIS-RL(NISG)

Entwicklung Inhaltsstruktur für Schulungsprogramm
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Projektstruktur und Zeitplan

Projektphase 1 (Oktober/November 2017)

Analyse von 2 Gemeinden (mit/ohne eigenem 

Anwendungsbetrieb) und Dienstleister nach 

DSGVO/DSG/NIS-RL/Informationssicherheit/Stand der 

Technik

–Erfassung Verarbeitungen, Daten, Systeme, …

–Ableitung des „Standardfalls“ für Maßnahmen im Best-

Practice-Katalog

–Erstellen „Verzeichnis von Verarbeitungstätigkeiten“ (§49 

DSG) für „Standard Anwendungen“, Dienstleister-

Anwendungen, eigene Anwendungen
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Projektstruktur und Zeitplan

Projektphase 2 (Oktober-Dezember 2017, Finalisierung 

Februar 2018)

Entwicklung Best-Practice Maßnahmenkatalog

–Organisatorische Maßnahmen (Zuständigkeiten, 

Prozesse, Risikoanalyse, Notfallmanagement, …)

–Technische Maßnahmen (Zugangskontrolle, 

Rechtevergabe, Systemschutz, Vernichtung/Löschung, 

…)

Einfache Anwendbarkeit (nicht überborden, 

„Standardschutz“ um DSGVO/DSG grundsätzlich zu 

erfüllen)

Für Nicht-IT Fachleute
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Projektstruktur und Zeitplan

Projektphase 3 (Jänner 2018)

Entwicklung Struktur und Inhalte Trainingsprogramm

– „Userschulung“ für Gemeinden

–Anwendung Self-Assessment

–Anwendung Best-Practice Maßnahmenkatalog

Finanzierung

Bundeskanzleramt, Städtebund, Gemeindebund
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DANKE für die 
Zusammenarbeit!

Projektorganisation und Team

Projektteam

FH OÖ F&E Hagenberg, Sichere Informationssysteme

– Prof. Robert Kolmhofer (technisch, Projektleitung)

– Prof. Peter Burgstaller (legal, compliance)

– 2 wiss. Mitarbeiter  (Christoph Sonnberger, Christoph Keplinger)

Städtebund

– Johannes Eschenbacher, Ronald Sallmann, Gerd Soritz

Gemeindebund

– Bernhard Haubenberger, Daniel Holzer

Externe Beratung

– Alexander Leitner (ISO 27001 Lead Auditor)

– Karin Neußl (zertifizierte DSB), Simone Krammer

Gemeinden für Assessment

– Gemeinde Kremsmünster: Wolfgang Jankulik

– Gemeinde Pettenbach: Thomas Zehetner
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Projektergebnis

Gliederung der Arbeitsbehelfe/Unterlagen/Musterdokumente

I Self-Assessment und Muster Verarbeitungsverzeichnis

– Prozess für Self-Assessment mit Entscheidungsbaum und Checkliste

– Musterverarbeitungsverzeichnis für Gemeinden

II Betroffenen Rechte

– Erörterung der Betroffenenrechte, Bearbeitungsprozesse, 

Minimalanforderungen an erforderlichen Daten

III DSGVO Maßnahmenkatalog

– Organisatorische und technische Informationssicherheitsmaßnahmen, 

Checkliste

– Ergänzende Dokumente

IV Schulungskonzept
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I. Self-Assessment und Muster 

Verarbeitungsverzeichnis

Prozess für Self-Assessment mit 

Entscheidungsbaum und Checkliste

Check, ob das Muster Verarbeitungsverzeichnis 

und die anderen Vorlagendokumente verwendet 

werden können, oder ob individuelle 

Erweiterung/Betrachtung erforderlich ist

Musterformular als Hilfsmittel für die Abarbeitung 

und zur Dokumentation der Bearbeitung
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I. Self-Assessment und Muster 

Verarbeitungsverzeichnis
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I. Self-Assessment und Muster 

Verarbeitungsverzeichnis
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I. Self-Assessment und Muster 

Verarbeitungsverzeichnis

Musterverarbeitungsverzeichnis für Gemeinden

Erstellt durch Analyse der Verarbeitungen von

– Kremsmünster (eigene IT)

– Pettenbach (gemdat serviciert)

– Gemdat (als Muster Gemeinde Auftragsverarbeiter)

– Informationen von Großstädten/Bezirkshauptmannschaften/…

Enthält Verarbeitungen gemäß DSGVO Vorgabe samt allen erforderlichen Angaben

Verwendung

Seite 5 befüllen

Nicht benötigte Verarbeitungen können gelöscht werden

Bei jeder Verarbeitung erforderliche Angaben ergänzen (Fachabteilung, 

Ansprechpartner, Datum…)

Falls Datenschutzfolgeabschätzung gefordert: Anhang verwenden!

Verwendung auch als Mustervorlage für eigene Verarbeitungen

Seite 1412.03.2018



I. Self-Assessment und Muster 

Verarbeitungsverzeichnis

Verarbeitungen

standardisiert

können als Muster

für eigene Verarbeitungen

verwendet werden
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I. Self-Assessment und Muster 

Verarbeitungsverzeichnis

Verwendung

Seite 5 befüllen
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I. Self-Assessment und Muster 

Verarbeitungsverzeichnis

Bei jeder Verarbeitung erforderliche Angaben

ergänzen (Fachabteilung, Ansprechpartner, Datum…)
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I. Self-Assessment und Muster 

Verarbeitungsverzeichnis

Womöglich Datenschutzfolgeabschätzung (DSFA) : Anhang verwenden, 5 Kontrollfragen!
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I. Self-Assessment und Muster 

Verarbeitungsverzeichnis

Verwendung auch als Mustervorlage für eigene Verarbeitungen

Wenn keine der vorhandenen Musterverarbeitungen passt

Ähnlichste Verarbeitung suchen (verarbeitete Datenkategorien), 

kopieren und adaptieren

– Zweck beschreiben

– Korrekte Auswahl der Rechtsgrundlage

– Verarbeitung besonderer Datenkategorien bearbeiten

– Löschfristen

– Datenschutz-Folgeabschätzung erforderlichenfalls durchführen

– Tabelle Betroffene Personen, Datenarten, Übermittlungsempfänger 

anpassen, eventuell Übermittlungsempfänger im Anhang ergänzen

– Korrekte Auswahl der getroffenen Datensicherheitsmaßnahmen

– …
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II. Betroffenen Rechte

Erörterung der Betroffenenrechte, Prozessbeschreibungen, erforderliche Daten
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III. DSGVO Maßnahmenkatalog

Organisatorische und technische Informationssicherheitsmaßnahmen

Umsetzung nach Stand der Technik und Best Practice

Gliederung nach den Datensicherheitsmaßnahmen des VVZ

Bilden Grundlage für angemessenen Schutz jeglicher Informationen (nicht 

nur personenbezogener Daten)

Umsetzung kann abweichen erfolgen, bei „Abschwächung“ MUSS 

dokumentiert und begründet werden, warum!

Formulare/Hilfsmittel im Anhang

Weiterführende Literatur: Verweise in Fußnoten, Dokumente im Anhang

Für Steuerungssysteme (ICS/SCADA) zB im Bereich Wasser, Abwasser, 

Ortsnahwärme, Photovoltaik: Kapitel 6

BSI IT-Glossar im Anhang
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III. DSGVO Maßnahmenkatalog
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III. DSGVO Maßnahmenkatalog
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III. DSGVO Maßnahmenkatalog

Checkliste zur Abarbeitung, Umsetzungskontrolle, Dokumentation

Seite 2412.03.2018



III. DSGVO Maßnahmenkatalog

Checkliste zur Abarbeitung, Umsetzungskontrolle, Dokumentation

Dokumentenhistorie/Deckblatt, Ausfüllhilfe!
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III. DSGVO Maßnahmenkatalog

Ergänzende Dokumente

Referenzierte Dokumente von BSI, EU, …

BSI  - Glossar – IT-Grundschutz-Kataloge

AKTUELLE VERSIONEN ONLINE!
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IV. Schulungskonzept

Für Schulungsanbieter und/oder Gemeinden/Städte, die selbst 

Schulungsprogramme erstellen wollen

Beschreibt

Empfohlene Gliederung

Empfohlene Teilnehmerkreise

Mindestinhalte

Seite 2712.03.2018



IV. Schulungskonzept

Für Schulungsanbieter und/oder 

Gemeinden/Städte, die selbst 

Schulungsprogramme erstellen 

wollen

Beschreibt

Empfohlene Teilnehmerkreise

– Behördenleiter, GF, Bgmst

– IT-Leiter

– Mitarbeiter Gemeinde/Stadt

– Mitarbeiter Dienstleister

Empfohlene Gliederung in 

Module

Empfohlene Inhalte je Modul
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Wie geht es weiter?

Alle Dokumente, Muster, Hilfsmittel sind mit Stand Februar 2018 erstellt!

DSG  tritt am 25.5.2018 in Kraft

White-/Blackliste wegen DSFA fehlt

Sichtweise der Behörde fehlt

…

NISG / kritische Infrastrukturen

Gesetz ab 9.5.2018

Liste der BwD bis 18.11.2018

Gesetz selbst, Verordnungen, … fehlen

…

Es gibt KEINE Support-/Wartungs-/Aktualisierungsvereinbarung mit FH!
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Weiterführende Ausbildung

Informationssicherheitsmanagement
Kompetent ausgebildete Mitarbeiter (CISO/DSB: wir machen die in Hagenberg ;)

Zuständigkeiten, Ressourcen, Regelungen/Richtlinien, NOTFALLPLÄNE

Sicherheitsüberprüfungen von neuen Anwendungen, regelmäßige Sicherheitschecks

Erfüllung der DSVO/DSG Verpflichtungen – auch durch Outsourcing

Check von (Cloud-)Providern, Sublieferanten, Verträgen/Nutzungsbedingungen

Benutzerschulungen

Ausbildung
FH Hagenberg, Department Sichere Informationssysteme

Information Security Management Master

– berufsbegleitend, 8 Präsenzwochen in 2 Jahren

– Bewerbungsverfahren für 2018 läuft!

Sichere Informationssysteme Bachelor/Master 

12.03.2018



Danke für die Aufmerksamkeit

SV FH-Prof. DI Robert Kolmhofer
Leiter des Departments Sichere Informationssysteme

FH OÖ Fakultät für Informatik/Kommunikation/Medien, Campus Hagenberg

robert.kolmhofer@fh-hagenberg.at

Allgemein beeideter und gerichtlich zertifizierter Sachverständiger (Informatik/Nachrichtentechnik)

Geschäftsführer UNINET it-consulting GmbH
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