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Projektgenese [;h}

® 80. FIT Graz 27.1.2017

> Vortrag ,DSGVO Stand der Technik und Stand der Dinge”
® Follow-Up Gesprache mit

> OO Gemeindebund, gemdat, Kremsmdiinster

—ldee: Assessment flir Gemeinden um DSGVO konform zu
werden, Umsetzungs-/MalRnahmenkatalog

—Einfache Handhabung (auch fr nicht DSB)
—Erweiterung um NIS-RL (Trinkwasserversorgung)
> Stadtebund
> Bundeskanzleramt (R. Ledinger)
® Entwicklung F&E Projekt
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Projektinhalte und -ziele [;h}

OBEROSTERREICH

® Self Assessment Methode fir Gemeinden

> Einfache Methodik flr Positionsbestimmung der
Gemeinden hinsichtlich

—DSG/DSGVO Auflagen
—Wenn vorhanden: Betrieb wesentlicher Dienster
—Informationsverarbeitungssysteme, IT-Assets

> Anwendbarkeit von
—Muster Verarbeitungsverzeichnis und Betroffenenrechte
—Best-Practice-Mal3inahmenkatalog

> Ev. notwendige Individual-Analyse

12.03.2018 Seite )
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Projektinhalte und -ziele (;h}

® Entwicklung MalRnahmenkatalog fir Datenschutz-
/Informationssicherheit

> Standardisiert fur alle Gemeinden (mit/ohne eigenem
Systembetrieb, grof3/klein, mit/ohne BwD)

> Einbeziehung der IT-Dienstleister (zB gemdat)
> Einfach und aufwandsoptimiert umsetzbar, risikoadaquat

> Best-Practice Anleitungen/Vorgaben, kompatibel zu
— O Informationssicherheitshandbuch (Subset 1ISO27001)
— BSI Grundschutzkataloge
—Normen, Stand der Technik, ...
— Abdeckung DSGneu/DSGVO/NIS-RL(NISG)

® Entwicklung Inhaltsstruktur fir Schulungsprogramm
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Projektstruktur und Zeitplan (;h}

OBEROSTERREICH

® Projektphase 1 (Oktober/November 2017)

> Analyse von 2 Gemeinden (mit/ohne eigenem
Anwendungsbetrieb) und Dienstleister nach

DSGVO/DSG/NIS-RL/Informationssicherheit/Stand der
Technik

—Erfassung Verarbeitungen, Daten, Systeme, ...

—Ableitung des ,Standardfalls” fUr Mal3nahmen im Best-
Practice-Katalog

—Erstellen ,Verzeichnis von Verarbeitungstatigkeiten® (§49
DSG) fur ,Standard Anwendungen®, Dienstleister-
Anwendungen, eigene Anwendungen
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Projektstruktur und Zeitplan (;h}

OBEROSTERREICH

® Projektphase 2 (Oktober-Dezember 2017, Finalisierung
Februar 2018)

> Entwicklung Best-Practice Mal3hahmenkatalog

—Organisatorische MalRnahmen (Zustandigkeiten,
Prozesse, Risikoanalyse, Notfallmanagement, ...)

—Technische Mal3ihahmen (Zugangskontrolle,
Rechtevergabe, Systemschutz, Vernichtung/Ldschung,

)

> Einfache Anwendbarkeit (nicht tiberborden,
,otandardschutz” um DSGVO/DSG grundsatzlich zu

erfullen)
> Fur Nicht-IT Fachleute
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Projektstruktur und Zeitplan [;h}

OBEROSTERREICH

® Projektphase 3 (Janner 2018)
> Entwicklung Struktur und Inhalte Trainingsprogramm
—,Userschulung” fir Gemeinden
—Anwendung Self-Assessment
—Anwendung Best-Practice MalRhahmenkatalog

® Finanzierung
> Bundeskanzleramt, Stadtebund, Gemeindebund
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Projektorganisation und Tea

® Projektteam

> FH OO F&E Hagenberg, Sichere Informationssysteme
— Prof. Robert Kolmhofer (technisch, Projektleitung)
— Prof. Peter Burgstaller (legal, compliance)

—

—

DANKE fur die
Zusammenarbeit!

— 2 wiss. Mitarbeiter (Christoph Sonnberger, Christoph Keplinger)

> Stadtebund
— Johannes Eschenbacher, Ronald Sallmann, Gerd Soritz
> Gemeindebund
— Bernhard Haubenberger, Daniel Holzer
> Externe Beratung
— Alexander Leitner (ISO 27001 Lead Auditor)
— Karin Neul3l (zertifizierte DSB), Simone Krammer
> Gemeinden fur Assessment
— Gemeinde Kremsmiunster: Wolfgang Jankulik
— Gemeinde Pettenbach: Thomas Zehetner

12.03.2018
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OBEROSTERREICH

® Gliederung der Arbeitsbehelfe/Unterlagen/Musterdokumente

> | Self-Assessment und Muster Verarbeitungsverzeichnis
— Prozess flr Self-Assessment mit Entscheidungsbaum und Checkliste
— Musterverarbeitungsverzeichnis fir Gemeinden

> || Betroffenen Rechte

— Erdrterung der Betroffenenrechte, Bearbeitungsprozesse,
Minimalanforderungen an erforderlichen Daten

> |l DSGVO Malinahmenkatalog

— Organisatorische und technische Informationssicherheitsmafl3nahmen,
Checkliste

— Ergdnzende Dokumente
> |V Schulungskonzept
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|. Self-Assessment und Muster
Verarbeitungsverzeichnis

® Prozess fur Self-Assessment mit
Entscheidungsbaum und Checkliste

> Check, ob das Muster Verarbeitungsverzeichnis
und die anderen Vorlagendokumente verwendet
werden kdnnen, oder ob individuelle
Erweiterung/Betrachtung erforderlich ist

> Musterformular als Hilfsmittel flr die Abarbeitung
und zur Dokumentation der Bearbeitung

uuuuuuuuuuuuuuuuuuuuuuuu

Zuorinung de msitlchen Vertbitng it Wastar Versrbaung.

Dolumantaton g Erscheiding

[—

[ —

Davumariston

~—M
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|. Self-Assessment und Muster
Verarbeitungsverzeichnis

Werden
ALLE Verarbeitungen

personenbezogener Daten
selbst undf oder durch einen
Gememnde-Dienstheister

gemalk Muster WEZ
durchgefihrt?

[

Erhebung und
Individualbetrachtung der
zusatzlichen
Verarbeitunpen auBerhalb
des Muster VWZ

Kdnnen die
erhobenen
Verarbeitungen mit dem
Musterverzeichnis
abgebildet werden?

Nein

Muste dokumente und -

vorlagen
Betmoffenenrechte

Abarbeiten der Checkliste
fiir die
hakmahmenumsetzung

Existieren
kritische IT-basierende
Steuerungssysteme
(Wasser, Abwasser, PV,

-}

Mein

~—M

OBEROSTERREICH

la

Mafrahmenkatalog

Kapitel & IT-S5ecurity von
Sondersystemen

12.03.2018
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. Self-Assessment und Muster
Verarbeitungsverzeichnis

FH 0O

4. Anhang — Muster-Formular

AmtsleiteriMagistratsdirektor:
Machrame orname

Self-Assessment durchgefiihrt am:

FH OO

Fonnen  die  erhobenen  Verarbedungen  mi -
Musterverzeichnis sbgebidet werden? da D o

~—M

OBEROSTERREICH

Wergen ALLF Versrbefungen personenbezogener Dalen
saibzt undtder durch einen Gemeinde-Diensheister i

Zuordnung der zusatzlichen Verarbeitung mit Muster-Verarbeitung

Zusstzliche Versrbeiung lusterverarbeifung

Fali= erforgedizh: Erwefzmmg des
Verarbeitungsverzeichnisses um individuelia Ja O

Mein O
gemal Muster VUZ durchgefiha?
Diokurnentation der Entscheidung
Zusstzliche Versrbeitungen sulenhalb des Liusfer VW Ja O Mein O

Auflistung der zusatzlichen Verarbeitungen (Name/Bezeichnung)

hain O
Versrheitungen sbgeschiossen?
Dokurnentation
Musterdokumenfe und -vorlagen Befrofienenrechie ) )
sbgearbeiet? Ja O hein O
Dokurnentation
Chechiiste fiir diz Malfnahmenumsstzung sbgesrbeiet? Ja O hein O

Dokurnentation

12.03.2018
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|. Self-Assessment und Muster ;h
Verarbeltungsverze|Chn|S OBERGSTERREICH

® Musterverarbeitungsverzeichnis fir Gemeinden

>

>

Erstellt durch Analyse der Verarbeitungen von

— Kremsmunster (eigene IT)

— Pettenbach (gemdat serviciert)

— Gemdat (als Muster Gemeinde Auftragsverarbeiter)

— Informationen von Grol3stadten/Bezirkshauptmannschaften/...

Enthalt Verarbeitungen gemall DSGVO Vorgabe samt allen erforderlichen Angaben

® Verwendung

>
>
>

>

Seite 5 beflllen
Nicht benétigte Verarbeitungen kbnnen geldscht werden

Bei jeder Verarbeitung erforderliche Angaben erganzen (Fachabteilung,
Ansprechpartner, Datum...)

Falls Datenschutzfolgeabschatzung gefordert: Anhang verwenden!

® Verwendung auch als Mustervorlage flr eigene Verarbeitungen

12.03.2018 Seite 14 )




|. Self-Assessment und Muster ;h
Verarbeltungsverze|Chn|S OBEROSTERREICH

1. Aktenverwaltung und Datenmanagement (ZB Elak, Endarchivierung,
CRM/Kundenpflege) im Rahmen der Privatwirischaftsverwaltung; Forder- und

Subventionsvergabe (ehemals SAD29) 7
. Ve rarbeltu ng e n 2. 'n’t-zrfah rensabwickiung im Rahmen der Hoheitsverwaltung, insb Bauwesen und
angehangte Verfahren 1
> St an d ar d | S | e rt f!-r.ml;l'ni:It?:nhsr:::rgﬂnggesr‘:zgﬁgten bzw freigegebenen (Standardanwendungen) .
.. 4. Haushaltsfihrung, Steuemn- und Abgabenverwaltung der Gemeinde und

> konnen als Muster Nebenverfahren 15
.- . . A Staatsbirgerschaftsevidenz (ehemals SA009) 20
fu r e I g e n e Ve rarbe Itu n g e n 6. Personenstandsbucher (alt) und lokales Personenstandsregister (alt, ehemals SA008,
verwendet werden SA08) | 2
7. Personalverwaltung (ehemals SA0015), inkl Bewerberdatenverwaltung 29
& Duale Zustellung 33
9. User Help-Desk (zB auch in Form eines Ticketsystems), Servicedesk 36
10, Informationsportale fiir Burger sowie Blrgerservice 39

11.  Kinderbetreuungsdatenmanagement, ginschlieilich Einhebung der Kindergarien-
und Hortbeitrdge, sowie Einhebung der Schulessensbeitrage 42
12, Schulverwaltung 46
13, Venwaltung von Senioren- und Pflegeheimbewohnerdaten 50
14,  Gemeindebeiriebe, insb Wirtschafishof, Freizeiteinrichtungen (zB Freibad) h3
15, Venwaltung von Benutzerkennzeichen, insb Passwarter (ehemals SAD0T) 57

16.  Mietzinsverrechnung — Verwaltung der gemeindeeigenen Hauser und Objekte im
Miteigentum bzw Wohnungseigentum 60
17.  Abwicklung von Vergabeverfahren {e-Procurement) 83
18,  Melderegister und Meldewesen (LMR, ehemals SA010) a7
19, Sitzungsmanagement, Mandatar-Infoportal und Mandatarverzeichnis T2
20, Videolberwachung 75

21, Wahladministration (WWahlmitarbeiterverzeichnis, Wahlerevidenz,

Wahlerverzeichnisse und Stimmlisten, ehemals SA011) 78
22, Tourismus, einschlielich Gastemeldewesen 83

12.03.2018 Seite 15 )




|. Self-Assessment und Muster ;h
Verarbeltungsverze|Chn|S OBEROSTERREICH

® Verwendung
> Seite 5 beftllen

2.Verarbeitungsverzeichnis

Machfolgend findet sich das Verarbeitungsverzeichnis, dass die grundlegenden
Verarbeitungen von personenbezogenen Daten durch Gemeinden und Stadte abbildet.

Verzeichnis von Verarbeitungstitigkeiten
gemal Art 30 Abs 1 DSGVO

Angaben zum Verantwortlichen {Gemeinde/Stadt))
Name:

Stralle, Nr.:

PLZ, Ort:

Telefon:

E-Mail:

Internetadresse:

Angaben zum Datenschutzbeauftragten
Mame:

Stralte, Nr.:

PLZ, Ort:

Telefon:

E-Mail:

Angaben zum Datenschutzkoordinator (verantwortlicher Bediensteter des
Verantwortlichen)

Name:

Stralke, Nr.:

PLZ, Ort:

Telefon:

E-Mail:

[ Versionsnummer: |

12.03.2018
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FH 00O F&E GmbH

Name der Datenanwendung:

. Self-Assessment und Muster
Verarbeitungsverzeichnis

> Bei jeder Verarbeitung erforderliche Angaben
erganzen (Fachabteilung, Ansprechpartner, Datum...)

Verarbeitungsverzeichnis Vi1

10. Informationsportale fiir Biirger sowie Biirgerservice

Anbieten diverser Serviceleistungen und Informationen fiir die Biirger, sowie
Aufnahme von Beschwerden; Info-Stelle fiir zB Arzte- und Apothekendienste

Rechtsgrundlage:

[ Einwilligung des Betroffenen
OErfullung eines Vertrages, zur Durchfuhrung vorvertraglicher Maftnahmen
erforderlich

OErfullung einer rechtlichen Verpflichtung

CLebenswichtige Interessen des Betroffenen

EVerarbeitung ist erforderlich, fur die Wahmehmung einer Aufgabe, die im
Offentliches Interesse oder in Ausubung affentlicher Gewalt erfolgt
(Erforderlichkeitspriifung gemaf Art 6 Abs 3 DSGVO)

[ Berechtigtes Inter der

Daten (Art 9 DSGVO):

i Kategorien
OAusdruckliche Einwilligung
OErforderiich zur Erfullung der Verp 1gen aus dem Arbeitsrecht und Sozialrecht
CLebenswichtiger Interessen und Unmaglichkeit zur Einholung der Einwilligung
OBetroffene Person offensichtlich selbst 6ffentlich gemacht
OVerteidigung von Rechtsanspriichen
OGesetzlich vorgesehene Verarbeitung aus Griinden eines erheblichen Sffentlichen
Interesses
OGesetzlich vorgesehen aus Grunden der Gesundheitsvorsorge oder Arbeitsmedizin
DErorderlich aus Griinden des 6ffentlichen Interesses im Bereich &ffentlicher
Gesundheit
Oim ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder statistische Zwecke

von per Daten iiber str
Verurteilungen und Straftaten (Art 10 DSGVO):
OGesetzlich vorgesehen

Loschfristen:

OGesetzliche Vorgaben
OVertragliche Vorgaben
COSonstige:

Datenschutz-Folgenabschitzung nach Art 35 DSGVO:

und D Fu nach Art 35 Abs 7 DSGVO

durchgefihrt:
XNein, weil von varnherein ein voraussichtlich hohes Risiko fur Rechte und Freiheiten
natiirlicher Personen ausgeschlossen werden kann.

OJa, weil ein voraussichtlich hohes Risiko fur die Rechte und Freiheiten naturlicher
Personen von vorherein nicht ausgeschlossen werden kann (siehe Anlage). Rat des
Datenschutzbeauftragten wurde eingeholt.

CKeine Konsultation der Datenschutzbehérde nach Art 36 DSGVO, weil kein
hohes Risiko fiir die betroffene Person aus der Bewertung nach Art 35 Abs 7

Seite 39

00 F&E GmbH

Verarbeitungsverzeichnis Vi1
DSGVO hervorgeht oder Manahmen zur Eindammung des Risikos getroffen
werden.

Konsultation der Datenschutzbehorde nach Art 36 DSGVO, weil aus der
enschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes
fur die betroffene Person iSd Art 36 Abs 1 DSGVQ zur Folge hat und
latnahmen zur Eindammung des Risikos getroffen werden (kénnen)

ortlf | Datenarten: Ubermittlun
gsempfinge
r
Blrger ersonenbezogene Daten:
] 125
NGrade 125
125
125
125

ummer und andere zur | 125
rliche Informationen,

ergeben
Birgerservicestellen (Arzte, Personenbezogy
Apotheken, ...)
7| Titel 36
8| Akad Grade 36
9| Vomame E5
10| Nachname N6

1 Anschrift

12 Telefon- und Faxnummer und and@t\

]
die sich durch modeme
K: i iken ergeben

3 Webseite

[

Kurze B der i und ischen Si

Zur Gewahrleistung der Zuverlassigkeit, Vertraulichkeit, Vi
Belastbarkeit werden folgende Datensicherheitsmanahmen durchgefuhrt:

BEZugangs- und Zugriffskontrolle:

Verwehrung des Zugangs bzw Zugriffs fur Unbefugte zu Verarbeitungsanlagen und
Verarbeitungssystemen, mit denen die Verarbeitung durchgefuhrt wird, zB durch
physische oder elektronische Zugangs-/Zugrifismaftnahmen und Passwortvergabe;
Schltisselsysteme dem Stand der Technik entsprechend und risikoangepasst; Einsatz
von Virenschutzsoftware

Anmerkungen

ESpeicher- und Datentragerkontrolle:

Seite 40
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FH 0O F&E GmbH Verarbeitungsverzeichnis V11

Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Entfemens von
Datentragem; Kontrolle des Aufbewahrens und Entsorgens wvon Datentragern;
Verschliisselung von Datentragern; Clean-Desk-Policy, kein Einsatz von Messenger-

Diensten (zB WhatsApp) ausg ausdricklich freigegeben; Partikel- statt
Streffenschredder bei schiitzenswerten Daten.
Anmerkungen:
KEingabe- und Ubertragungskentrolle:
Gewahrleistung, dass Gberprift und festgestelt werden kann, welche

personenbezogenen Daten zu welcher Zeit und von wem in automatisierte
Verarbeitungssysteme eingegeben worden sind und an welche Stellen
personenbezogene Daten Gbermittelt oder zur Verfiigung gestelit wurden oder werden
kénnen; Sicherung von WLAN; Einsatz von VPN-Ldsungen fiur extern zugreifende
Mitarbeiter; sicheres Drucken; Nutzung von Stand der Technik entsprechenden
Firewalls.

Anmerkungen:

EWiederherstellung:

Gewahrleistung, dass eingesetzte Systeme im Storungsfall wiederhergestellt werden
kénnen, durch Back-up-System.

Anmerkungen:

EOrganisatorische MaRnahmen:

Sicherung der Betroffenenrechte und Meldeprozess bei Datenschutzverletzung (siehe
Leitfaden Betroffenenrechte).

Anmerkungen:

onstige:

12.03.2018

Verantwortliche Fachabteilung:
Ansprechpartner:

Telefon:

E-Mail:

Datum der Anlegung:
Datum der letzten Anderung:

Seite 17




|. Self-Assessment und Muster
Verarbeitungsverzeichnis

~—M

OBEROSTERREICH

FH OO F&E GmbH Verarbeitungsverzeichnis v

Anhang — Datenschutz-Folgenabschatzung

ALLGEMEINES ZUR DATENSCHUTZ-FOLGENABSCHATZUNG

Die Datenschutz-Folgenabschitzung (DSFA) nach Art 35 DSGVO wird als Prozess in 5

Schritt 1: Ist eine Datenschutzfolgeabschitzung (DSFA) erforderlich?

> Womadglich Datenschutzfolgeabschéatzung (DSFA) : Anhang verwenden, 5 Kontrollfragen!

Schritten erstellt, um die Verarbeitungstatigkeiten zu beschreiben, die in den Bereichen des - - -
Art 35 Abs 3 Iit a — ¢ DSGVO voraussichtlich ein hohes Risiko fir die Rechte und Erhebt, nutzt, speichert oder teilt Ihre Datenanwendung besondere Ja/ Nein
7 T
Freiheiten der betroffenen Personen zur Folge haben. Es geht dabei vor allem um die - . -
Verwendung neuer Technologien bei denen aufgrund der Art, des Umfangs, der Umstande Datenkategﬁnen (An g DSGVD} Oder Daten Uber Strafrec-htllc']e
und der Zwecke der Verarbeitung derartige Risiken fur die betroffenen Personen entstehen. ; 5
Die DSFA muss vor der Verarbeitung von personenbezogenen Daten staftfinden, wobei der Vel'l.l rteﬂungen Dder Straftaten {Art 10 DSGV O) von EInWDhnEITI Ihrer
Datenschutzbeaufiragte fir den Gesamtprozess der Datenschutz-Folgenabschatzung Gemeinde/Stadt?
verantwortlich ist, wenn einer bestellt wurde. Die Datenschutz-Folgenabschatzung wird nach —
folgender Vorgangsweise vorgenommen: Verwendet Ihre Datenanwendung personenbezogene Daten um Ja/ Nein
Grundsgtzliche Einordung der Verarbeitung personliche Vorlieben, Standorte, Bewegungen von Einzelnen, die
Die zu bewertende Verarbeitu birgt itlich ein hohes Risiko fir die - - - - - - -
betroffenen Personen, weil die Verarbeitung insb in folgenden Bereichen liegt: ﬂnanz'Elle Snua“c'n, GESUI‘IdhEI‘lS— O‘d er A-rbe |t5|e IS‘UI‘IQ |hI"E!I" EII"IWOhr‘Ier
a) systematische und umfassende Bewertung personlicher Aspekte natirlicher Personen,
die sich auf automatisierte Verarbeitung einschlieftlich Profiling grindet und die ihrerseits Vom erzusag EI'I?
als Grundlage fur Entscheidungen dient, die Rechtswirkung gegenuber natarlichen i 1 =mili H
Personen entfalten oder diese in dhnlich erheblicher Weise beeintrachtigen; Erﬁjlgt €ine SYStematlSChe Und Umfassende Bewenung persanll{:her ‘Ja 'll Ne'“
b) umf;angrelche Verarbeitung besonderer Kategorien von personenpezogenen Daten AS pe k-te natil r| | Che r Pe rsonen aufg run d amUmati Si erter Vemrbeitu n g
gemal Art 9 Abs 1 DSGVO oder von personenbezogenen Daten uber strafrechtliche ) ) ~ ) ) 8 .
Verurteilungen und Straftaten gemaB Artikel 10 oder einschliellich Profiling und dient diese als Grundlage far
c) systematische umfangreiche Uberwachung Sffentlich zuganglicher Bereiche. ht3w| rksame Entscheidungen?
rec !
Risikobewertung = = - p = =
a) Systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke ErfGlgt emne SYStematls':he Umfﬂngremhe Uber\i‘i’ﬁChUl’lg Oﬁentll':h Ja Ill NE“-I
der Verarbeitung, gegebenenfalls einschliefflich der von dem Verantwortlichen = - H e T
veriolgten berechtigien Intersesen. zuganglicher Bereiche? (zB Videoliberwachung)
b) Bewertung der Notwendigkeit und VerhalinismaBigkeit der Verarbeitungsvorgénge in Fa”en | hnen al‘lde re RiSIl'(E n eiﬂ, dle in BE‘.ZU ZUum GE braL.ICh Ihrer J a I.l NEiI‘I
Bezug auf den Zweck;
c) Bewertung der Risiken fur die Rechte und Freiheiten der betroffenen Personen und Datenanwendung fir die Rechte und Fretheiten Einzelner bestehen?

d) Bewaltigung der Risiken durch Abhilfemafnahmen, einschlieflich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener
Daten sichergestellt und der Nachweis dafur erbracht wird, dass diese Verordnung
eingehalten wird, wobei den Rechten und berechtigten Interessen der betroffenen
Personen und sonstiger Betroffener Rechnung getragen wird.

Folgenabschitzung
Bleibt trotz der zur Bewaltigung der Risiken geplanten Abhilfemainahmen (Schritt 2) ein hohes
Risiko for die von der Verarbeitung betroffenen Personen bestehen, so ist die
Datenschutzbehérde zu konsultieren, wobei folgende Informationen zur Verfigung gestellt
werden missen:

= Verantwortlichkeiten des Verantwortlichen

= Zweck und Mittel, die fiir die Verarbeitung verwendet werden

Seite 91

Falls eine der Fragen aus dem oa Fragebogen mit | Ja" beantwortet wird, muss eine DSFA fur

diese Datenverarbeitungstatigkeit durchgefihrt werden.

12.03.2018
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|. Self-Assessment und Muster [;h}
Verarbeitungsverzeichnis

OBEROSTERREICH

® Verwendung auch als Mustervorlage flr eigene Verarbeitungen
> Wenn keine der vorhandenen Musterverarbeitungen passt

> Ahnlichste Verarbeitung suchen (verarbeitete Datenkategorien),
kopieren und adaptieren
— Zweck beschreiben
— Korrekte Auswahl der Rechtsgrundlage
— Verarbeitung besonderer Datenkategorien bearbeiten
— L&schfristen
— Datenschutz-Folgeabschatzung erforderlichenfalls durchflihren

— Tabelle Betroffene Personen, Datenarten, Ubermittlungsempfanger
anpassen, eventuell Ubermittiungsempfanger im Anhang erganzen

— Korrekte Auswahl der getroffenen Datensicherheitsmal3nahmen

12.03.2018 Seite 19 )
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Erdrterung der Betroffenenrechte, Prozessbeschreibungen, erforderliche Daten

1. RECHTE DER BETROFFEMEN PERSON 4
1.1.  Allgemeine Grundsatze/Prinzipien 4
2. BETROFFENENRECHTE IM EINZELNEN UND KONKRETER PROZESS 7
2.1, Informationspflicht zu personenbezogenen Daten, Art 13f DSGVO 7
2.2, Auskunftsrecht der betroffenen Person, Art 15 DSGVO 10
221 Auskunftsprozess 11
2.3.  Berichtigung, Art 16 DSGVO 13
2.3.1. Bernchtigungsprozess 13
24 Loschung, Art 17 DSGVO 14
241 Léschungsprozess 14
2.5 Recht auf Einschrankung der Verarbeitung, Art 18 DSGVO 17
2.6.  Recht auf Datentbertragbarkeit, Art 20 DSGVO 18
2.7, Widerspruchsrecht und automatisierte Entscheidungsfindung im Einzelfall, Art 21f
DSGVO 19
2.8, Mitteilungspflicht gegenuber Empfangern, Art 19 DSGYVO 20
29 Meldung von Verletzungen des Datenschutzrechts an die
Datenschutzbehdrde/Betroffenen, Art 33f DSGVO (,Data Breach Notification™) 21
291  Prozess zur data breach notification 22
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OBEROSTERREICH

® Organisatorische und technische Informationssicherheitsmaflinahmen

=
=
=

Umsetzung nach Stand der Technik und Best Practice
Gliederung nach den Datensicherheitsmal3inahmen des VVZ

Bilden Grundlage fir angemessenen Schutz jeglicher Informationen (nicht
nur personenbezogener Daten)

Umsetzung kann abweichen erfolgen, bei ,Abschwachung® MUSS
dokumentiert und begriindet werden, warum!

Formulare/Hilfsmittel im Anhang
Weiterfiihrende Literatur: Verweise in Ful3noten, Dokumente im Anhang

® Fir Steuerungssysteme (ICS/SCADA) zB im Bereich Wasser, Abwasser,
Ortsnahwarme, Photovoltaik: Kapitel 6

® BSI IT-Glossar im Anhang
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OBEROSTERREICH
1. Vorwort, Hinweise zur Handhabung 5 4.3, Firewall 25
2. Zugangs- und Zugriffskontrolle 6 4.4, Virtual Private Networks (VPN) 26
21.  Verwalten von Benutzern und Berechtigungsgruppen 6 4.5. Wireless LAN 27
21.1. Berechtigungskonzept 6 45.1.  Intemes WLAN 27
2.1.2. Berechtigungsvergabe 8 452 ?aStE'WLAN 8
; ; 453. Offentliche Hot-Spots 29
22 Elektronische Zugnffskontrolle - Passworter 9 entliche fot-=pa
. 46. Sicheres Drucken 30
2.3. Physische Zugangskontrolle 10 .
o - 47. Dateniibertragung N
23.1. Zulassige Schiussel 10 47.1. Datenubertragung per E-Mail 3
232 Schltsselverwaltung 10 5 Verfugbarkeit/Belastbarkeit und Integritat 32
24 Endgerite " 5.1. Datensicherung 32
241 Passwortrichtlinie 11 5.1.1. Datensicherungskonzept 32
25 Physische Raume 12 5.1.2.  Auswanhl des Sicherungsmediums 33
251 Offentliche Raumlichkeiten 12 51.3. RegelmaBige Uberprifung und Test der Datensicherung 34
252 Nicht sffentliche Raumlichkeiten 12 5-14. Aufbewahrung der Backup-Datentrager 35
253, Raumlichkeiten mit erhohtem Schutzbedarf 12 515, Aufbewahrungsdauer - gesetzliche Verpflichtungen *
L 52, RegelmaBige Software Updates a7
254 Serverraum/ IT-Raum fir krtische IT-Komponenten 13
. 5.3.  Virenschutz 38
3. Speicher- und Datentragerkontrolle 14
] _ ) 6.  IT-Security von Sondersystemen 39
3. Umgang mit Informationstragem 14 6.1 Industrielle Steuerungssysteme (ICS/SCADA) 39
3.1.1.  Aufbewahrung von Informationstragemn 14 7. Organisatorische Maknahmen 41
3.1.2.  Entsorgung von Informationstragern 15 7.1, RegelmaBige Uberprifung der Mainahmen 41
3.1.3.  Verschlisselung von mobilen Geraten und externen Datentragem 16 8. Anhang 42
3.1.4. Umgang mit externen Wechseldatentragemn 17 8.1. Checkliste Eintritt Mitarbeiter 42
3.2.  Verhindern unbefugter Kenntnisnahme 18 82 Checkliste Austritt Mitarbeiter 43
32.1.  CleanDesk Policy/ Clear-Screen Policy 18 8.3. Formular Vorgehensweise bei Schadsoftwarebefall 44
322  Zweckgebundenheit - Reduzierung von unbefugten Verarbeitungsschritten 19 84. Formular Schitissel-Empfangsbestatigung 45
85 F lar Schlissel-Riickgabebestat 46
323 Bring Your Own Device 20 ormuiar Schiisselrtcrgabebestatigung
. 8.6. Formular Berechtigungsvergabe 47
324  Cloud-Anbieter 21 ) _ ~
) 8.7. Formular Entsorgung/ Wiederverwendung/ Léschung von Datentragern 48
?-2'5' Einsatz von Messengern 2 88. Checkliste Softwareupdates 49
4. Ubertragungs- und Eingabekontrolle 23 89. Checkliste Uberprifung und Test der Datensicherung 50
4.1, Nachvollziehbarkeit 23 810,  Muster-Formular fur periodische Uberpriifungsarbeiten 51
41.1.  Anderungshistorie 23 8.11.  Formular Vertretungsregelung 52
42, Einsatz von Software 24 9. Index 54
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OBEROSTERREICH

4.5. Wireless LAN

4.5.1. Internes WLAN
Zustandig: IT-Leiter

Angriffe auf die IT-Infrastruktur dber Wireless LAN dirfen nicht unterschatzt werden. So
ware es einem Angreifer bei einem ungesicherten WLAN maglich, Firmendaten
auszuspionieren und somit den Datenschutz zu gefahrden.

Bei der Planung und Installation eines WLANs ist darauf zu achten, dass dieses dem
aktuellen Stand der Technik hinsichtlich der Secunty Implementierung (WPA2-PSK oder
WPAZ2-Enterprise) entspricht. Bei der Positionierung der WLAN-Komponenten sollte darauf
geachtet werden, dass diese vor unautonsiertem physischem Zugriff geschiitzt sind
(manipulationssichere Montage, Schutzgehduse).

Die Zugangsdaten zum Webinterface bzw. zu dem Konfigurationsmenu sind bei der
Ersteinrichtung zu andemn (der Zugang zum Access-Point darf nicht Gber
Standardpasswarter méglich sein).

Wenn ein Pre-Shared-Key (WPA2-PSK) verwendet wird, so muss das Passwort fir den Pre-
Shared-Key folgende Anforderungen erfallen:

¢ Mindestens 20 Zeichen lang.

e Muss jeweils mindestens einen Grof3buchstaben, einen Kleinbuchstaben, sowie aus
einem Sonderzeichen oder einer Zahl bestehen.

¢ Wird das Passwort gedndert, so darf das bereits verwendete Passwort niemals
emeut verwendet werden.

Sollte der Access-Point die Maglichkeit bieten, tber WPS eine Verbindung aufzubauen, so
ist das Verwenden von WPS untersagt und diese Funktion zu deaktivieren.

Da sich auch im WLAN-Bereich standig neue Sicherheitsliicken ergeben, ist dafiir Sorge zu
tragen, dass die WLAN-Komponenten regelmafige Firmware-/Software-Updates erhalten
(Wartungsvertrag).
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® Checkliste zur Abarbeitung, Umsetzungskontrolle, Dokumentation

. DSGVO Malshahmenkatalog
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OBEROSTERREICH

2 Zugangs- und Zugriffskentralle
21 erwalten van Benutzern und Berechtigungsgruppen
211 Berechtigungskanzept
212 Bierechtigungsvergabe
2.2 Elektronische Zugriffskontralle - Passwdrter
2.3 Physizche Zugangskontrolle
231 Zulsssige Schitissel
23.2 Schlizselery altung
24 Endgerite
241 Passwortrichtlinie
Z5 Physizche Faume
251 Offentliche Rsumlichkeiten
252 Micht &ffentliche Raumlichkeiten
25.3 Rigumlichkeiten mit erhéhtem Schutzbedarf
254 Sierverraum! IT-Faum Fir kritizche [T-Komponenten
3 Speicher- und DatertrSgerkantralle
31 Umgang mit Informationstrégern
311 Aufbew ahrung von Informationstr3gern
312 Ertsorgung von InformationstrSgenn
313 Werzchlizselung von mobilen Gerdten und externen Datentidgemn
314 Umgang mit externen Wechseldatentrigemn
3.2 Yerhindern unbefugter Kenntriznahme
321 Clean-Oezk Palicy! Clea-Screen Palicy
322 Zweckasbundenhet - Feduzisrung von unbefugten Yerarbeitungzschritten
323 Biring“r'our Own Device
324 Cloud-Anbieter
325 Einsatz won Messengem
4 Ubertragungs- und Eingabekontralle
4.1 Machvollziehbarkeit
4.1.1 Anderungshistorie
4.2 Einzatz von Softw are
4.3 Firewall
4.4 “irtual Private Networks (WVPN)
4.5 ‘wireless LAN
4.5.1 Internes \WLAN
4.5.2 Gaste-wLAN
4.5.3 Offentliche Ho-Spats
4.6 Sicheres Drucken
4.7 Dateniibertragung
471 Dateniibertragung per E-Mail
WerfiigbarkeitiBelastbarkeit und Integrit st
51 Datensicherung
11 Datensicherungskonzept
1.2 Ausw ahl des Sicherungsmediums
13 Regelmshige Uberprifung und Test der Datensicherung
1.4 Aufbew ahrung der Backup-Datentriger
15 Aufbew ahrungsdauer - gesetzliche Verpflichtungen
£z Fiegelmafige Saftware Updates
5.3 irenzchutz
[ IT-Security von Sondersystemen
E.1 Industrielle Steuerungssysteme (ICSISCADA)
Organisatarische Mafnahmen
T.1 Regelmshige Uberprifung der Mafnahmen
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® Checkliste zur Abarbeitung, Umsetzungskontrolle, Dokumentation

4.5 ‘wireless LAN
4.51 Internes WLAMN Ja Max Mustermann TEIL'WEISE ‘wLAMN Paszwdrter zu kurz 01.04. 2015
4.5.2 Giste-'wLAM

4,53 Offentliche Hot-Spots

4.6 Sicheres Drucken
4.7 Datendbertragung
4.7.1 Dateniibertragung per E-Mail

® Dokumentenhistorie/Deckblatt, Ausfillhilfe!

DSGVO MaRBnahmenkatalog Checkliste
Ausfullhilfe

Relevant fiir die Umsetzung? Die Umsetzung der MaBnahme ist in der vorgeschlagenen Art nicht erforderlich, da

- JA/NEIN, Begriindun, beispielsweise die Umsetzung der MaBnahme durch einen externen Dienstleister erfolgt,
DSGVD MaBnahmenkatang ChECkIISte ¢ ¢ and:re MaRnahmen implsmegntiertwurden (welche nicht im MaBnahmenkatalog ®
aufgefuhrt sind, aber vergleichbare Ergebnisse liefern) ader weil die MaRnahme im
jeweiligen Kontext nicht relevant ist (z.B. weil darin adressierte Dienste nicht aktiviert
GemeindefStadt: <Gemeinde/Stadt Name> wurden).
. Wurde eine MaRnahme mit "NEIN", dh als nicht relevant markiert, ist eine Begrundung
Version: 1.1 anzugeben, warum die Umsetzung nicht erforderlich ist.
Datum: | DD.MM.J11 | Verantwortlicher Sind die MaBnahmenempfehlungen relavant, ist ein Verantwortlicher fir die Umsetzung

. R Ll zubennenen.
Klassifikation: Streng vertraulich Status der Umsetzung Als Antworten beziglich des Umsetzungsstatus der einzelnen MaBnahmen kommen
folgende in Betracht:
Alle Empfehlungen in der MaRnahme sind vollstandig, wirksam und angemessen
Zustandig: <MName:= umgesetat.
Freiga be: Die Empfehlungen der MaBnahme sind groBtenteils noch nicht umgesetzt.
TEILWEISE |Einige der Empfehlungen sind umgesetzt, andere noch nicht oder nur teilweise.

Beschreibung der bisherigen Wird beim Umsetzungsstatus der MaBnahme "TEILWEISE" ben, sind die bereits
Umsetzung implementierten MaRnahmen zu beschreiben.
Umsetzung bis Wird der Umsetzungsstatus der MaRnahme mit "NEIN" oder mit "TEILWEISE" beantwortet,
Versionshistorie Datum Autor Téitigkeit ist ein Datum festzulegen, bis wann die Umsetzung aller Empfehlungen der MaBnahme
0.1 DD.MM.JJJJ <Name>  Initialbearbeitung erfolgt.

Priifung der Umsetzun, Hier ist zu dokumentieren, wie die Prifung der Umsetzung erfolgte.

Farbgebung keine Eingabe bei der Manahme erforderlich
_Begrﬂndung, Beschreibung und/oder Datum bei der MaBnahme erfoderlich
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® Erganzende Dokumente
> Referenzierte Dokumente von BSI, EU, ...
> BSI - Glossar — IT-Grundschutz-Kataloge

> AKTUELLE VERSIONEN ONLINE!

OBEROSTERREICH

@ Bundesamt
Y fiir Sicherheit in der
Informationstechnik

4 Glossar und Begriffsdefinitionen

In diesem Glossar werden einige wichtige Begriffe rund um Informationssicherheit und IT-Grundschutz erldutert.

Administrator

Ein Administrator verwaltet und betreut Rechner sowie Computernetze. Er installiert Betriebssysteme und
Anwendungsprogramme, richtet neue Benutzerkennungen ein und verteilt die fiir die Arbeit notwendigen Rechte.
Dabei hat er im Allgemeinen weitreichende oder sogar uneingeschrinkte Zugriffsrechte auf die betreuten Rechner
oder Netze.

Angriff

Ein Angriff ist eine vorsitzliche Form der Gefihrdung, nimlich eine unerwiinschte eder unberechtigte Handlung
mit dem Ziel, sich Vorteile zu verschaffen bzw. einen Dritten zu schidigen. Angreifer kénnen auch im Auftrag von
Dritten handeln, die sich Vorteile verschaffen wollen.

Application-Level-Gateway (ALG)

Die Funktionen eines Sicherheitsgateways auf Anwendr bene werden von den so genannten Application-Level-
Gateways (ALG) ibernommen. Implizit nehmen ALGs auch Funktionen auf den IS0-/051-Schichten 1 bis 3 wahr.
ALGs, auch Sicherheitsproxies genannt, unterbrechen den direkten Datenstrom zwischen Quelle und Ziel. Bei einer
Kommunikationsbeziehung zwischen Client und Server iiber einen Proxy hinweg nimmt der Proxy die Anfragen des
Clients entgegen und leitet sie an den Server weiter. Bei einem Verbindungsaufbau in umgekehrter Richtung, also
vom Server zum Client, verfihrt der Proxy analog.

Simtliche Kommunikationsbeziehungen zwischen den beiden Rechnern verlaufen in diesem Fall also mittelbar
iiber den Proxy. Diese Kommunikationsform ermdglicht es einem Proxy beispielsweise bestimmte Protokollbefehle
zu filtern.

Authentisierung (englisch "authentication")

Authentisierung bezeichnet den Nachweis eines Kommunikationspartners, dass er tatsichlich derjenige ist, der er
vorgibt zu sein. Dies kann unter anderem durch Passwort-Eingabe, Chipkarte oder Biometrie erfolgen.

Einige Autoren unterscheiden im Deutschen zwischen den Begriffen Authentisierung, Authentifizierung und
Authentikation. Mit Authentisierung wird dann die Vorlage eines Nachweises zur Identifikation bezeichnet, mit
Authentifizierung die Uberpriifung dieses Nachweises. Um den Text verstindlich zu halten, verzichtet der IT-
Grundschutz auf diese Unterscheidung.
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IV. Schulungskonzept [;h}

® FUr Schulungsanbieter und/oder Gemeinden/Stadte, die selbst
Schulungsprogramme erstellen wollen

® Beschreibt
> Empfohlene Gliederung
> Empfohlene Teilnehmerkreise
> Mindestinhalte
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® FUr Schulungsanbieter und/oder

V. Schulungskonzept ;h

Gemeinden/Stadte, die selbst
Schulungsprogramme erstellen
wollen

® Beschreibt

OBEROSTERREICH

FH 00 F&E DSGVO Schulungskenzept V1.1 FH 00 F&E DSGVO Schulungskonzept V11
442, Situation in Burordumen, Besprechungsraumen 10

443 Korrekte Entsorgung von Datentragern 10

. . 444 Social Media 10
|nha|15VerzeIChnls 445, Social Engineering Angriffe / Fake President Fraud 10
446 Umgang mit Bargemn, Gasten — Besucherregelungen 11

|nhaltsverzeichnis 2 45.  Besondere Regeln fur den Notfall 11

1. Vorwort, Verwendungshinweise 4.5.1.  Datenverlust - Data Breach Notification 1"
2 Schulungsplanibersicht 6 452  Schadsoftwarebefall 1
- - ~ 453 Fehlverhalten von Mitarbeitern 1
21 Rolle: Behérdenleiter (auch: Geschaftsfuhrer oder Datenschutzbeauftrager von
> E l I l p O e n e I e I n e l I l e r re IS e Dienstleister), Biirgermeister 6 5. Medul Grundlegende Verhaltensregeln bei Datenschutzanliegen von Betroffenen 11
22 Rolle: IT-Leiter 6 51. Beschwerden n
2.3, Rolle: Mitarbeiter Gemeinde/Stadt 7 5.2, Informationsrecht 1"
s -
—_— B e h 0 rd en | e Ite r ( 5 F B m St 24, Rolle: Mitarbefter Dienstleister 7 53, Auskunftsrecht 1
] ] 3. Modul Datenschutzgrundlagen 8 8. Modul Self-Assessment 12
3.1, Rechtliche Grundlagen (was sind personenbezogene Daten, warum schiitzen wir 7. Modul Verarbeitungsverzeichnis 12
. die, gesetzliche Rahmenbedingungen, DSG, DSGVO) 8 71 Sinn und Zweck 12
— I I - L e Ite r 3.2, Verarbeitungsgrundsitze 8 7.2.  Musterverarbeitungsverzeichnis 12
3.3, Betroffenenrechte 8 7.3.  Erweiterungen des VWZ 12
. . . 34 ten und Verantwor 1 8 7.4. Risikobetrachtung und Datenschutz-Folgenabschatzung 12
— M Itarb e Ite r G e m e I n d e/Stadt 4. Modul Uberblick tiber die MaRnahmen fur Datenschutz und Informationssicherheit 8 8. Modul MaBnahmenumsetzung 13
4.1.  Warum werden Schutzmalnahmen getroffen 9 8.1, Festlegung von Zustandigkeiten/ Verantwortlichkeiten (DSB, Auskunfts-
411, Grundsatze der Informationssicherheit 9 Meldestelle, ...) 13
- - . . 412 Vertraulichkeit g 8.2, Wahrung der Betroffenenrechte im AuRenverhaltnis 13
— Mitarbeiter Dienstleister B :
414, Verfugbarkeit 9 8.4. Umsetzung organisatorische und technische Manahmen 13
. . 415 Least-Priviledge Prinzip (warum sieht nicht jeder alles, warum sind nicht alle 84.1.  Zugrifiskontrolle (Passworter, Zutritt, Clean-Desk) 14
> E m pfo h I e n e G I I e d e ru n g I n Admins?) 9 842 Schutz vor unautorisierter Datennutzung und Datenverlust (Rollen/Rechte,
4.1.6. Need-To-Know-Prinzip (warum Zugriffsbeschrankungen) 9 Verwahrung/Transport/Vemichtung) 14
417 Nachvoliziehbarkeit. Dokumentation 9 843  Endgeratesicherheit (Zugriffsregelung, Benutzerrechte, Virenscanner, ) 14
844 Firewall/IPS — Schutz Gemeinden/Stadtenetz/LAN gegeniiber Internet,
418. Korrektes Verhalt Notfall 9 '
M Od u |e orrekies Verhatlen im Nota Gemeinde WLAN, Gaste-WLAN und HotSpots 14
42 Physische Schut.zmaﬂ.nahmen 9 845 Remotezugriff (VPN) und Fernwartungszugange 14
. 421 Anlagen/Objektschutz i 846. Ausfallssicherheit: Sicherungskonzept (Backup/Recovery) 14
> Empfohlene Inhalte je Modul 2 z P 0ar G "
423, Clean-Desk-Policy 9 848 Mobigerate (Smartphone, Laptop, BYOD) 14
4.3 Informationssicherheits-/IT-Schutzmalnahmen 9 849  Sonstige MaBnahmen 14
44 Verhaltensregeln, DOs and DON'Ts 10
4.41. Weitergabe von Informationen, Umgang mit Datentragern 10
Seite 3
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Wie geht es weiter? [;h}

® Alle Dokumente, Muster, Hilfsmittel sind mit Stand Februar 2018 erstellt!

® DSG tritt am 25.5.2018 in Kraft
> White-/Blackliste wegen DSFA fehlt
> Sichtweise der Behorde fehlt
> ...

® NISG / kritische Infrastrukturen
> Gesetz ab 9.5.2018
> Liste der BwD bis 18.11.2018
> Gesetz selbst, Verordnungen, ... fehlen
> ...

® Es gibt KEINE Support-/Wartungs-/Aktualisierungsvereinbarung mit FH!
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Weiterfihrende Ausbildung —N

OBEROSTERREICH

Informationssicherheitsmanagement

® Kompetent ausgebildete Mitarbeiter (CISO/DSB: wir machen die in Hagenberg ;)
Zustandigkeiten, Ressourcen, Regelungen/Richtlinien, NOTFALLPLANE
Sicherheitstberprifungen von neuen Anwendungen, regelmaldige Sicherheitschecks
Erflllung der DSVO/DSG Verpflichtungen — auch durch Outsourcing

Check von (Cloud-)Providern, Sublieferanten, Vertragen/Nutzungsbedingungen

Benutzerschulungen

Ausbildung
® FH Hagenberg, Department Sichere Informationssysteme
> Information Security Management Master

— berufsbegleitend, 8 Prasenzwochen in 2 Jahren BERUFSSELESHE . -

- BeWe rb un g sve I’fah ren fu r 20 18 Iant| FH 00 Fakultat fir Informatik, Kemmunikation und Medien
Campus Hagenberg
> Sichere Informationssysteme Bachelor/Master

INFORMATION SECURITY MANAGEMENT

Der sichere Weg in eine sichere Zukunft
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Danke fur die Aufmerksamkeit

SV FH-Prof. DI Robert Kolmhofer
Leiter des Departments Sichere Informationssysteme
FH OO Fakultat fur Informatik/Kommunikation/Medien, Campus Hagenberg

robert.kolmhofer@fh-hagenberg.at

Allgemein beeideter und gerichtlich zertifizierter Sachverstandiger (Informatik/Nachrichtentechnik)
Geschéftsfuhrer UNINET it-consulting GmbH
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