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IKT IKT -- Prüfungen Prüfungen 
durch den  durch den  

LandesrechnungshofLandesrechnungshof
Niederösterreich Niederösterreich 
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Zur PersonZur Person

•• 1988: NÖ Landesverwaltung Gruppe Straße 1988: NÖ Landesverwaltung Gruppe Straße 
(FB(FB--IT)IT)

•• 2004: NÖ Landesrechnungshof; leitender 2004: NÖ Landesrechnungshof; leitender 
Prüfer IKTPrüfer IKT

•• 2004 2004 –– 2006: MSC „Information Security 2006: MSC „Information Security 
Management“ an der Donau Universität in Management“ an der Donau Universität in 
KremsKrems

•• Jänner 2006: ITIL Jänner 2006: ITIL FoundationFoundation CertificateCertificate in in 
IT Service ManagementIT Service Management

•• Herbst 2006: Herbst 2006: CertifiedCertified ITIT--BusinessBusiness ManagerManager
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Die PrüfumgebungDie Prüfumgebung

•• Ca. 36.000 LandesbediensteteCa. 36.000 Landesbedienstete

•• NÖ LandhausNÖ Landhaus

•• 21 Bezirkshauptmannschaften 21 Bezirkshauptmannschaften 

•• 27 Spitalsstandorte27 Spitalsstandorte

•• 48 Landespflegeheime48 Landespflegeheime

•• 5 Gebietsbauämter5 Gebietsbauämter

•• 8 Straßenbauabteilungen mit 8 Straßenbauabteilungen mit 
63 Straßen63 Straßen -- & 7 Brückenmeistereien& 7 Brückenmeistereien
und Betriebswerkstättenund Betriebswerkstätten

•• Gesellschaften, BeteiligungenGesellschaften, Beteiligungen

•• Jahresbudget des Landes NÖ Jahresbudget des Landes NÖ 
RA 2006 ca. € 6,5 Mrd. RA 2006 ca. € 6,5 Mrd. 
VA 2009 > € 7 Mrd.VA 2009 > € 7 Mrd.
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GrundbegriffeGrundbegriffe

•• IKT = InformationsIKT = Informations -- & & 
KommunikationstechnologieKommunikationstechnologie

•• InformationssicherheitInformationssicherheit

•• IT IT –– SicherheitSicherheit

•• Sicherheitsbewusstsein Sicherheitsbewusstsein 
(Security Awareness)(Security Awareness)

•• Vereinbarungen zw. Auftraggeber und Vereinbarungen zw. Auftraggeber und 
Dienstleister = Service Level Agreement Dienstleister = Service Level Agreement 
(SLA)(SLA)
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IKTIKT

•• Unter InformationsUnter Informations -- und und 
Kommunikationstechnologie Kommunikationstechnologie 
(IKT, (IKT, engl.engl. ICTICT) werden ) werden 
Technologien im Bereich der Technologien im Bereich der 
Information und Kommunikation Information und Kommunikation 
zusammengefasst. Ebenfalls zusammengefasst. Ebenfalls 
geläufig ist der Begriff geläufig ist der Begriff 
InfrastrukturInfrastruktur. . (Quelle: www.Wikipedia.at)
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InformationssicherheitInformationssicherheit

• Als Informationssicherheit 
bezeichnet man Eigenschaften von 
informationsverarbeitenden und -
lagernden Systemen, welche die 
Vertraulichkeit, Verfügbarkeit und 
Integrität sicherstellen. 
Informationssicherheit dient dem 
Schutz vor Gefahren bzw. 
Bedrohungen, der Vermeidung von 
Schäden und der Minimierung von 
Risiken. (Quelle: www.Wikipedia.at)
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SchutzzieleSchutzziele
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BedrohungenBedrohungen



10 / 1930.09.2008

Mensch & ArbeitsplatzMensch & Arbeitsplatz
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MotivationMotivation
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IKT IKT –– PrüfungenPrüfungen

Grundlagen  für IT Grundlagen  für IT –– Prüfungen Prüfungen 
(Geltungsbereich zeitlich)(Geltungsbereich zeitlich)

•• Gesetze (zB DSG 2000) und interne Gesetze (zB DSG 2000) und interne 
VerwaltungsvorschriftenVerwaltungsvorschriften

•• Deutsche GrundschutzhandbuchDeutsche Grundschutzhandbuch

•• GSTOOLGSTOOL

•• Österreichische SicherheitshandbuchÖsterreichische Sicherheitshandbuch

•• Anwendbare Normen Anwendbare Normen 
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IKT IKT –– PrüfungenPrüfungen

•• Abgeschlossene PrüfungenAbgeschlossene Prüfungen

•• IT Ausstattungen (LFS, BD + GBA, IT Ausstattungen (LFS, BD + GBA, 
GBS, WA)GBS, WA)

•• IT Sicherheit bei den BHIT Sicherheit bei den BH

•• Katastrophenschutz und Katastrophenschutz und 
InformationssicherheitInformationssicherheit

•• Errichtung ParallelrechenzentrumErrichtung Parallelrechenzentrum
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IT Sicherheit bei den BHIT Sicherheit bei den BH

Ergebnisse:Ergebnisse:

•• Fehlendes RisikobewusstseinFehlendes Risikobewusstsein

•• Zutritt zu den RechnerräumenZutritt zu den Rechnerräumen

•• Lagerung in RechnerräumenLagerung in Rechnerräumen

•• Führung Besucherbuch Führung Besucherbuch 

•• Sicherung der ServerdatenSicherung der Serverdaten

•• BenutzeraktualitätBenutzeraktualität

•• Bildschirm in Bürgerbüro nicht abgesperrtBildschirm in Bürgerbüro nicht abgesperrt
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Katastrophenschutz und Katastrophenschutz und 
InformationssicherheitInformationssicherheit
ErgebnisseErgebnisse

•• Gleicher Ausbildungsstand für alle Gleicher Ausbildungsstand für alle 
KatKat--BeauftragtenBeauftragten

•• Risikobewertung (kritische Infrastruktur)Risikobewertung (kritische Infrastruktur)

•• Aktualität der KatAktualität der Kat--Pläne bzw. DokumentationenPläne bzw. Dokumentationen

•• Absicherung der Serverräume Absicherung der Serverräume 

•• Fehlende Übungen und TestsFehlende Übungen und Tests
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Errichtung Errichtung 
ParallelrechenzentrumParallelrechenzentrum
ErgebnisseErgebnisse

•• ProjektmanagementProjektmanagement

•• Falsche Grunddaten f. AusschreibungFalsche Grunddaten f. Ausschreibung

•• Keinen genauen ProjektzeitplanKeinen genauen Projektzeitplan

•• Keine eingehende RisikoanalyseKeine eingehende Risikoanalyse

•• BrandschutzBrandschutz

•• Feuerlöscher vor der Tür des RZFeuerlöscher vor der Tür des RZ

•• Zutrittsregelung im BrandfallZutrittsregelung im Brandfall



17 / 1930.09.2008

ZusammenfassungZusammenfassung

00

55

44

33

22
11

AbgelAbgel..
MaßnahmenMaßnahmen

RisikobeRisikobe--
wusstseinwusstsein



18 / 1930.09.2008

Ing. Reinhold Horsky, MScIng. Reinhold Horsky, MSc

NÖ Landesrechnungshof NÖ Landesrechnungshof 

AA--3109 St. Pölten3109 St. Pölten

Tor zum LandhausTor zum Landhaus

Wienerstraße 54Wienerstraße 54

Tel.: +43(0)2742/9005Tel.: +43(0)2742/9005 --1252912529

Fax: +43(0)2742/9005Fax: +43(0)2742/9005 --1574015740

EE--Mail: Mail: reinhold.horsky@noel.gv.atreinhold.horsky@noel.gv.at

Internet: Internet: www.lrhwww.lrh --noe.atnoe.at

Danke für Ihre

Aufmerksamkeit !!!
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BezugsquellenBezugsquellen

•• www.bsi.dewww.bsi.de
Deutsches Deutsches 
Grundschutzhandbuch; GSTOOLGrundschutzhandbuch; GSTOOL

•• http://http:// www.digitales.oesterreich.www.digitales.oesterreich.
gv.atgv.at //
Österreichisches Österreichisches 
SicherheitshandbuchSicherheitshandbuch


