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ZUr Person

» 1988: NO Landesverwaltung Gruppe StrafRe
(FB-IT)

» 2004: NO Landesrechnungshof; leitender
Profer KT

¢ 2004 — 2006: MSC , Information Security.
Management: an der Denau Universitat in
Krems

o Janner 2006; ITIL Foundation Certificate. In
INF Senvice Management

.. | *Herbst 2006 Certified IT-Business, Manager
i Tandes, .
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FREITAG, 19. MAI 2006

Alarmpliine sind im Ernstfall wertlos

‘Rechnungshof deckt schwere Mingel beim Katastrophenschutz auf

VON FRANZ RESPERGER
piatseinh—

: L%ckenhafte und veraltete
armpldne,  fehlende

Kommunikationstechnik,

falsche Personalauswahl, ar-

ge Liicken in der Fort- und

Weiterbildung.

hauptmannschaften liegen
extrem unaktuelle und seit
Jahren veraltete Katastro-

‘phenschutzpldne auf. Hier

herrscht dringender Hand-

lungsbedarf.“ .
Der Landes-Rechnungshof

zeichnet fiir kiinftige GroB-

phenfall eine noch effiziente-
re und effektivere Arbeit an-
hand der Notfallpldne sicher-
stellen zu kénnen.*

Kein gutes Haar lassen die
Kontrollore an der Personal-
auswahl fiir behordliche
Stabsfunktionen: ,Es bleibt

ne allein erziehende Mutter
zur Sachgebietsleiterin fiir
das ,Lage- und Meldewesen”
(S2) nominiert.

Die hitte im Gesprich mit
einem Rechnungshofbeam-
tenaber zugegeben, dass sie—
sofern sie von einer Katastro-
nhe selbst betroffen sein soll-
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Die Prufumgebung

Ca. 36.000 Landesbedienstete
NO Landhaus

21 Bezirkshauptmannschaften
2'7 Spitalsstandorte

48 LLandespflegeheime

5 Gehietshauamter

8 Stralsenbauabtellungen mit
63 Stralden - & 7 Bruckenmelstereien
und Betriebswerkstatten

Gesellschalten;, Betelligungen

Jahresbudget des Landes NO
RA 2006 ca. € 6,5 Mrd:
h VA 2009 > € 7 Mird.
W0 Landes, >
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Grundbegriffe

KT = Informations - &
Kommunikationstechnologie

nformationssicherheit
o [T — Sicherhelt

» Sicherheltshewusstsein
(Secunty Awareness)

s \/erembarungen zw. Auftraggener unad
Dienstieister = Senvice LLevel Agreement
7 (SLLA)
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IKT

s Unter Informations - und
Kommunikationstechnologie
(IKT, engl. ICT) werden

Technolegien im Bereich der
Infermation und Kemmunikation
zusammengerasst. Ebenfalls
gelaufig 1st der Begiii
INfrastruktur. quee wmwiipedaz
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Informationssicherheit

 Als Informationssicherheit
bezeichnet man Eigenschaften von
Informationsverarbeitenden und -
lagernden Systemen, welche die
Vertraulichkelt, Verfugbarkeit und
Integritat sicherstellen.
Informationssicherheit dient dem
Schutz vor Gefahren bzw.
Bedrohungen, der Vermeidung von
Schaden und der Minimierung von
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Schutzziele

Information
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Bedrohungen
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Mensch & Arbeltsplatz
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IKT — Prifungen

Grundlagen fur IT — PrlOfungen

s Gesetze (zB DSG 2000) und interne
\erwaltungsyvorschriften

s Deutsche Grundschutzhandbuch
s« GSTOOL

s Osterreichische Sicherheitshandbuch

» = o Anwendbare Normen
NO Landes
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IKT — Prufungen

» Abgeschlossene Prufungen

o |T Ausstattungen (LFS, BD + GBA,
GBS, WA)

e | Sicherhelt bel den BH

o Katastriephenschutz und
Infiermationssicherhelt

s Errichtung Parallelrechenzentrim

—
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I'T Sicherheilt bel den BH

Ergebnisse:

» Fehlendes Risikobewusstsein
o ZUtritt zu den Rechnerraumen
» |Lagerung in Rechnerraumen
s Elihrung Besucherbuch
o Sicherung der Serverdaten
o Benuizeraktualitat

o Bildschirm in BUrgerbire nicht albgesperti
24
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Katastrophenschutz und
Informationssicherheit

Ergebnisse

» Gleicher Ausbildungsstand ftr alle
Kat-Beauftragten

» Risikobewertung (kritische Infrastruktur)
o Aktualitat der Kat-Plane bzw. Dokumentationen
o Absicherung der Serverraume

» Fehlende Ubungen und Tests
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N0, Landes
rechnungshof

Errichtung
Parallelrechenzentrum

Ergebnisse

» Projektmanagement
» Falsche Grunddaten f. Ausschreibung
o Keinen genauen Projekizeitplan

» Keine eingehende Risikoanalyse

» Brandschutz
» Feuerloscher vor der Turdes RZ

o Zutrittsregelunglin Brandfall
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T
andes
rechnungshof

Zusammenfassung

Risikobe-
wusstsein

Abgel.
Maldnahmen
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Danke fur lhre

Aufmerksamkeit !!!

Ing. Reinhold Horsky, MSc

NO Landesrechnungshof

A-3109 St. Paolten

Tlor zum| Landhaus

Wienerstralse 54

Tel.: +43(0)2742/9005-12529

Fax: £43(0)2742/9005-15740
E=Mailiemnheldihersky@neel ov.al

Internet;: WL —noe.at
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Bezugsquellen

o WWWW.DSI.de
Deutsches
Grundschutzhandbuch; GSTOOL

o LR/ WL dIgIiales. OESIEEICHL
O\.aty
Osterreichisches
Sicherneltshandbuch
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