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und Login unzulassig?

Kurz nach dem Erscheinen des letzten Heftes hat die DSB eine moglicherweise folgen-
schwere Entscheidung getroffen: Sie stellte fest, dass im August 2020 auf der Website eines
osterr Unternchmens ,Facebook Pixel” und cin ,Facebook Login® unzulissig implemen- ,
tiert waren. Durch diese Facebook-Business-Tools wurden personenbezogene Daten des Bf |
(vertreten durch NOYB), ndmlich Nutzer-Identifikations-Nummer, IP-Adresse und ver-
schiedene Browser-Parameter, an Facebook in die USA {ibermittelt, obwohl das Unterneh-
men fiir diese Dateniibermittlung kein angemessenes Schutzniveau gem Art 44 DSGVO
gewihrleistet hatte. Die DSB folgte inhaltlich ihrer Argumentationslinie aus der im Janner
2022 publizierten Goggle Analytics-Entscheidung (s Dako 2022/13, 2022/55). Sie stellte fest,
dass Facebook sich im August 2020 noch auf das vom EuGH bereits aufgehobene , Privacy
Shield“Ubereinkommen fiir den Datentransfer in die USA gestiitzt hatte. Standarddaten-
schutzklauseln wurden von Facebook erst nach dem Tatzeitpunkt implementiert und es
waren keine Ausnahmetatbestinde nach Art 49 erfiillt (zB Einwilligung).

Es ist noch nicht endgiiltig gekldrt, ob die mittlerweile von Facebook als Vertragszusatz
implementierten Standarddatenschutzklauseln den Anforderungen der DSB geniigen oder
ob es moglich ist, einen Datentransfer auf eine transparente und informierte Einwilligung zu
stiitzen. Die DSB hat weder die Standarddatenschutzklauseln inhaltlich gepriift, noch ob
ausreichende zusitzliche Mafinahmen iSd Scirems 1I-Entscheidung und der EDSA-Empfeh-
lungen 01/2020 zu Mafinahmen zur Erginzung von Ubermittlungstools zur Gewihrleistung
des unionsrechtlichen Schutzniveaus fiir personenbezogene Daten implementiert waren.

Gerade Letzteres sollte daher gepriift werden, wenn der Datentransfer beim Einsatz
von , Facebook Pixel” und , Facebook Login“ (dieses heifit mittlerweile , Facebook Con-
neet) auf Standarddatenschutzklauseln gestiitzt wird.

Die Entscheidung konnte weitreichende Konsequenzen fiir die Einsatzmoglichkeiten
der Login-Tools fiir Webseiten und Apps haben, da auch bspw Google oder Apple solche
Login_Mbglichkeiten anbieten. Bei diesen ist daher ebenfalls zu priifen, ob und welche Da-
ten diese transferieren und wie ein Transfer abgesichert wird. Klar ist: Nach dieser Ent-
scheidung kénnen Unternchmen kiinftig Pixel- oder Login-Tools nicht mehr einfach ohne
rechtliche Priifung einsetzen.

Digitale Signatur - Erfolgsmodell in Osterreich

Wie Markus Vesely, Co-Geschiftsfiithrer von A-Trust, im Interview in diesem Heft aus-
fithrt, hat va der ,Griine Pass* wesentlich dazu beigetragen, Hemmschwellen gegentiiber Sig-
natur- und Zertifikatslosungen abzubauen, sodass sich die Zahl der Handy-Signatur User:
Innen wihrend der Pandemie verdoppelt hat. Bereits 3,2 Millionen nutzen die Handy-Sig-
natur von A-Trust, weitere 460.000 die ID Austria. Tdglich werden bis zu 350.000 Signatu-
ren iber A-Trust ausgelost. Dies ist nicht nur eine gute Nachricht fiir dic Digitalisierung,
sondern vermutlich auch fiir den Klimaschutz, denn jede digitale Signatur ersetzt potentiell
die Unterschrift auf einem ressourcenaufwendig erzeugten Papierdokument. Wir widmen
der digitalen Signatur dgher den Schwerpunkt dieses Heftes, in dem Jan Hospes, Lisa Seidl
und Andreas Czdk tiber Osterreichs Identitit, die ID Austria und die von ihnen dazu durch-
gefiihrte Datenschutz-Folgenabschitzung berichten. Viktoria Haidinger hat mehrere Fragen
aus der Praxis zur ID Austria und zur digitalen Signatur zusammengestellt.

HinweisgeberInnenschutzgesetz in Kraft

Mit mehr als einem Jahr Verspiatung wurde nun endlich am 24. 2. 2023 das HSchG
publiziert (BGBL I 2023/6). Die Whistleblowing-Stellen miissen nun binnen sechs Mona-
ten umgesetzt werden; Unternehmen mit weniger als 250 Beschiftigten haben bis
17. 12. 2023 Zcit. Hans-Jitrgen Pollirer hat die Checkliste Whistleblowing aktualisiert; Sie
kénnen damit die verfiigbaren Anbieter fiir Whistleblowing-Software sowie Ihre eigenen
Strukturen priifen. Beachten Sie insb die Antwortfristen, Geheimhaltungsverpflichtungen
und Speicherfristen fiir Daten und Protokolle!

Herzlichst Thr, Rainer Knyrim
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Elektronische Identitat fiir Personen

und Unternehmen

Interview mit Markus Vesely, Geschaftsfithrer A-Trust. Der ,Grine Pass“ hat zur Zeit der Corona- |
Pandemie wesentlich dazu beigetragen, Hemmschwellen gegentiber elektronischen Signatur- und |
- Zertifikatslosungen abzubauen, meint Markus Vesely. Im Interview erlautert er den Weg vom

| Datenschutz konkret: Corona sorgte in
| vielen Bereichen fiir einen Digitalisicrungs-
. schub. Gilt dies auch fiir die Nutzung clek-

tronischer Signaturen und der digitalen
Identitit?

Markus Vesely: Ganz allgemein ldsst sich
sagen, dass sich die Zahl der Handy-Signa-

i tur-User:innen wihrend der Pandemie, also

in knapp zwei Jahren, verdoppelt hat. Wir
liegen zurzeit bei mchr als 3,2 Millionen
Personen, dic diese Losungen verwenden.
Das ist eine hohe Quote im Vergleich zur
Gesamtbevolkerung Osterreichs - auch
wenn man bedenkt, dass die Nutzung der

Handy-Signatur erst ab 14 Jahren moglich
| ist.

Die Pandemie hat sicherlich dazu beige-
tragen, Hemmschwellen zu senken. Die
Menschen haben geschen, welche Vorteile
es bringt, wenn man nicht immer aufs
Amt laufen muss, sondern Dinge von zu

i Hausc aus erledigen kann. Die , Killerappli-

kation®, wenn man so will, war allerdings
der ,Griine Pass“. Dadurch hat sich die Ak-

i zeptanz, aber auch dic Marktverbreitung
i der Losungen im Bereich der elektronischen

Identitdat wesentlich erhoht.

Datenschutz konkret: Wo steht Oster-
reich damit im europdischen Vergleich?

| Vesely: Bei der Umsctzung digitaler Ver-

waltungsservices licgt Osterreich laut eGo-
vernment-Benchmark 2022 europaweit ge-

| sehen im guten Mittelfeld. Im Bercich der

Handy-Signatur oder der elektronischen
Identitit gehdren wir neben Lindern wie
Malta und Estland sogar zu den Spitzenrei-

| tern und sind in dieser Hinsicht auch we-

sentlich fortgeschrittener als bspw unser
deutscher Nachbar. In anderen Bereichen
wiederum zeigen gerade Malta und Estland,
das durchaus noch Luft nach oben ist.

Datenschutz konkret: Womit wir beim
Thema der elektronischen Signatur wiren.
Welche Arten der Signatur gibt es und was
charakterisiert diese?

Vesely: Vercinfacht lassen sich drei Arten
elektronischer Signaturen unterscheiden.
Da wire zum einen die einfache elektroni-

i sche Signatur (EES). Dicse ist entspre-

chend unsicher: Es gibt keine Méglichkeit
zur Identifizierung der unterzeichnenden
Person bzw ist die Signatur nicht zwingend
cindeutig ciner Person zuzuordnen. Zudem
lisst sich das Dokument nachtriglich ver-
andern.

Bei der fortgeschrittenen elektroni-
schen Signatur (FES) ist Letzteres nicht
mehr der Fall. Dariiber hinaus ist eine Iden-
titdtspriifung nach erfolgter Unterschrift
moglich.

Dice hochste Sicherheitsstufe stellt die
qualifizierte elektronische Signatur (QES)
dar. Der Unterschied im Vergleich zur FES:
Hier bedarf es zusitzlich noch ciner abgesi-
cherten Signaturerstellungseinheit - zB mit-
tels Hardware-Sicherheitsmodul (HSM) -
und cines Uberwachungs-Audits. Eine quali-
fizierte elektronische Signatur darf nur von
einem sog Vertrauensdienstcanbicter bzw
Trust Service Provider ausgegeben werden.

Sicher ist dabei nicht nur die Signatur-
erstellungseinheit, auch das zugrundelie-
gende Zertifikat muss von einem Ver-
trauensdiensteanbieter ausgegeben werden.

i A-Trust bietet drei Zertifikate an: die Han-

dy-Signatur, ID Austria und xIDENTITY.
Das letztgenannte Zertifikat stcht auch je-
nen zur Verfiigung, dic ihren Wohnsitz
nicht in Osterreich haben.

Datenschutz konkret: Nicht nur Personen,
auch Unternehmen konnen mittlerweile
elektronisch signicren. Wie lauft das ab?
Vesely: Da cin Unternchmen als juristische
Person nicht selbst handlungsfahig ist, wird
dieses immer von natiirlichen Personen, dice

fiir das Unternchmen in ihrer Funktion sig- |

nieren, vertreten. Neben Handy-Signatur |
oder ID Austria, welche Zertifikate fiir na- |
. Unternchmen die Sicherheit und Zuverlis-

tiirliche Personen darstellen, konnen aber

auch elektronische Firmensicgel erworben |
- len Signaturen?

werden.

- elektronischen Fiihrerschein zu einer europdischen digitalen Identitat.

Dazu ist aber zu sagen, dass mit cinem
clektronischen Firmensiegel die berufenen
Organe ciner Firma, dic ja auch im Fir-
menbuch cingetragen sind, nicht iibergan-

gen werden kénnen. Ein Firmensiegel kann |
sozusagen nicht die Verantwortlichkeiten |

und Zustindigkeiten des Geschiftsfiihrers

oder eines Prokuristen iibernehmen und i

hat daher fiir sich alleine keine Rechtsgiil-
tigkeit.

Auflerdem konnen dabei auch Zertifika-
te anderer Trust Service Provider, welche
bspw in Italien oder Spanien sitzen, zum
Einsatz kommen. Weiters gibt es dic sog

Amtssignatur, mit der behordliche Doku- |
mente die gleiche Legitimation erlangen |

wie eine offentliche Urkunde.

Phishing-Attacken sind
durch eine 2-Faktor-
Authentifizierung praktisch
ausgeschlossen.

Datenschutz konkret: Welchen Mehrwert
bringen elektronische Signaturen und Sie-
gel den Unternechmen - gerade auch im
Hinblick auf Datenschutz und Datensi-
cherheit?

Vesely: Ein Vorteil ist sicherlich, dass die

Bearbeitung ohne Medienbriiche vor sich |

geht. Dh, es miissen keine Dokumente aus-
gedruckt und Unterschriften eingescannt
werden oder dergleichen. Das spart nicht
nur Zeit, sondern auch Ressourcen.

Handy-Signatur und ID Austria verlan- |

gen eine Zwei-Faktor-Authentiﬁzicrung, sei
es durch einen erginzenden Code, cinen

Fingerabdruckscan oder biometrische Ge- |

i

i

sichtserkennung des Smartphones. Klassi- |

sche Phishing-Attacken sind damit prak- |

tisch ausgeschlossen.
Datenschutz konkret: Wie garantiert IThr

sigkeit der zur Verfiigung gestellten digita-




Vesely: Als Vertrauensdiensteanbieter un-
terliegen wir strengen Kontrollen der Regu-
lierungsbehrde RTR. Missbriuche sind un-
verziiglich zu melden. Damit es crst gar
nicht dazu kommt, sind wir verpflichtet, alle

+ zwei Jahre eine aufwendige Konformititsbe-
‘ wertung durchzufithren. Damit sind mehre-

i re Mitarbeiter:innen jeweils monatelang be-

i schiftigt. Wir stehen auch kurz vor dem Ab-
schluss einer ISO-27001-2ertiﬁzierung, fiir |
{ die hohe Standards im Informationssicher- |
] heitsmanagement zu erfiillen sind.

Nt 2

Markus Vesely im Gesprich mit Rainer

Knyrim © Eva Puella

Cybcrsccurity ist bei uns in der obersten

- das qualifizierte Zertifikat fiir die ID

Austria liefern.
Im Endeffekt wird das - durch eine
Nostrifizierung der Staaten untercinander

- eine europiische digitale Identitit. Mit |

der gleichen digitalen EU-Identitit soll
zB die Ummeldung des Wohnsitzes oder
auch die Beantragung einer Familienbeihil-
fe iiberall innerhalb der EU moglich sein.
In die digitale Identitit sollen dariiber hi-

naus qualifizierte Attribute - bspw ein |

Universititsabschluss - einflielen kénnen.

Das kann etwa fiir Bewerbungen niitzlich

i sein.

Datenschutz konkret: Welche Schwer-

Management-Ebene des Unternchmens an- |

gesiedelt und ausnahmslos alle Mitarbei-

tenden miissen dazu Online-Schulungen |

absolvieren. Ein externes Unternehmen
tberpriift zudem mit zu Testzwecken er-
stellten Phishing-Mails und Social-Engince-
ring-Anrufen die Wirksamkeit unserer
Mafinahmen.

Datenschutz konkret: Welche technische
Infrastruktur nutzen Sic?

Vesely: Im Hintergrund steht cin privates
Hochsicherheitsrechenzentrum mit Stand-
ort in Osterreich. Alle Daten sind redun-

i
i
i
{
i
{
{
i

dant an mehreren Standorten gespeichert ;

- es werden also keine Webservices von in-

i ternationalen Anbictern verwendet.

Im Endeffekt wird es eine
europdische digitale Identi-
tét geben.

Datenschutz konkret: Wie wird sich die

i digitale Signatur der ID Austria aus Threr

! Sicht weiterentwickeln?

i Vesely: Die eIDAS-Verordnung 2.0 wird
zurzeit im EU-Parlament verhandelt. Da-
| mit wird auch eine Weiterentwicklung

der ID Austria einhergehen. Als Ver-
trauensdiensteanbieter sind wir dabei ciner
der Stakeholder im Hintergrund, da wir

punkte sehen Sic kiinftig bei der Nutzung
der ID Austria?

das interview

User:innen fiir die Nutzung die jeweilige ‘

Plattform nicht verlassen miissen. Ein
Kauf- oder Dienstvertrag kann zB auch di-
rekt in einem bestehenden Dokumenten-

managemcntsystem unterschricben wer- |

den, denn auch dafiir bieten wir Losungen

an. Das kann besonders fiir grofere Unter-

nchmen interessant sein, die unsere Zertifi- |
kate liickenlos in ihr gesamtes ERP-System |

einbinden wollen.
Unsere sog Signatur-Box bictet zudem

die Moglichkeit, unsere Schnittstelle ent- 3

sprechend zu integrieren, ohne dass dic zu |
signierenden Dokumente das Unternch- |

men dafiir verlassen miissen, was va bei

. hochsensiblen Daten notwendig ist.

i Datenschutz konkret: Wie kommt man

Vesely: Mit dem elektronischen Fiihrer- |
schein ist die ID Austria erstmals fiir eine

breite Bevolkerungsschicht relevant. Die |
. ndchsten Schritte sind wahrscheinlich der

Altersnachweis und der digitale Zulas-
sungsschein. Schon jetzt gibt es cine Aus-
weisplattform als erginzende Smartphone-

App zum Download. Diese wird nach und !

nach mit digitalen Ausweisen bestiickt wer-

den.

Datenschutz konkret: Mit welchen Un-
ternchmen und Organisationen kooperic-
ren Sie, um die Akzeptanz und Verwen-
dung digitaler Signaturen zu férdern?
Vesely: Um die qualifizierte elektronische
Signatur weiter zu etablieren, arbeiten wir
schon jetzt mit Anbictern von Signatur-
plattformen wie Adobe Sign, DocuSign

' Videotelefonat, oder auch iiber ein neues |

und MOXIS zusammen. Unsere Schnitt- |

stelle wird dabei direkt integriert, wodurch

Uber den Interviewpartner

nun zu ciner elektronischen Signatur oder
zu cinem Firmensiegel?

Vesely: Fiir die Handy-Signatur gibt es der- |
. zeit noch vicle Registrierungsstellen - Ma-
gistrate, Bezirksimter, Sozialversicherungs- |

anstalten und viele mehr. Die ID Austria |

darf gegenwirtig nur von Pass- und Finanz- |

dmtern ausgegeben werden.

Das cbenfalls qualifizierte Zertifikat
XIDENTITY kann direkt iiber unser Unter-
nehmen oder iiber einen von uns ausgebil-
deten ,Registration Officer® erlangt werden.

Alternativ kann die Authcntiﬁzierung

bspw tiber Video-Ident-Verfahren, also cin |

Robo-Ident-Verfahren erfolgen. Im cGo-
vernment ist XIDENTITY zwar nicht giil-

tig, aber damit lisst sich im gesamten euro- |

paischen Wirtschaftsraum qualifiziert und
somit rechtssicher unterschreiben.

Dako 2023/16 |

Ing. Dr. Markus Vesely ist Co-Geschiiftsfithrer von A-Trust. Seine Hauptagenden liegen im
Bereich des Vertriebs und der Technik. Bis 2020 war der WU-Absolvent als Vertriebsleiter fiir
Zentral- und Osteuropa bei Rohde & Schwarz titig. Davor war er ua im Bereich Forschung
und Entwicklung bei der Frequentis AG beschéftigt.

E-Mail: markus.vesely@a-trust.at

Factbox A-Trust

A-Trust Gesellschaft fiir Sicherheitssysteme im elektronischen Datenverkehr GmbH wurde
im Jahr 2000 gegriindet und z#hlt mittlerweile 34 Mitarbeitende. Uber drei Millionen Men- |

schen nutzen die Handy-Signatur von A-Trust, weitere 460.000 Personen die ID Austria: So

werden téglich zwischen 200.000 und 350.000 Signaturen liber A-Trust ausgeldst. A-Trust i

wirkt in enger Zusammenarbeit mit den Ministerien an der Digitalisierung Osterreichs mit.
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das praxisprojekt

Barbara Wagner
BAWAG Group AG

Beauskunftung der konkreten Empfanger -

Praktische Umsetzung

Identifikation; Auftragsverarbeiter; offenkundig unbegriindeter und exzessiver Antrag; Betriebs-
und Geschéftsgeheimnis. Der EuGH stellte in der Entscheidung C-154/21, Osterreichische Post, fest,
dass das Recht auf Auskunft auch die Bekanntgabe der konkreten Empfanger umfasst. Der Beitrag |
zeigt Falle, in denen die Identifikation der Empfanger nicht mdglich ist, und gibt Tipps fiir die |
Umsetzung der Vorgaben des EuGH in die Praxis.

EuGH-Entscheidung

Betroffenen. Gem Art 15 Abs 11it ¢ DSGVO
hat diese folgende Informationen zu enthal-
ten:,, Die Empfinger oder Kategorien von Enyp-
Singern, gegeniiber denen die personenbezoge-

i nen Daten offengelegt worden sind oder noch

offengelegt werden®. Strittig war, ob der Ver-
antwortliche entscheiden kann, was cr beaus-
kunftet: die Kategorien der Empfinger oder
die konkreten Empfinger. Der OGH legte die-
se Frage dem EuGH im Wege cines Vorabent-
scheidungsverfahrens zur Klarung vor.

Der EuGH stellte in der Entscheidung

| vom 12.1. 2023, C-154/21, fest, dass das

Recht auf Auskunft auch dic Bekanntgabe
der konkreten Empfanger umfasst, denen
personenbezogene Daten offengelegt wur-
den oder noch werden.

Der EuGH hilt fest, dass dieses Aus-
kunftsrecht der betroffenen Person erforder-
lich ist, um ihr die Ausiibung anderer Rechte
zu ermdglichen. Damit soll sichergestellt
werden, dass Personen ihr Recht auf Berich-

i tigung, Loschung, Einschrankung der Verar-

beitung und Widerspruch austiben oder im

legen kénnen. Um diese Rechte geltend ma-
chen zu kénnen, miissen die Angaben zu
Empfingern moglichst genau sein. Daher be-
steht cin Anspruch auf Bekanntgabe der
Identitit der konkreten Empfinger. Die
Empfinger miissen nicht genannt werden,
wenn der Antrag offenkundig unbegriindet
oder exzessiv ist oder es nicht moglich ist, sie
. zuidentifizieren, etwa weil sic noch gar nicht
bekannt sind. Dann reicht es aus, die Emp-
fangerkategorien anzugeben.

Fehlende Moglichkeit zur
Identifikation

In der Entscheidung hilt der EuGH fest,
dass es unter bestimmten Umstinden nicht
moglich ist, Informationen iiber konkrete
Empfinger zu erteilen, insb wenn diese
noch nicht bekannt sind. Leider fithrt der

] EuGH zu dem Thema nichts Niheres aus. | m  Die Bank betreibt ein Archivsystem fiir

Schadensfall gerichtliche Rechtsbehelfe cin- :

Art 15DSGVO regelt das Auskunftsrechtdes | Ein Hauptanwendungsfall kénnten friihere

Empfinger scin, die der Verantwortliche
nicht mehr identifizieren kann.!

Zur Vertragserfiillung zichen Unterneh-
men cine Vielzahl an Auftragsverarbeitern
(insb im Bereich der IT) heran. Dabei kommt

es laufend zu Anderungen der Auftragsver- |

arbeiter. Gerade in Unternchmen mit lang-

jahrigen Kundenbezichungen (wie bei Ban-
ken, Versicherungen) kann es im Laufe der

Zeit zu vielfachen Wechseln bei Auftrags- |
verarbeitern kommen. WichtigistidZ, dass |

es nach Beendigung der Auftragsverarbei- |

tung in der Regel zur Loschung der Daten
beim Auftragsverarbeiter kommt.
Fiir den Verantwortlichen ist in so einem

Fall nicht mehr nachvollzichbar, an welche !
| Auftragsverarbeiter

fritheren Auftragsverarbeiter dic spezifi-
schen Kundendaten weitergegeben wurden.
Die Empfinger konnen daher nicht identifi-
ziert und beauskunftet werden. Nachdem
diese aber keine Daten mehr speichern, be-
steht auch keine Notwendigkeit zur Aus-

kunftserteilung. Der Zweck der Auskunft |

iiber konkrete Empfanger ist die Moglichkeit
zur Ausiibung anderer Rechte, wic jenc zu
Loschung und Berichtigung, welche mangels
gespeicherter Daten ins Leere gehen wiirden.

Dasselbe Thema gibt es beim Zugriff |

auf Daten in den IT-Systemen des Verant- |
wortlichen durch Dritte. Diesen Dritten |

wurden Daten offengelegt. Geloggte Zugrif- |

fe auf die Daten werden nicht unbegrenzt |

gespeichert. Nach Loschung der Logdateien |

kann nicht mehr festgestellt werden, dass |

der Dritte auf die Daten zugegriffen hat.
Beispiele aus dem Alltag einer Bank:

L] Uberweisungsbelege sind undeutlich |

ausgefiillt und koénnen nicht automa-
tisch gebucht werden. Eine menschliche
Uberpriifung ist notwendig. Ein Teil der
Uberpriifungen wird von Mitarbeitern
der Bank, ein Teil durch einen Auftrags-

verarbeiter, der Zugriff auf das IT-Sys- |

tem der Bank hat, durchgefiihrt.

Kontoausziige. Kunden fordern spe-
ziell aufbereitete Ausziige an. Ein Auf-
tragsverarbeiter iibernimmt die Aufbe- |
reitung und arbeitet dafiir im Archiv-
system der Bank.

In einem IT-System gibt es Probleme.
Ein Dritter greift zur Fehlerbehebung
auf das IT-System des Verantwortli-
chen zu, wobei es zur Offenlegung von
Kundendaten kommt.

Der Zugriff auf dic Systeme des Verant- |
wortlichen wird in allen Fillen geloggt. Dic 1
Logdateien werden nach eciniger Zeit ge- |
16scht. Eine Auskunft iiber die konkreten |
Empfinger der Offenlegung ist nicht mog-
lich.

Auch Auftragsverarbeiter zihlen zu den
Empfingern und werden idR konkret beaus-
kunftet. Der EuGH begriindet das Recht der
Nennung konkreter Empfanger damit, dass
dort die Betroffenenrechte wie Recht auf
Auskunft, Berichtigung und Loschung gel-
tend gemacht werden kénnen. Im Fall einer
Auftragsverarbeitung werden die Betroffe-
nenrechte an den Verantwortlichen gerich-
tet. Eine Bekanntgabe konkreter Empfinger
kann daher der Transparenz dienen, fiihrt
aber nicht dazu, dass Auftragsverarbeiter
Anfragen Betroffencr beantworten. Werden
Anfragen zu Betroffenenrechten an Auf-
tragsverarbeiter gerichtet, senden diese sic
an den Verantwortlichen zur Beantwortung
weiter. Daher wire cine Auskunft iiber die
konkreten Auftragsverarbeiter fiir die
Rechtsdurchsetzung nicht erforderlich.

Offenkundig unbegriindeter und
exzessiver Antrag

Lehnt der Verantwortliche cine Auskunft |
{iber konkrete Empfinger ab, muss er gem |

* Zur fehlenden Protokollierungspflicht Boszérmenyi, Eine
kritische Auseinandersetzung mit EuGH C-154/21, Oster-
reichische Post, Dako 2023/19, in diesem Heft Seite 32.
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das praxisprojekt

L vecht oder dem Recht der MS moglicherweise

i ist zu beachten, dass es sich nur um Behor-

Art 12 Abs 5 DSGVO nachweisen, warum
der Antrag offenkundig unbegriindet oder
exzessiv ist. Das Exzessive muss sich nicht

pauschal auf die gesamte Auskunftsanfrage
bezichen. Der EuGH stellt fest, dass auch
einzelne Aspckte ciner Auskunftsanfrage
wie ein Verlangen aller konkreten Empfin-
ger exzessiv sein konnen. Bisher war das ty-
pische Beispiel fiir exzessive Anfragen ein
Betroffener, der laufend Auskunftsersu-
chen an denselben Verantwortlichen stellt.
Leider fiithrt die Entscheidung nicht aus,
was exzessiv iZm Empfiangern bedeutet.

Nach Beantwortung der Frage durch
den EuGH muss nun der OGH scine Ent-
scheidung treffen. Es bleibt zu hoffen, dass
der OGH eine Aussage zur Auslegung von
»eXZessiv* trifft.2

Der EDSA arbeitet derzeit an der Fina-
lisierung der Richtlinien zur Auskunft. Es

wire zu begriiffen, wenn dic Frage der Aus-
legung des Begriffes ,cxzessiv‘ im Rahmen
der Richtlinien umfassender als in der Ver-
sion 1.0° beantwortet wiirde.

Behorden als Empféanger

In Art 4 Z 9 DSGVO wird definiert, wann
Behorden als Empfinger anzusehen sind.
Nicht zu den Empfingern zihlen demnach:
WBehorden, die im Rahmen eines bestimmten
Untersuchungsauftrags nach dem Unions-

personenbezogene Daten erhalten. Wenn der
Verantwortliche Daten an solche Behorden
weitergegeben hat, miissen diese nicht bei
den Empfingern aufgelistet werden. Dabei

den handelt, die im Einzelfall (bei einem
bestimmten Untersuchungsauftrag) Daten
cerhalten. Das kénnen zB Steuer- und Zoll-
behorden, Finanzermittlungsstellen, unab- :

hingige Verwaltungsbehérden oder Finanz-
marktbehorden sein.

Die Ausnahme gilt jedoch nicht fiir re-
gelmifige ﬁbermittlungen von Daten an |
Behorden. Ein Beispiel dafiir sind etwa dic |
laufenden Meldungen von Kontostammda-

ten in das beim BMF gefiihrte Kontenregis-
ter durch Kreditinstitute. Hier ist das BMF
im Rahmen einer Auskunft als konkreter |
Empfinger anzufiihren.

Betriebs- und Geschéftsgeheimnis
Sollte die Auskunft iiber einzelne Empfin- |
ger das Geschifts- oder Betriebsgeheimnis
des Verantwortlichen oder cines Dritten ge-
fihrden, kann die Auskunftscrteilung in der
Regel gem § 4 Abs 6 DSG unterbleiben. |

i

Auch ErwGr 63 DSGVO behandelt das The-
ma Geschiftsgeheimnis: , Dieses Recht solite
die Rechte und Freiheiten anderer Person en, et-
wa Geschdiflsgeheimnisse oder Rechte des geisti-
gen Eigentums und insh das Urheberrecht an
Software, nicht heeim‘mchﬂym. Dies ﬂ’m'f e
doch nicht dazu Siihren, dass der [aetmﬁ%‘nm
Person jegliche Auskunft verweigert wird."”

Die obigen Regelungen kénnen nicht ver- |

wendet werden, um generell die Auskunft zu
verweigern. Es miissen tatsichliche Griinde

vorliegen, dic eine Auskunftserteilung iiber |

(einzelne) Empfinger verhindern.

Umsetzung der Vorgaben

des EuGH in der Praxis

Erstellen Sie eine Liste konkreter
Empfinger

PRAXISTIPP
Hier finden Sie mégliche Quellen, die
Thnen beim Erstellen der Liste helfen
kénnen:
®  Vertragsdatenbank, Einkaufsab-
teilung;
IT-Bereich;
Buchhaltung;
Verzeichnis der Verarbeitungsti-
tigkeiten;
= Informationsblatt gem Art 13 und
14 DSGVO;
interne Stellen fiirs Meldewesen;
Mahnwesen, Rechtsfallbearbeitung;
Leiter der operativen Prozesse im
Unternehmen.

Bitte vergessen Sie nicht auf folgende, mog-
liche Empfinger:

| m Aufsichtsbehorden oder Meldestellen;

m  ausgelagerte Rechenzentren, IT-Archi-

ve, E-Mail-Systeme, digitale Signaturen;

Auskunfteien wie KSV und CRIF;

Banken oder Zahlungsverkehrsdienst-

leister;

Buchhaltung, Steucrberatung;

Call Center;

Cookies und Tracking;

Dienstgeber/Sicherheitengeber bei Ver-

pfindungen und Abtretungen;

Druckdienstleister;

Inkasso, Anwiilte zur Rechtsfallbetrei-

bung;

®m  Konzerngesellschaften (als Auftragsver-
arbeiter, bei Datenwecitergabe aus regu-
latorischen Griinden oder zu Marke-

tingzwecken);
u Kooperationspartner, Vermittler, Provi-
sionsempfinger;

Kundenbindungsprogramme,
Marketing und Marktforschung;
offentliche Register;
Post;
Telcfonaufzcichnung,

chung;
m  Telekom und Unternchmen, die SMS
(mit Passwortern) verschicken:
®  Versicherungen.

HINWEIS

Bitte vergessen Sie nicht, dass neben
Kunden auch alle anderen Betroffe-
nen, wie Mitarbeiter und Geschifts-
partner, Anspruch auf eine Aufstel-

Videoiiberwa- |

|

lung der konkreten Empfinger haben.

Konkreter Empfinger bekannt - Daten
beim Empfinger geloscht

In vielen Fillen werden Daten an Empfin- |

ger iibermittelt, um einen Auftrag zu erfiil-
len. Die iibermittelten Daten werden dann

beim Empfinger geloscht. Eine Rechts- |

durchsctzung beim Empfinger geht ins Lee- |

re. Solche Empfinger sollten nicht ange-
fithrt werden miissen. Beispicle:

= Ein Unternehmen {ibermittelt Daten an !

ein Marktforschungsinstitut, damit die-
ses Interviews mit Kunden fiithrt. Das
Ergebnis der Kundenbefragung wird

an das Unternchmen riickiibermittelt. |
Das Marktforschungsinstitut [oscht alle |

Daten.
®  Eine Druckerei erhilt Kundendaten.

Nach dem Drucken der Dokumente |

werden die Daten vernichtet.

[ Konkreter Empfinger bekannt -

konkrete Daten unbekannt

Ein Dritter hat Zugriff auf das IT-System des f

Verantwortlichen. Er arbeitet in dessen Infra-

struktur. Die Protokolle der Zugriffe werden “

nach einiger Zeit geloscht. Wegen Loschung

der Protokolle ist nicht mehr bekannt, auf |

welche Daten der Dritte zugegriffen hat. Da- |
her ist nicht feststellbar, ob Daten an den |
Dritten offengelegt wurden. Die Bekanntgabe |

der konkreten Dritten ist moglich.

Mafdgeschneiderte Auskunft:
Tatséchlich jeder Empfinger?

Im Rahmen der Bearbeitung konkreter |

i

Auskunftsantrige stellte sich bei einigen |

2 Anmerkung der Redaktion: Nach Redaktionsschluss |
wurde die Sache zur Vermeidung einer UberraschungsE
an das Erstgericht zuriickverwiesen - OGH 17. 2. 2023,
6 Ob 20/23v. 3 EDSA, Guidelines 01/2022 on data subject |
rights - Right of Access, Version 1.0. * Siehe Leitinger, Und |
| téglich graft das Auskunftsrecht, Dako 2022/47 (85).

MANZY




- der beitrag

| Konstellationen die Frage, inwieweit die Be-

i kanntgabe bestimmter Empfinger iber-

- haupt notwendig ist, damit der Kunde seine

Rechte durchsetzen kann. Die DSGVO ‘

. kennt cine Mitwirkungspflicht bei Verar-
: beitung grofier Mengen von Informationen.

! grofie Menge von Informationen iiber die be-

troffene Person, so sollte er verlangen kinnen,

dass die betroffene Person prizisiert, auf wel- |
Fazit
Es bleibt zu hoffen, dass dic Entscheidung
im Rahmen der Guidelines zur Auskunft |

| Uber die Autorin
MMag. Barbara Wagner ist Konzern-Datenschutzbeauftragte in der BAWAG Group AG.

che Information oder welche Verarbeitungs-

- vorgiinge sich iy Auskunfisersuchen bezieht, |
¢ bevor er ihr Auskunft erteill.”

PRAXISTIPP

Umgang mit Kundenanfragen: Fragen
Sie nach, welche Empfinger den Kun-
den tatséchlich interessieren. Die Er-
fahrung zeigt, dass oftmals nur Infor-
mationen zu bestimmten Empféngern

| benétigt werden (,,Wer hat negative
| Daten von mir erhalten?”, , Welche 6f-

fentlichen Stellen erhalten eine Auflis-

Jan Hospes/Lisa Seidl/Andreas Czak

. Research Institute - Digital Human Rights Center

Osterreichs elektronische Identitit

| E-ID; ID Austria; elektronische Signatur; digitaler Fiihrerschein. Die ID Austria ersetzt die Handy-
' Signatur. Eine Schliisselfunktion der ID Austria wurde mit der Einflihrung der Ausweisplattform

' geschaffen. Das Research Institute — Digital Human Rights Center hat dazu eine Datenschutz-Fol-
- geabschétzung im Auftrag des BMDW durchgefiihrt. Die wesentlichen Erkenntnisse dieser Arbeit
werden in aller Kiirze dargestellt.

tung meiner Konten?“, , An welche

ne Daten weitergegeben?“, ,Welche
Meinungsforscher haben meine Da-
ten?*). Eine Ubermittlung der tatséch-

i lich bendGtigten Empfénger trigt zur
! ErwGr 63 DSGVO hilt dazu Folgendes
fest: , Verarbeitet der Verantwortliche eine |
' Dienstleister und Auftragsverarbeiter

Kundenzufriedenheit bei. Eine Uber-
mittlung aller Empfinger inkl IT-

beantwortetidR nicht die Kundenfrage.

| oder durch weitere EuGH-Entscheidungen
Konzerngesellschaften haben Sie mei-
| den, ob tatsichlich alle Empfinger konkret
anzufithren sind. Bestimmte Empfinger
wie konkrete Auftragsverarbeiter sollten
' im Rahmen kiinftiger Rechtsprechung von
" der Auskunft ausgenommen werden. Die

konkretisiert wird. Es sollte diskuticrt wer-

Auskunft {iber konkrete Auftragsverarbei-
ter ist fiir die Rechtsdurchsetzung nicht er-
forderlich, fithrt aber zu ecinem hohen
Mehraufwand bei Unternehmen.

Dako 2023/17

E-Mail: Barbara.Wagner@bawaggroup.com

Hinweis

Zur EuGH-E Osterreichische Post siehe Boszirmenyi, Eine kritische Auseinandersetzung mit
EuGH C-154/21, Osterreichische Post, Dako 2023/19, in diesem Heft Seite 32.

! Dic ID Austria ist die 8sterr Umsetzung ci-

. nes clektronischen Identititsnachweises (E-

i ID). Gem § 2 Z 10 E-GovG ist dieser eine
. logische Einheit, die cine qualifizierte clek-

tronische Signatur mit einer Personenbin-

| dung und den zugehérigen Sicherheitsda-
. ten und -funktionen verbindet. Sie kann
:als Weiterentwicklung von Handy-Signatur
und Biirgerkarte bezeichnet werden und

i steht allen Biirger*innen in der App ,Digi-

| tales Amt“ zur Verftigung. Im behordlichen
. Umfeld wird daher die Handy-Signatur
i durch die ID Austria vollstindig crsetzt. Ei-
ne Schliissclfunktion der ID Austria wurde
| mit der Einfiihrung der Ausweisplattform
. geschaffen. Diese bictet auf Basis der ID

I Austria eine Plattform zur Nutzung des di-

. gitalen Fiihrerscheins und zukiinftig auch
. anderer digitaler Ausweisdokumente in ver-
- schicdenen behordlichen wie privatwirt-

schaftlichen Zusammenhiingen. Bereits in
der Entwicklung der Anwendungen und
Systeme wurden intensive datenschutz-
rechtliche chrlegungcn angestellt, um eine
moglichst datenschutzfreundliche Archi-
tektur herzustellen. Rescarch Institute — Di-
gital Human Rights Center hat zu den gc-
nannten Systemen durchgefiihrte Daten-
schutz-Folgenabschitzungen im Auftrag
des Bundesministeriums fiir Digitalisie-
rung und Wirtschaftsstandort (BMDW)!
intensiv begleitet und ausfiihrliche Berichte
tiber die Ergebnisse erstellt2 3 Die wesentli-
chen Erkenntnisse dieser Arbeit sollen hier
in aller Kiirze dargestellt werden.

Einordnung und Voraussetzungen
der ID Austria

Wesentliche datenschutzrechtliche Wei-
chenstellungen fiir die Ausgestaltung der

|

i
|

ID Austria und der Ausweisplattform wer-
den durch den nationalen Gesetzgeber deter-
miniert. Elektronische Identitiatsnachweise
sind gem § 2 Z 10 E-GovG* als personenbe-
zogenes Datum iSv Art 4 Z 1 DSGVO? zu
qualifizieren und in §§ 4 ff E-GovG werden
die Rechtsgrundlagen fiir dic Datenverarbei-

! Wéhrend der Beauftragung kam es zu einem Ubergang
der relevanten Zusténdigkeit vom BMDW hin zum Bun-
desministerium fiir Finanzen (BMF). Siehe Anl § 2 BMG; s
www.bmf.gv.at/ministerium/aufgaben-und-organisa-
tion/Stammzahlenregisterbehoerde (Stand aller Links
3.3.2023). 2 Tschohl et al, ID Austria Datenschutz-Fol-
genabschétzung (2022); www.oesterreich.gv.at/dam/
jer:75b866bb-3735-4571-b859-39df84e2a281/DSFA_
IDAUSTRIA_BMDW.pdf. 3 Tschohl et al, Digitaler Fiihrer-
schein Datenschutz-Folgenabschiitzung (2022); www.
oesterreich.gv.at/dam/jcr:272fc1f7-1a2e-451e-8a19-
98e6ba137843/DSFA-Bericht%20Digitaler%20F%C3%
BChrerschein.pdf. * BG iiber Regelungen zur Erleichte-
rung des elektronischen Verkehrs mit éffentlichen Stellen
(E-Government-Gesetz - E-GovG), BGBlI 2004/10 idF
BGBI112022/119. 5 VO (EU) 2016/679 des EP und des Rates
vom 27. 4. 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Da-
tenverkehr und zur Aufhebung der RL 95/46/EG (DSGVO),
ABI L 2016/119, 1.




der beitrag

tung gestellt. Die Anbindung des digitalen
Fithrerscheins ist im FSG gercgelt.0

Voraussetzung fiir dic Nutzung dieser |
Dienste ist die elektronische Signatur. Eine |

| qualifizierte elcktronische Signatur dient

dem Zweck der Zuordnung eines Doku-
ments zu einer spezifischen Person, wic
bei der eigcnh'a'ndigcn Unterschrift, und er-
fiille das rechtliche Erfordernis der Schrift-

| lichkeit iSd § 886 ABGB.” Der Beweiswert

der elektronischen Signatur ist grundsitz-
lich jedoch faktisch hoher als jener einer
hindischen Unterschrift, weil durch die Ve-

rifikationsmechanismen das Abstreiten der |

| Authentizitit der digitalen Signatur in der
| Praxis viel schwerer fallen wird. Im Gegen-

satz zur physischen Unterschrift ist neben
der Vermutung der Authentizitit auch die

. Vermutung der Integritdt impliziert.

Betreiber*innen von Anwendungen,

" welche an die Infrastruktur der ID Austria

; andocken méchten, unterliegen im Akkredi- |
i tierungsprozess gem § 18 Abs 2 E-GovG

datenschutzrechtlichen Uberpriifungen.
Durch die vorgeschlagenen Anpassungen

der eIDAS-VO? - welche die elektronische |
i Identitit auf curopiischer Ebene regelt -
i steht dic Einfithrung ciner Self Sovereign

Identity (SSI) im Raum. Kerngedanke die-
ses Konzepts der selbstbestimmten digita-
len Identitit ist, den E-ID ohne eine zentra-
le vermittelnde Instanz zu crzeugen,

Privacy by Design

chen (bPK), werden durch die Anwendung
von Verschliisselungsverfahren erzeugt, um
so zum Schutz personenbezogener Daten
innerhalb der betreffenden Verarbeitungs-
tatigkeiten der ID Austria beizutragen.

Die Suche nach den
Verantwortlichen

Sowohl die ID Austria als auch die Ausweis-
plattform bargen unerwartete Herausforde-
rungen im Themenkomplex der daten-
schutzrechtlichen Rollenverteilung. Va im
Hinblick auf die Rolle des bzw der Verant-
wortlichen kommt in Zusammenschau mit
dem E-GovG zunichst der sog rechtlichen
Verantwortlichkeit maBgebliche Bedeutung
zu. Sich auf den gesetzlichen Festlegungen
sauszuruhen®, war allcrdings unzureichend,
vielmehr waren auch funktionelle Aspekte,
welche die charakteristische Entscheidungs-
funktion als faktisches Element des Verant-
wortlichen spiegeln, in dic Beurteilung ein-
zubeziehen. In enger Zusammenarbeit mit
den Systementwickler*innen wurden diesc
Elemente sorgfiltig untersucht und einge-
ordnet. Da dic Systeme intensiven Daten-
austausch befordern, kénnten in weiterer
Folge gemeinsame Verantwortlichkeiten er-
blickt werden. Dieser erste Anschein erwies
sich bei niherer Betrachtung als unzutref-

Die Beriicksichtigung von ,Privacy by De-

sign” (also Datenschutz durch Technikge- |

staltung iSd Art 25 DSGVO) und Daten-
minimierung wurde mafigeblich umgesetzt,
indem ausschlieflich eine sclektive Uber-
mittlung von Personenmerkmalen an be-
rechtigte Anwendungen durchgefiihrt wird.
Einen besonderen Schutz erfihrt bei der
ID Austria die Stammzahl von Biirger*in-
nen, dic als Basis fiir die Berechnung der
zum Einsatz kommenden scktorspezifi-
schen Identifikatoren fungiert. Es ist her-
vorzuheben, dass bereits in der grundlegen-

- den Gestaltung des Systems Riicksicht da-

rauf genommen wurde, dass es in spiterer
Folge maglich sein sollte, Ausweise voll-

| standig offline vorzuweisen, was beim digi-
. talen Fithrerschein auch faktisch umgesetzt
. werden konnte.

Die ID Austria setzt zum Schutz perso-
nenbezogener Daten stark auf Pseudony-
misierung. Dic zwei wesentlichen Identifi-

katoren, nimlich die Stammzahl (SZ) und 3'
" der qualifizierten Risiken - etwa das Risiko

das bereichsspezifische Personenkennzei-

fend, da gerade die gesetzlichen Mafgaben
prizise Zustindigkeiten zuweisen. Die
strenge und gezielte technische Umsetzung
der gesetzlichen Vorgaben fithrt im Ergebnis
zu mehreren Einzelverantwortlichkeiten
und Auftragsverarbeitungen.

Methodik zur Risikobeurteilung

Die Risikobeurteilung gilt als Herzstiick der
Datenschutz-Folgenabschitzung?  Aller-
dings definiert die DSGVO weder aus-

driicklich den Terminus ,Risiko“ noch gibt |

sie Aufschluss {iber die zu verwendende
Methodik. Die verwendete Methodik ba-
siert auf der Risk Management ISO-
Norm 31000:2018, welche in ciner umfas-
senden Umschau angereichert wurde.

Neu ist die Einfiihrung einer
Kommentierung der Risiko-
analyseklassen.

Eine wichtige Neuerung ist dic Einfithrung
ciner Kommentierung der Risikoanalyse-
klassen, die Aufschluss iiber die Griinde
fir die Einstufung der Risiken gibt. Einige

einer rechtswidrigen Verarbeitung der Iden-
titdtsdaten oder Protokolldaten - kénnen
potenziell zu Diskriminierung und Unp-
gleichbehandlung fithren, weshalb die Da-
tenschutz-Folgenabschitzung als ,lebend-
iger Prozess“ verstanden werden muss und
gesamtgesellschaftliche Auswirkungen der
Anwendungen weiterhin zu verfolgen sind.

Protokollieren oder nicht
protokollieren?

Sowohl bei der ID Austria als auch beim
digitalen Fiihrerschein erforderte die Erstel-
lung eines Protokollicrungskonzepts viel
Fingerspitzengefiihl und Tiefgang, wobei
Interessen und Risiken untereinander ab-
zuwidgen waren. Eine verhaltnismiRige Pro-
tokollierung wurde aus Griinden der Re-
chenschafts- und Nachweispflicht gem
DSGVOY bzw aufgrund von Anforderun-
gen an die Daten- und IT-Sicherheit imple-
mentiert. Jedoch gilt nach der DSGVO der
Grundsatz der Datenminimierung (Art 5
Abs 1c DSGVO), wonach personenbezoge-
ne Daten ,awf das fiir die Verarbeitung not-
wendige Maf§ beschriinkt sein miissen,

Die ID Austria protokolliert zum
Zweck der Nachkontrolle von Verarbei-
tungsvorgangen (etwa bei Identititsdieb-
stahl) und der Sicherstellung der Transpa-
renz der Verarbeitung bestimmte Datenar-
ten. Als Mafinahmen zur Absicherung der
Protokolldaten wurden stringente Pscudo-
nymisierungs- und Léschfristen ctabliert
und Umfang sowie Speicherdauer auf ein
Minimum beschrinkt. Im System Ausweis-

- plattform konnte auf personenbezogene

Protokollierung verzichtet werden. Die zur
Erftillung der Rechenschaftspflicht benotig-
ten Nachweise kdbnnen mit dem Systemzu-
stand oder per Verweis auf Protokolle der
ID Austria oder des Fithrerscheinregisters
hergestellt werden. In beiden Fillen wurde
die Protokollierung im Zuge der Risikoana-
lyse genau beleuchtet, um etwaige Risiken
aufzuzeigen, ihr Eintreten abzuschitzen
und ihnen zu begegnen.

¢ §§ 14, 15a, 164a, 39 BG iiber den Filthrerschein (Flihrer-
scheingesetz - FSG), BGBl 1 1997/120. 7 § 4 BG iiber elek-
tronische Signaturen und Vertrauensdienste fiir elektro-
nische Transaktionen, BGBI 2016/50; Haglmiiller, Elektro-
nische Signatur, in RDB Keywords® (Stand 11. 10. 2021,
rdb.at). # Vorschlag fiir eine VO des EP und des Rats zur
Anderung der VO (EU) 910/2012 im Hinblick auf die Schaf.
fung eines Rahmens fiir die europaische digitale Identi-
tét, COM (2021) 281 fin 2021/0136 (COD), zur angespro-
chenen Evaluierung s 1f. ? Sachs, Die Datenschutz-Fol-
genabschétzung, BVD Verbandstage 2019. ®© Ausf Kaste-
litz/Gamper,  Verarbeitung von  Protokolldaten:
datenschutzrechtliches »Must-have¥, | Nice-to-Haye*
oder ,,No-go*“? jusIT 2022/60, 151.
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' der beitrag

| State of the Art

| Die Bedeutung der digitalen Signatur kann
| insb vor dem Hintergrund der Pandemie-
Erfahrungen nicht zu geringgeschitzt wer-
{ den und ihr Einsatz bildet einen wichtigen
i Grundpfeiler des Rechts auf Teilhabe am
. elektronischen Rechtsverkehr (§1a E-
GovG). Bereits fiir die erste Auflage der
' ID Austria war es essenziell, datenschutz-
rechtliche Grundsitze, wie die Integritit
- und Vertraulichkeit der Daten, in besonde-
rem Mafle umzusetzen." Allerdings miis-
| sen insb in Bezug auf die technische Wei-
| terentwicklung, aber auch aufgrund von

verdnderten  EU-Vorgaben regelmiflige
Evaluierungen bzw Anpassungen sicher-
gestellt werden. Besonders die mit der star-
ken Beweiskraft der elektronischen Signa-
| tur einhergehende allgemeine Risikoerho-
hung (man denke an Identititsdicbstahl)

. ist zu bedenken.
‘ Insgesamt ist festzustellen, dass sich die
i Datenschutz-Folgenabschitzung als Instru-

| Janos Boszormenyi
: Rechtsanwalt bei der Schénherr Rechtsanwilte GmbH

ment zur Wahrung hoher datenschutz- |

rechtlicher Standards bewihrt hat. Das
zeigt sich vordergriindig an der intakten
Wechselwirkung zwischen der Durchfiih-
rung der gegenstindlichen Folgenabschit-
zungen und der Ergreifung von - hier nur
angeschnittenen - technischen und organi-

Uber die Autor*innen

satorischen Mafinahmen in den beleuchte-
ten Systemen.
Dako 2023/18

1 Beleg fiir eine durchaus gegliickte Umsetzung der elek-
tronischen Identitét ist die Honorierung der ID Austria
beim eGovernment-Wettbewerb in Berlin; www.brz.gv.
at/read_it/flip-book-ausgabe-03-2022.html S 13.
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Links

DSFA ID Austria:
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Eine kritische Auseinandersetzung mit

EuGH C-154/21, Osterreichische Post

. Empfingerkategorien; Wahlrecht; Verhéltnisméfigkeit. Der EuGH entschied am 12. 1. 2023,

| C-154/21, Osterreichische Post, dass Betroffene Auskunft tiber konkrete Empfanger ihrer personen-
' bezogenen Daten verlangen diirfen. Ausnahmen hiervon sah der EuGH nur vor, wenn die Fest-

- stellung der Identitit der Datenempfinger unméglich ist und wenn das Auskunftsersuchen of-

fenkundig unbegriindet oder exzessiv ist.

Wabhlrecht des Betroffenen
i Betroffene haben ein Recht auf Auskunft
| iiber die Empfinger oder Empfingerkate-
gorien ihrer Daten (Art15 Abs1 litc
DSGVO). Der EuGH hatte zum Beant-

den.
Kern des Rechtsstreits war, wie das Bin-
dewort ,oder” auszulegen ist. Aus diesem

fassung ein Wabhlrecht des Verantwortli-
chen abzuleiten. Nach dem EuGH lisst sich
dieser Rechtsstreit anhand des Wortlauts
nicht kldren,?2 dennoch stche das Wahlrecht
dem Betroffenen zu. Das Urteil des EuGH
ist zu akzeptieren, aber auch zu kritisieren:

worten ciner Vorlagefrage des OGH! iiber |
dic Reichweite dicses Rechts zu entschei- |
ne normative Anordnung darf nicht durch

»oder® ist nach einer Auffassung ein Wahl- |
recht des Betroffenen, nach anderer Auf- |

®  ErwGr 63:

Der EuGH meint, ErwGr 63 DSGVO sehe
keine Einschrinkung des Auskunftsrechts
auf Empfingerkategorien vor, deswegen
komme das Wahlrecht dem Betroffencn
zu.? Was ein unverbindlicher ErwGr vor-
sieht, kann aber nicht entscheidend sein. Ei-

Verweis auf einen unverbindlichen ErwGr
abgedndert werden.

m  Tatsidchliches Auskunftsrecht:

Das Wahlrecht soll dem Betroffenen wei-
ters zukommen, weil in Art 15 DSGVO
im Gegensatz zu den Art 13, 14 DSGVO
ein ,latsichliches Auskunfisrecht” normiert
sei.? Da dem Betroffencen das Auskunfts-
recht eingerdumt wurde, miisse er auch
zur Ausiibung des Wahlrechts ermichtigt

sein.® Diese Sicht verkennt, dass der Betrof-
fene weder fiir die Ausiibung des Aus-
kunftsrechts noch fiir die Ausiibung des
Wahlrechts einer Rechtsgrundlage bedarf.
Der Betroffene kénnte auch dann cin Aus-
kunftsersuchen an den Verantwortlichen
stellen, wenn es Art 15 DSGVO (und auch
§ 1 Abs 3 DSG) nicht gibe, nur wiirde der
Betroffene woméglich keine Antwort erhal-

| ten. Das Auskunftsrecht gem Art 15
| DSGVO ordnet kein Recht des Betroffe-

nen, sondern eine Pflicht des Verantwortli-
chen an. Die gesetzliche Anordnung ist an
den Verantwortlichen gerichtet. Er ist Ad-
ressat der Bestimmung und er hat die An-

! Vorabentscheidungsbeschluss 18. 2. 2021, 6 Ob 159/
20f. 2 EuGH 12. 1. 2023, C-154/21, Osterreichische Post,
Rn 31f. 2 EuGH C-154/21, Rn33. ¢ EuGH C-154/21,
Rn 36. 5 SA 9. 6. 2021, C-154/21, Rn 21.
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| ordnung zu befolgen. Dem Verantwortli- |

chen wird ein Verhalten geboten und er

kann bei gebotswidrigem Verhalten bestraft
werden (Art 83 Abs 5 lit b DSGVO). Nach |

Art 15 DSGVO trifft den Verantwortlichen
eine Auskunftserteilungspflicht. Daher hat-
te der Normsetzer Art 15 DSGVO so genau
zu formulieren, dass der Verantwortliche
als Adressat der Norm sein Verhalten an
ihr ausrichten kann.® Der Verantwortliche

hat der Norm zu entsprechen, deshalb muss |

| er sich an ithrem Wortlaut - einschlieflich
' des Bindeworts ,oder” - ausrichten und

das Wahlrecht ausiiben diirfen.

Dem Transparenzgrundsatz
wird entsprochen, wenn
tiber Empfinger oder Emp-
fingerkategorien informiert
wird.

®  Transparenzgrundsatz:

Nach dem EuGH spricht auch der Transpa-
renzgrundsatz fiir das Wahlrecht des Be-
troffenen (Art5 Abs1 lita DSGVO)7
Doch auch dieses Argument {iberzeugt

{ nicht. Welche Informationen nach dem

| Transparenzgrundsatz zu crteilen sind, er-

gibt sich aus den Art 13 bis 15 DSGVO. Die-
se Bestimmungen gestalten den - unbe-
stimmten - Transparenzgrundsatz aus
(nicht umgekehrt) und sie ordnen jeweils
das Erteilen von Informationen iiber Emp-
finger oder Empfingerkategorien an. Dem
Transparenzgrundsatz wird somit entspro-
chen, wenn iiber Empfinger oder Empfin-
gerkategorien informiert wird.

® Art 8 GRC:

= Uberpriifung der Rechtmiifigkeit der
Verarbeitung:

Entgegen der Auffassung des EuGH" ist ci-

ne Auskunft iiber konkrete Empfinger auch
nicht erforderlich, um den Betroffenen in
die Lage zu versetzen, die RechtmifBigkeit

der Verarbeitung seiner Daten zu tiberprii- |
fen. Die Rechtmifigkeit der Verarbeitung |

personenbezogener Daten hangt davon ab,
ob die Daten fiir cinen bestimmten Zweck
an eine bestimmte Empfingerkategorie of-

‘ fengelegt werden diirfen. Zur Beurteilung

der RechtmiBigkeit der Verarbeitung geniigt
zu wissen, ob die Daten ctwa cinem Steuer-
berater (= Empfingerkategorie) offengelegt
wurden. Sofern die Daten fiir einen be-

i stimmten Zweck (zB Lohnverrechnung) ei-

Hieran vermag Art 8 GRC - auf den der |
EuGH Bezug nimmt® - nichts zu indern, |

denn diese Bestimmung kennt tiberhaupt
kein Recht auf Auskunft iiber Empfinger.
Auch im Ubereinkommen zum Schutz
personenbezogener Daten des Europarates
wird man vergeblich nach einem Recht auf
Auskunft tiber Empfinger suchen.? Selbst
nach Inkrafttreten einer bereits beschlosse-
nen Nov wird dieses Europarats-Uber-
einkommen - genau wic es in der ehema-
ligen DS-RL vorgeschen war und in der
DSGVO normiert ist - zur Gewihrleis-
tung einer transparenten Datenverarbei-
tung eine Information iiber Empfinger
oder Empfingerkategorien vorsehen.® Die
europdischen Gesetzgeber haben kein Aus-
kunftsrecht {iber konkrete Empfinger be-
schlossen.

nem Steuerberater offengelegt werden diir-
fen, miissen sie innerhalb der EU iSd
Dienstleistungsfreiheit allen Steuerberatern
fiir denselben Zweck offengelegt werden
diirfen.2 Zur Uberprijfung der Rechtmiifiig-
keit der Verarbeitung geniigt daher die Aus-
kunft, dass die Daten zur Lohnverrechnung
cinem Steuerberater innerhalb der EU (bzw
EWR) offengelegt wurden. Einem Arbeit-
nehmer den Steucrberater scines Arbcitge-
bers offenzulegen, ist zum Schutz personen-
bezogener Daten nicht erforderlich.

Trotz der Rs Rijkeboer nahm
der Normsetzer keine Pro-
tokollierungspflicht in die
DSGVO auf.

m  Praktische Wirksamkeit:

Das Wahlrecht soll dem Betroffenen wei-
ters zukommen, damit dic praktische Wirk-
samkeit der Betroffenenrechte auf Berichti-

gung, Léschung und Einschrinkung der |

Verarbeitung gewihrleistet wird.? Gemeint
ist die Durchsetzbarkeit dieser Rechte auch
bei den Datenempfingern. In dicse Rich-
tung auflerte sich der EuGH bereits in der
Rs Rijkeboer. Damals trug er den MS - und
nicht den Verantwortlichen - auf, einc Auf-

bewahrungsfrist, also eine Protokollie- |

rungspflicht, fiir Daten iiber ~Empfinger
oder Empfiingerkategorien” festzulegen.™ Ei-
ne Protokollierung ist zur zuverldssigen
Feststellung der konkreten Empfinger er-
forderlich.> Trotz der Rs Rijkeboer nahm
der Normsetzer jedoch keine Protokollie-
rungspflicht in die DSGVO auf.

® Art19 DSGVO:

Der Normsetzer verhalf den genannten Be-
troffenenrechten auf anderem Weg zur prak-

der beitrag |

{
i

tischen Wirksamkeit. Mit Art 19 DSGVO

wurde Art 121it ¢ DS-RLindie DSGVO tiber- |

nommen. Wie schonin der Vorgingerbestim-
mung ist vorgeschen, simtlichen Datencmp-
fangern jede Berichtigung oder Loschung so-

wicjede Einschrankung der Verarbeitung per- |

sonenbezogener Daten mitzuteilen, aufler |

dies erweist sich als unmoglich oder ist mit |
' einem unverhiltnismifigen Aufwand ver- |

bunden (Art 19 Satz 1 DSGVO). Dic Mittei-
lungsempfiinger haben cigenstindig zu prii-

fen, ob sie den Betroffenenantrigen cbenfalls |

entsprechen miissen.’ Uber dic Vorgingerbe-
stimmung hinaus wurde den Verantwortli-
chen die Pflicht auferlegt, dem Betroffenen -
auf Antrag - dic Mitteilungsempfinger offen-
zulegen (Art 19 Satz 2 DSGVO). Dadurch
wird dem Betroffenen ermoglicht, die Recht-
mifigkeit der Verarbeitung seiner Daten

beim Mitteilungsempfinger zu iiberpriifen

und seine Betroffenenrechte durchzusetzen.
Entgegen der Auffassung des EuGHY stiitzt
Art 19 Satz 2 DSGVO nicht das Wahlrecht
des Betroffenen, sondern macht eine Aus-
kunft iiber konkrete Empfinger iiberfliissig.
m  Auftragsverarbeiter:

Die praktische Wirksamkeit kann bei der
grofiten Empfingerkategorie, den Auftrags-
verarbeitern, durch Bekanntgabe konkreter
Empfinger nicht gewihrleistet werden, weil

; die Einhaltung der Betroffenenrechte durch |
‘ Auftragsverarbeiter ausschlieflich vom Ver-

antwortlichen sicherzustellen ist (Art 28

Abs 3 lit e DSGVO). Die Betroffenenrech- |
| te konnen gegen Auftragsverarbeiter |

nicht ausgeiibt werden. Richtet der Betrof-
fene eine Anfrage an den Auftragsverarbei-

ter, hat der Auftragsverarbeiter diese Anfra-
ge an den Verantwortlichen weiterzuleiten.

Der Betroffene wird also sinnlos im Kreis ge- |

schickt. Bei Verdacht auf rechtswidriges

Verhalten des Auftragsverarbeiters legt der |

Verantwortliche dessen Identitit zur cige-
nen Entlastung offen, sonst hat er fiir die
Rechtswidrigkeit einzustehen. Der Auf-
tragsverarbeiter wird selbst zum Verant-

¢ EuGH 20. 5. 2003, C-465/00, Osterreichischer Rundfunk, |

Rn 77 mwN; EGMR 17. 1. 2023, 19475/20, Kiinsberg Sarre,
Rn 64 mwN. 7 EuGH C-154/21, Rn 35. 8 EuGH C-154/21,
Rn 44. ° Convention for the Protection of Individuals with
regard to Automatic Processing of Personal Data, CET 108
(1981). *° Protocol amending the Convention for the Pro-
tection of Individuals with regard to Automatic Proces-
sing of Personal Data, CET 223 (2018); s Art 8 Abs 1 litd

und Art 9 Abs 1 lit b letzter Halbsatz in der konsolidierten |
Fassung. 1! EuGH C-154/21, Rn 37. 12 Die DSGVO hat das |
Ziel, den freien Verkehr personenbezogener Daten in der |

Union zu erméglichen (Art1 Abs 3 DSGVO).
C-154/21, Rn 38{. 4 EuGH 7. 5. 2009, C-553/07, Rijkeboer,

Rn 62ff. 5 DSK 12. 11. 2004, K120.902/0017-DSK/2004;
7.12.2004, K120.937/0007-DSK/2004; VfSlg 18.230/ |

3 EuGH |

2007; VwSlg 17.680A/2009. ¢ Haidinger in Knyrim, Dat- |

Komm Art 19 DSGVO Rn 15 (Stand 1. 12. 2021, rdb.at).
7 EuGH C-154/21, Rn 41.
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| der beitrag

wortlichen (Art 28 Abs 10 DSGVO) und
der Betroffene kann die Rechtmifigkeit
der Verarbeitung sciner Daten bei diesem

durchsctzen.

m  Verarbeitungskette:

Die praktische Wirksambkeit der Betroffenen-
rechte ist auch gegeniiber weiteren Empfin-
i gern einer Verarbeitungskette gewihrleistet.
Denn Auftragsverarbeiter haben ihre Sub-
auftragsverarbeiter zur rechtmafigen Da-
tenverarbeitung anzuhalten (Art 28 Abs 4
DSGVO) und simtliche Datenempfinger,
dic selbst Verantwortliche sind, haben allfil-
lige weitere Empfinger der Verarbeitungsket-
te gem Art 19 DSGVO zu informieren und
auf Antragdicjeweiligen Mitteilungsempfan-
ger dem Betroffenen mitzuteilen. Ein zusatz-
liches Recht auf Auskunft {iber konkrete
Empfinger ist nicht erforderlich.

m  Groflenschluss:

Kommt den Betroffenen das Wahlrecht zu,
kann in Art 15 Abs 1 lit ¢ DSGVO auf die
Wortfolge ,oder Kategorien von Empfin-
gern” verzichtet werden. Denn die Empfan-
gerkategorien kénnen aus den Identitidten
der Empfinger geschlossen werden. Wer
ein Recht auf Auskunft iiber konkrete
Empfinger hat, muss iSe Grofenschlusses
auch itber Empfingerkategorien Auskunft
verlangen diirfen. Die Wortfolge ,oder Kate-
gorien von Empfingern” wurde aus Art 15
Abs 1lit c DSGVO somit weginterpretiert.
Ein beschrinkter Anwendungsbereich fiir
diese Wortfolge verbleibt nur, wenn man
den Verhiltnismafligkeitsgrundsatz beach-
tet und der Betroffene die Ausiibung scines
Woahlrechts zu begriinden hat.

Verhiltnismafligkeitsgrundsatz
Der Verhiltnismifigkeitsgrundsatz zahlt
¢ zu den allgemeinen Grundsitzen des Pri-
| mirrechts® und ist daher bei der Auslegung
des Sekundirrechts stets zu beachten. Insb
wenn Informationen fiir die Auskunftser-
teilung neu zu erstellen sind, ist die dafiir
erforderliche Arbeitsbelastung zu bertick-
sichtigen.!” Vor diesem Hintergrund er-
scheint die Position des Europdischen Da-
tenschutzausschusses (EDSA), wonach
die Verhiltnismifigkeit der Arbeitsbelas-
tung bei der Auskunftserteilung unerheb-
lich ist,?® primirrechtswidrig.

Die Einschrinkung des Auskunftsum-
fangs auf Empfingerkategorien trigt dem
Grundsatz der Verhiltnismafiglkeit Rech-

nung und ist auch sachgerecht, weil mit
der Pflicht zur Auskunftserteilung ein er-

iiberpriifen sowic scine Betroffenenrechte |

heblicher Ressourcenaufwand verbunden
ist. Aus demselben Grund sind etwa zur
Wahrung der Verhiltnismifligkeit {iber
die Herkunft von Daten nur verfiigbare In-
formationen zu erteilen (Art15 Abs1 lit g
DSGVO) und darf die Mitteilung gem
Art 19 DSGVO bei unverhiltnismafigem
Aufwand unterbleiben.

Nach dem EuGH darf die Auskunft auf
Empfingerkategorien cingeschrinkt wer-

den, wenn es ,nicht moglich ist, Informatio- ;
nen tiber konkrete Empfinger” zu erteilen? i
| tifizieren, darf eine Auskunft auf Empfin-
gerkategorien eingeschrankt werden. Wiirde |

oder das Auskunftsersuchen gem Art 12
Abs 5 DSGVO offenkundig unbegriindet
oder exzessiv ist.2? Dies folgt nach der Argu-
mentation des EuGH aus dem Erfordernis,
das Auskunftsrecht unter Wahrung des

Grundsatzes der VerhiltnismiBigkeit ge- |
gen die Grundrechte von Verantwortlichen |
i lichkeit kann eine Auskunft per se nicht er-

abzuwigen.® Laut dem EuGH sind somit
die Grundrechte der Verantwortlichen zu
berticksichtigen. Dies crgibt sich auch aus
Art 15 Abs 4 DSGVO, wonach dic Rechte
und Freiheiten , anderer Personen* zu beach-
ten sind. Solche anderen Personen sind
auch dic Verantwortlichen 2

Einschriankung des Aus-
kunftsumfangs ist sachge-
recht, weil mit der Aus-
kunftserteilung ein erhebli-
cher Ressourcenaufwand
verbunden ist.

Dic Grundrechte des Verantwortlichen wer-
den durch jedes Auskunftsersuchen be-
rithrt. Der Auskunftspflicht ist ein Eingriff
ins Grundrecht auf unternehmerische
Freiheit (Art 16 GRC) immanent, weil der
Verantwortliche bei der freien Nutzung der
ihm zur Verfiigung stehenden Ressourcen
eingeschrinkt wird.?> Ferner wird regelma-
Rig ein Eingriff ins Grundrecht auf Ach-
tung des Privatlebens verwirklicht (Art 8
EMRK und Art 7 GRC), weil dieses Grund-
recht auch berufliche und geschiftliche Ti-
tigkeiten und damit die Geheimhaltung von
vertraulichen Informationen schiitzt.?® Bei
der Information tiber Datenempfianger sind
auch die Grundrechte dieser Empfanger in
die Abwigung einzubeziehen.

Da jedes Auskunftsersuchen in die
Grundrechte der Verantwortlichen ein-
greift,”” ist stets eine Verhiltnismifig-
keitspriifung durchzufiihren, unabhingig
davon, ob das Auskunftsersuchen exzessiv
ist. Daher sind die zuldssigen Einschran-

kungen des Auskunftsrechts auf Empfin-
gerkategorien folgend zu verstchen:

Jedes Auskunftsersuchen
greift in Grundrechte ein,
daher ist stets eine Ver-
haltnismaRigkeitspriifung
durchzufiihren.

= Unmoglichkeit:
Ist es ,nicht maoglich”, die Empfinger zu iden-

der EuGH mit ,nicht moglich* eine fakti-
sche oder rechtliche Unmoglichkeit mei-
nen, wire der Verweis des EuGH auf den
Verhidltnismafigkeitsgrundsatz unnotig.
Denn bei faktischer oder rechtlicher Unmog-

teilt werden und ist daher auch nicht ge-
schuldet.?® Auf die Verhiltnismifligkeit
kommt es nicht an. Kennt der Verantwort-
liche die Identititen der Empfanger nicht,
treffen ihn Nachforschungs- und Rekonst-
ruktionspflichten. Diese Pflichten haben ih-
re Grenze aber ebenso wie Art 19 DSGVO
im Verhiltnismafligkeitsgrundsatz zu fin-
den. Eine Auskunft tiber konkrete Empfin-
ger ist somit unmoglich, wenn dic Identitit
der konkreten Empfanger nur mit unver-

i hiltnismédfigem Arbeitsaufwand festgestellt

und rekonstruiert werden konnte.

|- Exzessiv:
i Die Tatbestiinde des Art 12 Abs 5 DSGVO

wurden nach bisheriger Auffassung als Fille
des Rechtsmissbrauchs verstanden.?® Dieser
Auffassung folgte der EuGH offensichtlich

nicht, denn bei missbriuchlicher Rechtsaus- i

tibung kann es nicht auf die Verhdltnisma-
Rigkeit ankommen. Somit ist ein Auskunfts-
ersuchen nicht erst nach Uberschreiten der

18 EuGH 11.2.2021, C-77/20, K. M., Rn 36. % EuGH
10. 11. 2022, C-163/21, PACCAR, Rn 67 ff. 20 EDPB, Guide-

lines 01/2022 on data subject rights — Right of access |
(2022) Rn 164, FN 89. 2 EuGH C-154/21, Rn 48. 22 EuGH !
C-154/21, Rn 49. 23 EuGH C-154/21, Rn 47. 2* EDPB, Gui- |
delines 01/2022 on data subject rights - Right of access |
(2022) Rn 169. » EuGH 27. 3. 2014, C-314/12, UPC Teleka-
bel, Rn 50; 30. 6. 2016, C-134/15, Lidl, Rn 29. 26 EuGH |

14. 2. 2008, C-450/06, Varec, Rn 48ff; V{Slg 20.345/2019,
Rn 51. ¥ Zu denken ist auch an die Grundrechte auf Er-
werbsfreiheit (Art 6 StGG) und Eigentum (Art 5 StGG; Art 1
1 ZProtMRK; Art 17 GRC). Verantwortliche des &ffentli-
chen Bereichs sind idR keine Grundrechtstréger, dennoch
diirfen auch ihre Ressourcen nicht Gberstrapaziert wer-
den. Der EuGH bezog sich auf Grundrechte, weil er {iber
die Auskunftserteilungspflicht eines Verantwortlichen
des privaten Bereichs urteilte., 2¢ OGH 5. 5. 1988, 6 Ob
9/88; DSB 27.8.2014, DSB-D121.876/0005-DSB/2014;
1. 10. 2014, DSB-D122.020/0012-DSB/2014; 12. 5.
2016, DSB-D122.468/0006-DSB/2016;  19. 11, 2020,
2020-0.743.659; BVwG 17. 11. 2015, W214 2014069-1;
VwGH 10. 9. 2010, 2010/17/0084 (rechtliche Unmdglich-
keit). 22 BUwWG 28. 9. 2022, W274 2259250-1, S 3; Lembke,
Der datenschutzrechtliche Auskunftsanspruch im An-
stellungsverhiltnis, NJW 2020, 1841 (1846).




der beitrag !

‘ Grenze zum Rechtsmissbrauch als exzessiv
anzuschen. Vielmehr ist bei der Beurteilung
der Aufwand des Verantwortlichen mitein-
zubezichen. Verlangt etwa ein Betroffencr

die Herausgabe von Informationen, deren
Beschaffung fiir den Verantwortlichen mit

| sein Interesse an der Information hinrei-
chend darzulegen, ist das Auskunftsersu-
chen als exzessiv zu qualifizieren.

Bei offenkundig unbegriin-
deten Ersuchen darf die
Auskunft auf Empfinger-
kategorien eingeschriankt
werden.

= Offenkundig unbegriindet:
Auskunftsersuchen diirfen ohne Begriin-
dung gestellt werden° Ist ein Auskunftser-

Auskunft nach dem EuGH jedoch auf Emp-
1 f;"ingcrkategoricn eingeschriankt werden. Ein
| Auskunftsersuchen, das keine Begriindung

' und somit offenkundig unbegriindet. Wird

in einem Auskunftsersuchen das Intercsse
an der Auskunft nicht begriindet, darf die

Natalie Ségur-Cabanac

enthile, ist offenkundig ohne Begriindung |

! Head of Regulatory & Compliance und Data Protection Officer bei Hutchison Drei Austria GmbH (,Drei).

Auskunft daher auf Empfingerkategorien
eingeschrinkt werden. Dicses Ergebnis wird

durch das Bindewort ,oder bezweckt und ist |

auch sachgerecht, weil vom Verantwortli-
| gern“verbleibt in Art 15 Abs 1lit c DSGVO
| dann kein Raum.

chen ein unnétiger und unverhiltnismifi-
ger Aufwand abgewendet wird.

erheblichem Aufwand verbunden ist, ochne |

Conclusio
Der EuGH hat den Verantwortlichen eine
weitere Last auferlegt. Sie haben unabhiin-

sdmtliche Datenempfinger, einschlicflich
Auftragsverarbeiter, zu beauskunften. Hier-
zu haben sie entweder jede Datenoffenle-
gung zu protokollieren oder die Datenemp-
fanger nachzuforschen und zu rekonstruie-
ren.
Immerhin fordert der EuGH zum Aus-
. gleich dieser Last einc Verhiltnismifig-
keitspriifung. Es ist jedoch anzunehmen,
dass die Rechtsprechung, insb jene der Auf-

suchen offcnkundig unbegriindet, darf die i

Uber den Autor

EuGH-E Osterreichische Post sieche Wagner, Beauskunftung der konkreten Empfinger - Prak-
tische Umsetzung, Dako 2023/17 in diesem Heft Seite 28.
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gig von den konkreten Umstinden des Falls |

Janos BOszérmenyi ist Rechtsanwalt bei der Schénherr Rechtsanwilte GmbH in Wien. Zur |

sichtsbehdrden, der primirrechtswidrigen |
Position der EDSA folgen und die Verhilt-

nismifigkeit aufer Acht lassen wird. Fiir |
die Wortfolge ,oder Kategorien von Empfiin- |

PRAXISTIPP
Verantwortliche sind gut beraten, sich |
auf die Beantwortung von Auskunfts- |
ersuchen intensiv vorzubereiten. In
Verfahren vor Behérden und Gerich-
ten sollte zum Erzwingen der gebote-
nen VerhaltnisméRigkeitspriifung der |
Eingriff in die Grundrechte des Ver- |
antwortlichen ausdriicklich einge-
wendet werden.

Dako 2023/19

% VwSlg 17.706 A/2009; DSB 26. 7. 2019, DSB-D123.921/
0005-DSB/2019; BVWG 5. 7. 2022, W252 2246597-1; EDPB,
Guidelines 01/2022 Rn 13, 165.

Das Zusammenspiel von DSGVO und dem

sektorspezifischen Datenschutzrecht im TKG

Adressatenkreis; Beschrinkungen bei der Bearbeitung; Datenkategorien des TKG 2021; Spam-
paragrafen; Data Breach. Das Zusammenspiel zwischen DSGVO und ePrivacy RL ist in der Praxis

| schwierig. Der Adressatenkreis und Begriffsdefinitionen finden sich im Kodex fiir die elektronische |
Kommunikation. Die Umsetzung in Osterreich erfolgte durch das TKG 2021. Der Beitrag zeigt
Freirdume und Beschrénkungen bei der Bearbeitung von personenbezogenen Daten auf.

Zwei Grundrechte im Fokus:
Datenschutz und Kommunikations-
geheimnis

Mit der Datcnschutzgnmdvcrordnung (EU
2016/679) wurde die frithere Datenschutz-

Datenschutzes in Europa, insb in Unter-
nehmen und Behérden, stark zugenommen,
nicht zuletzt auch wegen der zunchmenden
Digitalisierung im Alltag und der Rolle und
der Bedeutung von personenbezogenen Da-
ten dabei. Die DSGVO bildet ein solides

richtlinie (95/46/EG) abgelost. Seit deren |
Inkrafttreten 2018 hat die Bedeutung des |
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" und umfangreiches Rahmenwerk fiir die
i Verarbeitung von personenbezogenen Da-
ten in Europa. Der Schutz personenbezoge-
ner Daten und die Achtung der Privatsphi-

re sind europiische Grundrechte (Art 7 und

Grundrecht auf Achtung des Kommunika-
tionsgeheimnisses verbrieft.

Adressatenkreis der sektor-

spezifischen Datenschutzregelungen

Anbieter von (6ffentlich zuginglichen)
' Kommunikationsdiensten unterliegen zu-

| siitzlich zur DSGVO auch der RL 2002/ |

8 GRO). In Art 7 GRC ist auferdem das !

58/EG iiber die Verarbeitung personenbe- |
zogener Daten und den Schutz der Privat-
sphire in der clektronischen Kommunika-

tion (Datenschutzrichtlinie fiir elektroni-
sche Kommunikation), im Folgenden kurz |
ePrivacy RL genannt. Mit den neuen Mog- |
lichkeiten, dic das Internet bietet, entstchen |
fiir die Nutzer in Bezug auf ihre personen-

{ bezogenen Daten neue Risiken. Die ePriva-
¢y RL adressiert den Schutz der Privatsphi- |
re in der clektronischen Kommunikation. |
- Dabei sollte die cPrivacy RL als sektorspe-
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zifisches Datenschutzrecht neben der da-
mals noch in Geltung stchenden Daten-
schutzrichtlinie (95/46/EG) fiir den ange-
sprochenen Adressatenkreis fungieren.

Die ePrivacy RL ist bald fiinf Jahre nach |
Inkrafttreten der DSGVO noch immer in |
‘ Zuge der Neukodifizierung des TKG

Kraft, cine Nachfolgeregelung einer ePriva-
cy VO wird scit Jahren ohne Ergebnis ver-

i handelt.

Als RL muss - im Gegensatz zur

| DSGVO - die ePrivacy RL in nationale Ge-

setze umgesetzt werden. Wir haben also
heute eine Situation, wo es eine weitgehend
harmonisierte allgemeine DSGVO in Euro-
pa gibt, aber nach wie vor nationale Umset-
zungsgesetze auf Basis ciner cPrivacy RL,
die noch in Bezug auf cine alte Daten-
schutzrichtlinie verabschiedet wurden. Das
macht ¢s dem Anwender:innenkreis nicht
gerade leichter, zumal das Zusammenspiel
zwischen den beiden Normen in der Praxis
schwierig ist.

Der Europ'a'ische
schuss hat in einer schr frithen Stellung-
nahme (5/2019 vom 12. 3. 2019) nach In-
krafttreten der DSGVO zum Zusammen-
spiel zwischen cPrivacy RL und der
DSGVO klargestellt, dass dic ePrivacy RL
nach wie vor als lex specialis zur DSGVO
gilt und dariiber hinaus auch Erganzungen
enthilt, wie zB den Schutz von Endnutzern
cines oOffentlich zuginglichen elektroni-
schen Kommunikationsdienstes auch dann,

Datenschutzaus-

wenn diese juristische Personen sind.

Wer jedoch konkret zum Adressaten-
kreis gehort bzw was als ,Kommunika-
tionsdienst® zu sehen ist, definiert nicht
die ePrivacy RL sclbst, sondern wurde hier-
zu urspriinglich auf die Begriffsbestimmun-
gen der RL 2002/21/EG tiber einen gemein-
samen Rechtsrahmen fiir elektronische
Kommunikationsnetze und -dienste (,Rah-
menrichtlinic“) verwiesen. Demnach han-
delt es sich dabei va um klassische Telefo-
nie- und Internetzugangsdienste. Inzwi-
schen wurde dieser Rechtsrahmen durch
die RL (2018/1972) tiber den curopidischen
Kodex fiir die elektronische Kommuni-
kation (EEKK) neu erlassen. Verweise auf
die Rahmenrichtlinie gelten seither als Ver-
weise auf den EEKK.

Der EEKK erweitert den Begriff der
Anbieter von Kommunikationsdiensten
auch auf Dienste, die ,klassischen“ Kom-
munikationsdiensten in der Funktionswei-
se gleichwertig sind (gemeint sind hier zB
Messengerdienste, die {iber das Internet er-
bracht werden). Dies hat zur Folge, dass die

ePrivacyRL nun auch auf diese Dienste an- |

wendbar ist.

In Osterreich ist der EEKK im Telekom-
munikationsgesetz 2021 (TKG 2021) umge-
setzt worden. Dic ePrivacy RL wurde eben-
falls bereits im TKG 2003 umgesetzt. Im

2021 wurden die bisherigen Bestimmungen

| des TKG 2003 mit wenigen Adaptierungen

iibernommen, wobei die datenschutzrechtli-
chen Bestimmungen im neuen TKG streng
genommen auf den nun erweiterten Adres-
satenkreis des EEKK anwendbar sind.

Fin sehr weiter Adressatenkreis, nam-
lich jedermann, der {iber clcktronische
Kommunikationsdienste Werbung tiber-
mittelt, unterliegt dem sog Spamverbot in
§ 174 TKG (unerbetene Nachrichten).

TKG erfasst mehr als personen-
bezogene Daten

Die DSGVO regelt die Verarbeitung von per-
sonenbezogenen Daten. Besteht kein Perso-
nenbezug, so ist die DSGVO nicht anwend-
bar. Die cPrivacy RL bzw das TKG gelten in
manchen Bestimmungen auch fiir nicht per-
sonenbezogene Informationen wie zB die
Cookieregelung in § 165 Abs 3 TKG.

Freirdiume und Beschrinkungen

bei der Bearbeitung von personen-
bezogenen Daten

Das TKG 2021 enthilt fiir den 14. Abschnitt
(Kommunikationsgeheimnis, Datenschutz)

cigene Begriffsbestimmungen. So wird der |

Anbieter als Betreiber von 6ffentlichen Kom-
munikationsdiensten (§ 160 Abs 3 Z 1) und
der ,Benutzer als Person definiert, die die
cinen offentlichen Kommunikationsdienst
fiir private oder geschiftliche Zwecke nutzt,
ohne diesen Dienst zwangsldufig abonniert
zu haben (§ 160 Abs 3 Z 2). Benutzer kann
auch eine juristische Person sein.

Die Hauptleistung cines Verantwortli-
chen nach TKG besteht in der Erméglichung
von Kommunikation iiber eine Telekommu-
nikationsinfrastruktur (Leitungen, Richt-
funk, Antennen, Schnittstellen etc). Dabei
werden personenbezogene Daten verarbeitet.

Eine Verarbeitung von personenbezo-
genen Daten benotigt allgemein
® cinen legitimen Zweck (den der Verant-

wortliche weitgehend frei wihlen kann),
m  eine rechtliche Grundlage gem Art 6

DSGVO sowie
m  die Einhaltung der Prinzipien der

DSGVO (Art5 DSGVO) durch alle

an der Verarbeitung Betciligten.

Der risikobasierte Ansatz,
den die DSGVO erlaubt,
existiert im TKG nicht.

Das TKG 2021 bzw dic ePrivacy RL regeln
idZ sehr spezifisch und abschlieflend, welche
Daten dabei verarbeitet werden diirfen, legen

fest, fiir welche Zwecke, und sehen konkrete |

Loschfristen und Zugangs- und Zugriffsre-

gelungen vor. Insofern sind Anbieter nach |
dem TKG bei der Datenverarbeitung schr |

eng daran gebunden. Der risikobasierte An- |

satz, den die DSGVO in mancher Hinsicht
erlaubt, existiert im TKG nicht.

Datenkategorien des TKG 2021

Das TKG 2021 kennt drei Kategorien von |

Daten:

m  Stammdaten,

®  Verkehrsdaten und
m  Inhaltsdaten.

Woerden diese Daten verarbeitet, kommen |
die sektorspezifischen Datenschutzregelun- |

gen der ePrivacy RL bzw des TKG 2021 zur
Anwendung,

Stammadaten sind personliche Informa-
tionen eines Vertragsinhabers eines Tele-
kommunikationsvertrags (zB Name, akade-
mischer Grad, Adresse, Rufnummer, Ver-
tragsinformationen, Geburtsdatum, Boni-

tit) und diirfen nur verarbeitet werden,
um einen Telekommunikationsvertrag ab- |

schlieffen, ihn zu erfiillen und ihn zu been-
den. Stammdaten sind nach Beendigung
und Verrechnung des Vertrags zu loschen,
sofern keine anderen gesetzlichen Aufbe-
wahrungspflichten bestchen.
Verkehrsdaten sind jene Daten, die
zum Zwecke der Weiterleitung einer Nach-
richt an ein Kommunikationsnetz oder
zum Zwecke der Fakturierung dieses Vor-
gangs verarbeitet werden. Es sind Daten

| wie Zeitpunkt, Standort, Rufnummer, IP-
Adresse, Mobilfunkzelleninformationen ei- |
nes konkreten Kommunikationsvorgangs.

Verkehrsdaten sind unmittelbar nach dem
Kommunikationsvorgang zu léschen, so-
fern sie nicht zu betrieblichen Zwecken
(zB Storungsbehebungen, Notrufe) oder

zur Verrechnung gebraucht werden. Einzige

Ausnahme ist die Verarbeitung von Ver-
kehrsdaten fiir sog Dienste mit Zusatznut-
zen auf Basis einer Einwilligung,
Inhaltsdaten sind die Inhalte einer
Kommunikation. Fiir diese gilt ganz beson-
ders das Kommunikationsgeheimnis. In-

halte diirfen tatsidchlich nicht gespeichert i

4




der beitrag

werden. Sie diirfen nur insofern verarbeitet
werden, als es zur Weiterleitung einer
Nachricht erforderlich ist.

Betroffenensicht

Anbieter agieren bei der Erbringung von
Leistungen nach dem TKG in der Regel
als Verantwortliche iSv Art 4 Z 7 DSGVO.
Eine Kommunikation hat in der Regel zu-
' mindest zwei Teilnehmer. Beide Tecilneh-
mer cines elcktronischen Kommunikations-
dicnstes sind auch Betroffene iSv Art 4 Z 1
DSGVO, wenn ihre Daten dabei von den
beteiligten Anbietern verarbeitet werden.
Das TKG bezeichnet diese als ,,blofe“ Be-
nutzer, im Gegensatz zum Vertragsnchmer,
der den Vertrag iiber die Telekommunika-
tionsleistung mit dem jeweiligen Anbicter
hilt. Anbieter haben demnach potenziell
i Personen als Betroffene zu betrachten, de-

ren Identitdt sie gar nicht kennen.

Beispiel

Ein Vater schlief3t einen Handyvertrag
ab, iiberldsst das Gerit dann aber
seiner Tochter zur Nutzung. Der An-
bieter kennt die Identitit des Vaters,
aber nicht die der Tochter, verarbeitet
aber Daten der Tochter, wenn diese
das Handy zum Telefonieren oder
Surfen nutzt.

Betroffenenrechte gem Art 12 ff DSGVO
geht, zumal ein Anbieter genau darauf ach-
ten muss, wessen Daten in welchem Kon-
text verarbeitet werden und wem gegeniiber
Informationspflichten und Auskunftsver-
pflichtungen etc gelten. Es kann also sein,
dass jemand ecinen Auskunftsanspruch
gem Art 15 DSGVO an einen Anbicter rich-
tet, dessen Identitit nicht bekannt ist.
Gleichzeitig darf ein Anbieter keine Aus-
kunft iiber Daten der Tochter an den Vater
geben und ebenso umgekehrt, weil es sich
hierbei - wie beim Datenschutzrecht an sich
- um ein hochstpersonliches Recht handelt.

Betroffenenrechte gelten
auch fiir Daten, die aufgrund
des TKG 2021 verarbeitet

" Bleiben wir bei den Betroffenenrechten gem
DSGVO: Diese gelten natiirlich grundsitz-
lich auch fiir Daten, die aufgrund des TKG
2021 verarbeitet werden, wobei sich gerade

Das ist insb dann relevant, wenn es um die }

an den Verkehrsdaten zeigt, dass selbst hier
cin Intercssenausgleich notwendig ist: Alle
Teilnehmer einer Kommunikation haben
Anspruch auf Geheimhaltung der Kommu-
nikation (inklusive der dabei erzeugten Da-
ten), ein Anbieter konnte diesen verletzen,
wenn cr seinen Kunden Auskunft iiber Ver-
kehrsdaten geben wiirde. Auferdem ist
nicht sicher, wer tatsichlich einen An-
schluss genutzt hat. Die Daten von ,blo-
Ben” Benutzern sind zu schiitzen, auch ge-
geniiber dem auskunftsberechtigten Kun-
den des Anbieters. Insofern besteht kein
Auskunftsanspruch auf Verkehrsdaten
iSv § 167 TKG 2021. Das wurde in Entschei-
dungen der ehemaligen DSK und der DSB!
und schliefilich auch von der Datenschutz-
behorde durch Genchmigung des ISPA-
Code of Conduct? 2018 (iiberarbeitet und
neu genehmigt im August 2022) bestitigt.

Neben natiirlichen Personen sind nach
dem TKG auch die Daten von juristischen
Personen geschiitzt, sofern es um die im
TKG geregelten Datenarten (Stammdaten,
Verkehrsdaten, Inhaltsdaten) geht. Der
Schutz leitet sich dirckt aus der cPrivacy
RL (Art1 Abs 2) ab, wihrend Art 1 DSG
(der das allgemeine Datenschutzrecht auf
juristische Personen ausweitet) keine
Grundlage in der DSGVO hat. Das TKG
sieht in § 164 Abs1 insofern cine Ein-

. schrankung des Schutzes vor, als eine Da-

tensicherheitsverletzung nur beziiglich von
wnicht offentlich zuginglichen Daten ciner ju-
vistischen Person” gegeben ist. Das bedeutet,
dass offentlich zugingliche Daten einer ju-
ristischen Person nicht dem sektorspezifi-
schen Datenschutzrecht des TKG unterlie-
gen. Dieselbe Einschrinkung findet sich
nach der Nov 2021 in § 174 TKG , Unerbe-
tenen Nachrichten®, dem sog »Spampara-
grafen®, der nicht nur fiir Anbicter gilt, son-
dern fiir alle Anrufe und Nachrichten, die
zu Werbezwecken iiber elektronische Me-
dien iibermittelt werden. Fraglich ist, ob
die neu formulierte Einschrinkung zur Fol-
ge hat, dass offentlich zugingliche Daten
von juristischen Personen nicht dem Spam-
verbot unterliegen.

Meldung von Datensicherheits-
verletzungen
Datensicherheitsverletzungen sind gem
Art 33 DSGVO binnen 72 Stunden an die
Datenschutzbehérde zu melden. Auch
Art 4 Abs 3 der ePrivacy RL (§ 160 TKG
2021) verpflichtet zur Meldung, Zusitzlich
gilt fiir Anbicter seit 2013 cine eigene VO

(EU 611/2013) zu Meldepflichten von Da- 5
tensicherheitsvorfillen, wonach die Frist |

fiir cine Erstmeldung 24 Stunden betragt
und binnen drei Tagen eine Zweitmeldung

| zu Uibermitteln ist. In der Praxis kann dicse

kurze Frist sehr herausfordernd sein. Eine
zusitzliche Meldepflicht nach Art 33
DSGVO besteht dann nicht.3

Fiir Anbieter gilt seit 2013
eine eigene Meldepflicht mit
einer Frist von 24 Stunden.

Der ISPA-Code of Conduct enthilt eine Vor-
lage fiir eine solche Datensicherheitsmeldung.
Passiert eine Datensicherheitsverletzung in
Datenverarbeitungen, die nicht vom TKG er-
fasst sind, so gilt die allgemeine 72-Stunden-
frist von Art 33 DSGVO auch fiir Anbieter
von Telekommunikationsdienstleistungen.
Dariiber hinaus haben Anbieter laut § 164
Abs 6 TKG ein cigenes Verzeichnis der Ver-
letzungen des Schutzes personenbezogener
Daten zu fithren. Es ist davon auszugehen,
dass dabei mit der Fiihrung eines Verzeich-
nisses auch die Dokumentationspflichten
gem Art 33 Abs 5 DSGVO erfiillt werden.

Ausblick

Anbieter von Telekommunikationsdiens-
ten tragen im Hinblick auf den Schutz der
Privatsphidre ihrer Nutzer eine hohe Ver-
antwortung. Das enge Korsett des Rechts-
rahmens gewihrleistet das. Als ecinzige
Rechtsgrundlage fiir die Datenverarbeitung
nach TKG kommt das Gesetz bzw die Er-
filllung eines Vertrags in Betracht. Selbst
mit Einwilligung ist cine dariiber hinausge-
hende Verarbeitung der TKG-Daten nur in
einem sehr engen Rahmen maglich (fiir die
Erbringung von Diensten mit Zusatznut-
zen). Die Rechtsgrundlage des iiberwiegen-
den berechtigten Interesses (Art 6 Abs 1
lit fDSGVO) ist im TKG nicht explizit vor-
gesehen. Hier scheint die ePrivacy RL in Os-
terreich zu eng umgesetzt worden zu scin.
Selbst der EuGH* sicht hier mehr Spicl-
raum. Nach Ansicht des EuGH ist nimlich
eine Verarbeitung mit Einwilligung des Be-
troffenen oder auch im legitimen Interesse
zuldssig, solange dies zu einem der in der
ePrivacy RL genannten Zwecken oder auf
Basis einer gem Art 15 Abs 1 ePrivacy RL

! DSB 15. 4, 2016, DSB-D122.418/0002-DSB/2016 mwN.
2 www.ispa.at/coc/. 3 Rz 44 Stellungnahme EDSA 5/2019
zum Zusammenspiel e-Datenschutz-Richtlinie und
DSGVO. 4 C-597/19.
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{ den berechtigten Interesses cigene Verarbei- |

die checkliste

. erlassenen Ausnahmebestimmung erfolgt

bzw im Einklang damit steht.

Die Branche sieht gespannt auf die Ver-
handlungen zu einer neuen ePrivacy VO, in
denen die Frage gelost werden soll, inwie-
weit Anbieter auf Basis eines iiberwiegen-

tungszwccke rechtfertigen konnen. Ein
| Punkt, der mit ein Grund fiir die langjdhrige

Verzogerung der VO ist.

Dako 2023/20
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Sanktionen. Die Checkliste ent

schutzgesetzes (HSchG) zu beachten sin

temen ist zu prifen, ob sie

Checkliste Whistleb

Anwendungsbereich; Umsetzungsfristen; Dokumentationspflichten;

lowing gemaéf3 HSchG

Informationssicherheit;

halt Priiffragen, die bei der Umsetzung des Hinweisgeberlnnen-

Einleitung

Bereits in der Dako 2020/23 wurde das The-
ma Whistleblowing im Rahmen ciner
Checkliste behandelt. Diesc basierte aller-
dings auf der RL (EU) 2019/1937 des EP
und des Rates vom 23. 10. 2019 zum Schutz
von Personen, die Verstofle gegen das

Unionsrecht melden.! Eine Umsetzung die- |

ser RL, die durch die MS spitestens bis zum

17. 12. 2021 erfolgen hitte sollen, lagin Oster- |

reich zum Zeitpunkt der Veroffentlichung
dieser Checkliste allerdings noch nicht vor.
Mit mehr als einjdhriger Verspitung haben
aun der NR am 1. 2.2023 und der BR am
16.2. 2023 das neue HinweisgeberInnen-
schutzgesetz (HSchG) mit anschliefenden
Gesetzesinderungen beschlossen; mit 24. 2.
wurde es im BGBI 1 2023/67 veroffentlicht.
Dies allerdings gegen die Stimmen der Op-
position, welche die Bestimmungen fiir un-
zureichend halten. So seien auflerhalb der

RL nur einzelne innerstaatliche Straftaten
| umfasst, nicht aber etwa Betrug oder Verun-

treuung sowie Mobbing, Diskriminierung,

| Menschenhandel oder Untreue.

i Ziel des HSchG

Ziel des HSchG ist es, Personen, die Infor-
mationen iiber rechtlich fragwiirdige Prakti-

+ ken in ihrem beruflichen Umfeld weiterge-

ben, vor Repressalien am Arbeitsplatz und

i

anderen negativen Konsequenzen sowie
existenzbedrohenden Gerichtsprozessen
su schiitzen. So enthilt § 20 den Schutz
vor Vergcltungsmaﬂnahmen gegen Hin-
weisgeberinnen und Hinweisgeber und der
Personen in ihrem Umkreis. Ua sind Sus-
pendierung, Kiindigung, Gehaltskiirzun-
gen, Disziplinarmaﬁ11ahmcn, Versagung ci-
ner Beforderung explizit verboten.

Anwendungsbereich

Das HSchG ist auf Hinweise zu Rechtsver- |
letzungen in Unternehmen und juristischcn |

Personen des offentlichen Sektors mit je-
weils 50 oder mehr Arbeitnehmern/Be-
diensteten anzuwenden. Gem § 3 Abs 3
HSchG gilt das fiir Hinweise zu Verstoflen
in den Bereichen

1. Offentliches Auftragswesen;

2. Finanzdienstleistungen, Finanzpro-
dukte und Finanzmirkte sowic Verhinde-
rung von Geldwische und Terrorismusfi-
nanzierung;

3. Produktsicherheit und -konformitit;

4. Verkehrssicherheit;

5. Umweltschutz;

6. Strahlenschutz und nukleare Sicher-
heit;

7. Lebensmittel- und Futtermittelsicher-
heit, Tiergesundheit und Tierschutz;

8. 6ffentliche Gesundheit;

'i

d. Auch bei bereits implementierten Whistleblowingsys-
den Bestimmungen des HSChG entsprechen.

9. Verbraucherschutz;

10. Schutz der Privatsphire und perso-
nenbezogener Daten sowie Sicherheit von
Netz- und Informationssystemen;

11. Verhinderung und Ahndung von
Straftaten nach den §§ 302 bis 309 StGB.

Punkt 11 behandelt zusitzlich zu den in
der RL (EU) 2019/1937 enthaltenen Rechts- |

bereichen im Bereich der Beamten und Amts-

triger sowie Schiedsrichter (Mitglieder von

Schiedsgerichten) den Missbrauch der Amts-
gewalt (§ 302), die fahrlassige Verletzung der
Freiheit der Person oder des Hausrechts
(§ 303), Bestechlichkeit (§ 304), Vorteilsan-
nahme (§ 305), Vorteilsannahme durch Be-
einflussung (§ 306), Bestechung (§ 307),
Vorteilszuwendung (§ 3072), Vorteilszu-
wendung durch Becinflussung (§ 307b), ver-
botene Intervention (§ 308) sowie Geschenk-
annahme und Bestechung von Bediensteten
oder Beauftragten (§ 309).

Weiters sind Rechtsverletzungen zum
Nachteil der finanziellen Interessen der
EU sowie die Verletzung von Binnenmarkt-
vorschriften und der Korperschaftsteuer-
vorschriften umfasst.

Thttps://kurzelinks.de/6evq
bgbl/i/2023/6

2 www.ris.bka.gv.at/eli/
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die checkliste !

Umsetzung des HSchG

Normadressaten des neuen HSchG sind so- |

wohl Einrichtungen des offentlichen Sek-

tors als auch private Unternehmen und ge- |

meinniitzige Einrichtungen und Vereine,
sofern sie mindestens 50 Mitarbeiterinnen
und Mitarbeiter beschiftigen. Unabhingig
von der Anzahl der Mitarbeiterinnen und

¢ Mitarbeiter sind gem §3 Abs2 HSchG

auch bestimmte Branchen verpflichtet, ei-
nen internen Meldekanal zu implementie-
ren. Diese Verpflichtung bezieht sich auf
Art 8 Abs 4 der RL (EU) 2019/1937 und be-

trifft insb Unternchmen des Finanzdienst-
leistungssektors wie zB die Bilanzbuchhal- |

tungsberufe, Versicherungsmakler, Vermo-
gensberater, Wertpapiervermittler, Immo-
bilienmakler uA.

Alle Adressaten sind verpflichtet, cine in-
terne Meldestelle einzurichten, wobei kon-
krete Vorgaben iiber die Ausgestaltung im
HSchG nicht enthalten sind. Gem § 13
HSchG miissen jedoch gewisse Vorausset-
zungen erfiillt sein, zB die Bereitstellung der
notwendigen finanziellen oder personcllen
Mittel sowic die Maglichkeit zur unpartei-
ischen Priifung von Hinweisen auf ihre Stich-
haltigkeit. Hinweise miissen der internen
Stelle schriftlich, miindlich oder in beiden

¢ Formen mitgeteilt werden kénnen, insb miis-
! sen auch anonyme Hinweise méglich sein.
Gem § 11 Abs 1 HSchG miissen Hin- ¢

weisgeberinnen und Hinweisgeber dazu an- |

geregt werden, die Abgabe von Hinweisen |
an die interne Stelle gegeniiber externen |
Stellen zu bevorzugen. Als externe Stelle

ist zur Entgegennahme und Behandlung |

von Hinweisen fiir Rechtstriger des priva-
ten Sektors oder des offentlichen Scktors
gem §15 Abs1 HSchG das Bundesamt
zur Korruptionsprivention und Korrup-
tionsbekdmpfung zustindig,

Arbeitsrechtliche Aspekte

Da idR die Mehrheit der Hinweisgeberin-
nen und Hinweisgeber Arbeitnehmerinnen
und Arbeitnehmer sein werden, stellt sich

auch die Frage, inwieweit der Betriebsrat

(BR) in die Umsctzung des Whistleblo-
wingsystems (kurz: WBS) cinzubeziehen

keinerlei Hinweise. Entspricht das imple-
menticrte WBS den Bestimmungen des
HSchG, so ist nach mM idR der Abschluss
einer Betriebsvercinbarung (BV) entbehr-
lich, da eine gesetzliche Verpflichtung zur
Einrichtung eines WBS aufgrund des
HSchG besteht. Nur wenn die Hinweis-

| ist. Zu dieser Thematik gibt es im HSchG |

moglichkeiten des WBS iiber die vom :'
HSchG umfassten und dort abschliefend |

angefiihrten Bereiche hinausgehen und die
Menschenwiirde berithren, wird der Ab-
schluss einer BV notwendig sein. Jedenfalls

wird anhand des geplanten WBS fallweise |

evaluiert werden miissen, ob cin Mitbestim-
mungsrecht des BR vorliegt.

Umsetzungsfristen

Wie nachfolgend gezeigt, sind die Umset- i

zungsfristen fiir die Implementierung des | und ErwGr 92 bercits auf abstrakter Ebe-

‘WBS sehr knapp bemessen. Entsprechende
Umesetzungsmafinahmen miissen daher so-
wohl im 6ffentlichen Sektor wie auch von
privaten Unternehmen, gemeinni’ltzigen
Einrichtungen und Vereinen relativ rasch
eingeleitet werden:
Unternehmen und juristische Personen
des offentlichen Scktors
®  ab 250 Arbeitnehmern: bis (spitestens)
25.8.2023
= von 50 bis 249 Arbeitnehmern: bis (spi-
testens) 17. 12. 2023

Dokumentationspflichten

Gem § 9 HSchG sind von internen und ex-
ternen Stellen alle eingehenden Hinweise zu
dokumentieren. Ihr Eingang ist den Hin-
weisgeberinnen und Hinweisgebern unver-
ziiglich, spatestens aber innerhalb von sie-
ben Tagen zu bestitigen. Erfolgt der Hin-
weis miindlich, so sind die Stellen nach Zu-
stimmung der Hinweisgeberinnen und
Hinweisgeber berechtigt, Tonaufzeichnun-
gen oder Transkriptionen des Gesprichs
anzufertigen.

Datenschutzrechtliche Aspekte

Als Verantwortliche iSd Art4 Z7
DSGVO gelten die jeweiligen Behorden
bzw Unternechmen. Hinweisgeberinnen
und Hinweisgeber gelten nur dann als Ver-
antwortliche, wenn sic personenbezogene
Daten verarbeiten, die iiber das erforderli-
che Ausmaf fiir die Verfolgung des Hinwei-
ses hinausgehen. Insb wird der Grundsatz
der Datenminimierung des Art 5 Abs 1lit ¢
DSGVO zu beachten sein.

Bei gemeinsamem Betrieb eines WBS
innerhalb einer Konzerngesellschaft sind
diese gemeinsame Verantwortliche iSd
Art 26 DSGVO.

Entspricht das implementierte WBS
den Bestimmungen des HSchG, dann
dient dieses iVm Art 6 Abs 1lit c DSGVO
als Rechtsgrundlage. Geht das WBS iiber
die Rechtsbereiche des HSchG hinaus,

kann die Datenverarbeitung gegebenenfalls

auf das berechtigte Interesse des Verant- |
- wortlichen iSd Art 6 Abs1 lit f DSGVO

- allerdings erst nach einer Abwigung
mit den Interessen des Betroffenen, dic zu-
gunsten des Verantwortlichen ausfillt -
gestiitzt werden.

Grundsitzlich benotigt cin WBS, das
den Bestimmungen des HSchG entspriche,
keine DSFA gem Art 35 DSGVO, da der
Gesetzgeber cine solche gem Art 35 Abs 10

ne durchgefiihrt hat. Nur wenn das WBS
tiber den Rechtsbereich des HSchG hi-
nausgeht, wird eine DSFA durchzufiithren
sein.

Nach den Bestimmungen des § 8 Abs 9

HSchG entfallen folgende in der DSGVO |
normierte Betroffenenrechte, allerdings |

nur so lange und insoweit dies zum Schutz
der Identitdt einer Hinweisgeberin oder ei-
nes Hinweisgebers oder zum Erreichen der
Zwecke des WBS erforderlich ist:

®  Recht auf Information (§43 DSG;

Art 13, 14 DSGVO);

m  Recht auf Auskunft (§ 1 Abs 321, § 44

DSG; Art 15 DSGVO);

m  Recht auf Berichtigung (§1 Abs3 Z 2,

§ 45 DSG; Art 16 DSGVO);
®  Recht auf Loschung (§ 1 Abs 3Z 2, § 45

DSG; Art 17 DSGVO);
®  Recht auf Einschrankung der Verarbei-

tung (§ 45 DSG; Art 18 DSGVO);

m  Widerspruchsrecht (Art21 DSGVO)
sowie
m  Recht auf Benachrichtigung von einer

Verletzung des Schutzes personenbezo-

gener Daten (§ 56 DSG; Art 34 DSGVO).
Die Unternehmen und juristischen Perso-
nen des offentlichen Sektors haben aber si-
cherzustellen, dass Hinweisgeberinnen und
Hinweisgeber sowie zusitzliche Personen,
die von § 2 HSchG umfasst sind, Zugang
zu Informationen iiber das implementierte
‘WBS crhalten. Am besten wird das durch
eine Information auf der Website sicherge-
stellt werden konnen.

§ 8 Abs 11 HSchG sicht nun eine fiinf-
jahrige Aufbewahrungsfrist fiir personen-
bezogene Daten ab ihrer letzten Verarbei-
tung oder Ubermittlung vor, wihrend der
ME noch eine dreifigjihrige Aufbewah-
rungsfrist normierte. Nach §8 Abs12
HSchG sind durchgefiihrte Verarbeitungs-
vorginge wic insb Andcrungen, Abfragen
und Ubermittlungen zu protokollieren
und drei Jahre nach Entfall der Aufbewah-
rungsfrist gem Abs 11 zu léschen.
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die checkliste

InformationssiCherheitstechnische der von einem Hinweis betroffenen Perso- Wiederholungsfall mit bis zu € 40.000,-
Aspekte nen, die Vertraulichkeit, den Datenschutz | sanktioniert.
Informationssicherhcitstcchnische Aspekte und die Verwendung standardisierter, dem | Fiir die Nichteinrichtung von internen

werden im HSchG nur rudimentdr angespro- gtand der Technik entsprechender Soft- | Meldekanilen sieht das HSchG allerdings
chen. So enthilt § 7 Abs 1 HSchG die Forde- | und Hardware fiir das WBS gewihrleisten. keine Sanktion vor.

rung, dass die Identitit von Hinweisgeberin-
nen und Hinweisgebern durch die Meldestel- | Sanktionen
le zu schiitzen ist. Weites enthilt § 11 Abs 1 | Die (versuchte) Behinderung von Hinweis- | stiitzen sollen. Auch fitr Unternehmen,

HSchG die Forderung, dass das WBS tech- | geberinnen und Hinweisgebern iZm ciner ! die bereits cin WBS eingefiihrt haben, ist 1

nisch und ()rganisatorisch den Bestimmun- | Hinweisgebung, die Setzung der in § 20 | die eine oder andere Priiffrage sicher von In-
gen des Art 25 DSGVO entsprechen muss. HSchG genannten Mafinahmen zur Vergel- | teresse. Va wird bei bereits implementierten
Gem § 16 Abs 3 HSchG, der die Eignung | tung der Hinweisgebung, die Verletzung der WBS zu priifen sein, ob sie den Bestim-

der Meldekanile externer Stellen regelt, miis- Vertraulichkeit oder die wissentliche Abgabe | mungen des HSchG entsprechen und wel-

sen WBS den Schutz der Identitit von Hin- | cines falschen Hinwecises wird mit ciner Ver- | che zusitzlichen Mafinahmen zu treffen |

| weisgebern und Hinweisgeberinnen sowie waltungsstrafe bis zu € 20.000,- bzw im | sind, wenn dies nicht der Fall ist.

Priiffragen

Priiffrage ja nein
Frage 1: Sind in Threm Unternehmen die notwendigen Voraussetzungen fiir die Einfithrung eines WBS gegeben?
Anmerkung: Voraussetzung fiir die erfolgreiche Einfithrung eines WB3 ist es, Vorbehalte der Mitarbeiterinnen und Mitarbeiter auszu-
rédumen und ihnen zu erkldren, dass Sinn und Zweck dieser Magnahme nicht die ungefilterte Verddchtigung anderer Personen ist (,Ver-
nadern®), sondern das Aufdecken schwerwiegender Missstinde im Unternehmen. Es ist idZ unbedingt notwendig, friihzeitig zentrale
Stakeholder wie das Management, die Personalabteilung, das Marketing, die IT-Abteilung, den BR und auch den DSBA (Datenschutzbe-
auftragten) in den Entscheidungsprozess vor Einfiihrung eines WBS einzubinden.

Frage 2: Wurde vor Einfiihrung des WBS gepriift, ob eine entsprechende Rechtsgrundlage vorliegt?
Anmerkung: Entspricht das WBS den Bestimmungen des HSchG, dann dient dieses ivm Art 6 Abs 1 lit c DSGVO als Rechtsgrundlage.
Wenn das WBS zusdtzlich Rechtsbereiche abdeckt, die vom HSchG nicht umfasst sind, kann die Datenverarbeitung auf das berechtigte
Interesse des Verantwortlichen gem Art 6 Abs 1 lit f DSGVO gestiitzt werden; dies allerdings erst nach einer Abwdgung mit den Interessen

des Betroffenen, die zugunsten des Verantwortlichen ausfdllt, und unter Beachtung der arbeitsrechtlichen Bestimmungen.

Frage 3: Wurde vor Einfihrung des WBS eine BV abgeschlossen bzw bei Nichtvorhandensein eines BR die Einwilligung aller

Mitarbeiterinnen und Mitarbeiter eingeholt?

Anmerkung: Entspricht das WBS den Bestimmungen des HSchG, so ist nach mM idR der Abschluss einer BV nicht notwendig, da eine

gesetzliche Verpflichtung zur Einrichtung eines solchen Systems pesteht. Geht das Meldesystem jedoch iiber das HSchG hinaus und wird die

Menschenwiirde bertihrt, so ist das Mitwirkungsrecht des BR (insb §§ 96ff ArbVG) zu beachten und eine BV abzuschlief3en.

Grundsdtzlich kommen folgende Formen einer BV in Frage:

®m §96 Abs 1 Z 3 ArbVG: Wird das WBS als Kontrollmafinahme eingesetzt, welche die Menschenwiirde beriihrt — das wird bei den
meisten WBS der Fall sein -, so hat der BR de facto ein Vetorecht gegen die Implementierung des Systems und seine Zustimmung im
Rahmen einer BV ist fiir die Rechtswirksamkeit dieser Mafsnahme erforderlich.

m §96a Abs1Z1 ArbVG: Ist das WBS mit automationsunterstiitzter Datenerfassung, -verarbeitung bzw -weitergabe verkniipft, so
bedarf es ebenfalls der Zustimmung des BR. Diese kann jedoch durch die Entscheidung der Schlichtungsstelle ersetzt werden.

m §97Abs1 Z1ArbVG: Diese Norm bietet die Rechtsgrundlage fiir allgemeine Ordnungsvorschriften, die das Verhalten im Betrieb
regeln, und erfordert den Abschluss einer erzwingbaren BV.

Bei Unternehmen, die iiber keinen BR verfiigen und in denen somit der Abschluss einer BV gem § 96 Abs 1 Z 3 ArbVG nicht méglich ist, ist

das Recht jedes einzelnen Mitarbeiters und jeder einzelnen Mitarbeiterin zu beachten und gem § 10 Abs 1 AVRAG die Einwilligung jedes

einzelnen Mitarbeiters und jeder einzelnen Mitarbeiterin einzuholen.

Frage 4: Wurde der DSBA frithzeitig tiber die Einfilhrung des WBS informiert?
Anmerkung: Dem DSBA kommt die Aufgabe zu, vor Inbetriebnahme des WBS die Einhaltung der datenschutzrechtlichen Grundsdtze zu
priifen. Insb wird er zu priifen haben, ob die Durchfiihrung einer DSFA erforderlich ist.

Frage 5: Wird fiir den Betrieb des WBS ein externer Dienstleister eingesetzt?
Anmerkung: Wird ein externer Dienstleister teilweise oder zur Gdnze mit dem Betrieb des WBS betraut, dann ist nach den Bestimmungen
des Art 28 DSGVO eine Auftragsverarbeitungsuereinbarung abzuschliefSen.

Frage 6: Wird das WBS von mehreren Unternehmen gemeinsam betrieben?
Anmerkung: Soweit Verantwortliche iSd Art 4 Z 7 DSGVO ein WBS gemeinsam betreiben, so sind sie nach den Bestimmungen des § 8 Abs 4

Z 4 HSchG gemeinsam Verantwortliche iSd Art 26 DSGVO.

Frage 7: Wird ein WBS eingesetzt, das bereits vor der Geltung der DSGVO einer Vorabkontrolle der DSB unterzogen wurde?
Anmerkung: In diesem Fall ist die Durchfithrung einer DSFA entbehrlich.

Frage 8: Wurde vor dem Einsatz des WBS eine DSFA durchgefiihrt?

Anmerkung: Die Durchfiihrung einer DSEA ist nur dann notwendig, wenn das WBS {iber die Rechtsbereiche des HSchG hinausgeht.
Frage 9: Wird der Personenkreis, der fiir die Nutzung des WBS in Frage kommit, iiber das Verfahren angemessen informiert?
Anmerkung: Der fiir die Nutzung des WBS in Frage kommende Personenkreis wird in § 2 HSchG definiert und hat gem § 10 HSchG ein-
fachen Zugang zu klaren Informationen iiber das WBS zu erhalten. Am besten wird das durch eine Information auf der Website sicher-
gestellt werden kdnnen. Der Mindestinhalt einer solchen Information kann § 10 Abs 2 HSchG entnommen werden.

Frage 10: Enthilt die Information iiber das WBS eine klare Definition der meldefahigen Verstéfe und wurden diese entspre-
chend kommuniziert?

Anmerkung: Neben dem in § 3 HSchG definierten ,sachlichen Geltungsbereich“ kénnten ul auch noch andere fiir das Unternehmen rele-
vante Inhalte definiert werden. Dabei sind mégliche Auswirkungen auf das Erfordernis einer DSFA sowie auf die arbeitsrechtlichen Be-
stimmungen zu beachten.

|
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die checkliste |

Priiffrage

Frage 11: Enthilt die Information iiber das WBS eine klare Festlegung der zuldssigen Hinweisgeberinnen und Hinweisgeber?

Anmerkung: § 2 HSchG enthilt eine detaillierte Aufziihlung jener Personen, die vom Geltungsbereich umfasst sind. Das sind generell
Personen, die aufgrund beruflicher Verbindung zu einem Rechtstréger des privaten oder des offentlichen Sektors Informationen iiber
Rechtsverletzungen erlangt haben.

Frage 12: Werden die Hinweisgeberinnen und Hinweisgeber angeregt, fiir ihre Hinweise die interne Meldestelle und nicht

externe Meldestellen zu wihlen?
Anmerkung: § 11 HSchG fordert, dass WBS in einer Weise einzurichten sind, die Hinweisgeberinnen und Hinweisgeber zur Bevorzugung
der internen Meldestelle anregt.

Frage 13: Wird die Identitit der Hinweisgeberinnen und Hinweisgeber durch die internen und externen Stellen entsprechend

geschiitzt?

Anmerkung: § 7 Abs 1 HSchG fordert den Schutz der Identitéit von Hinweisgeberinnen und Hinweisgeber durch die internen und externen
sowie die mit den Aufgaben der internen Stelle beauftragten Stellen wihrend des Untersuchungsprozesses. Dieser Schutz kann durch
entsprechende IT-Sicherheitsmafinahmen wie ein flexibles Rechte- und Rollenprinzip, datenschutzkonforme Pseudonymisierung und Ano-
nymisierung sowie durch entsprechende Arbeitsanweisungen an die Mitarbeiterinnen und Mitarbeiter der internen und externen Stellen
erreicht werden.

Frage 14: Wurde geregelt, unter welchen Umsténden die Identitit der Hinweisgeberin oder des Hinweisgebers offengelegt
werden darf?

Anmerkung: Nach den Bestimmungen des § 7 Abs 3 HSchG darf die Identitiit der Hinweisgeberinnen und Hinweisgeber nur dann offen-
gelegt werden, wenn eine Verwaltungsbehérde, ein Gericht oder die Staatsanwaltschaft diese im Rahmen eines verwaltungsbehérdlichen
oder gerichtlichen Verfahrens oder eines Ermittlungsverfahrens nach der StPO fiir unerléisslich hilt, wobei die Verhdltnismdfigkeit dieser
Mafnahme zu priifen ist. Sollen Daten der Hinweisgeberin oder des Hinweisgebers offengelegt werden, so sind diese gem § 7 Abs 4 HSchG
von der Behdrde vor der Offenlegung zu unterrichten.

Frage 15: Ist sichergestellt, dass Hinweise, die offenkundig falsch gegeben werden, im Rahmen des WBS zurlickgewiesen
werden?

Anmerkung: § 6 Abs 4 HSchG fordert die Zuriickweisung von offenkundig falschen Hinweisen sowie eine nachrichtliche Meldung an die
Hinweisgeberin oder den Hinweisgeber mit einem Hinweis auf mogliche Schadenersatzanspriiche, die in § 24 HSchG normiert sind. Nach
den Bestimmungen des § 9 Abs 1 HSchG ist jedoch jeder Hinweis auf seine Stichhaltigkeit zu priifen.

Frage 16: Ermdéglicht der Meldekanal die Abgabe der Hinweise in schriftlicher und/oder miindlicher Form?

Anmerkung: Die Art des Meldekanals wird den Unternehmen nicht exakt vorgeschrieben. Gem § 13 Abs 5 HSchG miissen die Hinweise der

internen Stelle aber schriftlich oder miindlich oder in beiden Formen gegeben werden kénnen, auch anonyme Hinweise miissen méglich sein.

Grundsiitzlich gibt es fiinf verschiedene Meldekandile, und zwar:

®  Briefkasten: Aufstellung eines Briefkastens im Unternehmen, in den Hinweisgeber Meldungen einwerfen kénnen.

®  E-Mail: Einrichtung eines zentralen E-Mailkontos, an das Hinweise gesendet werden kénnen.

®  Ombudsmann: Bestellung einer externen Person (in der Regel ein Anwalt), der als Anlaufstelle fir Hinweisgeber und
Hinweisgeberinnen dient.

B Telefon: Einrichtung einer zentralen Telefonnummer, unter der Hinweise abgegeben werden kénnen.

®  Digitales WBS: Einrichtung einer Onlineplattform fiir Hinweisgeber und Hinweisgeberinnen.

Der Leitfaden fiir die Einfithrung von Hinweisgebersystemen der EQS-Group? bietet eine sehr gute Gegeniiberstellung der Vor- und Nachteile

der einzelnen Meldekandile.

Frage 17: Ist die interne Stelle mit den zur Erfiillung ihrer Aufgaben notwendigen finanziellen und personellen Mitteln aus-
gestattet?

Anmerkung: Diese Forderung entspricht § 13 Abs 1 HSchG. Als interne Stelle wird gem § 5 Z 6 HSchG jene Person oder Abteilung oder
sonstige Organisationseinheit innerhalb eines Unternehmens oder einer juristischen Person des dffentlichen Sektors bezeichnet, die Hinweise
entgegennimmt, iiberpriift sowie im Hinblick auf Folgemanahmen oder sonst weiter behandelt.

Frage 18: Ist durch die interne Meldestelle die Entgegennahme und Behandlung von Hinweisen unparteilich und unvorein-

genommen sichergestellt und erfolgt die Bestétigung des Eingangs der Meldung unverziiglich, spétestens jedoch nach 7 Ka-
lendertagen?

Anmerkung: Nach den Bestimmungen des § 13 Abs 2 HSchG sind jedenfalls Vorkehrungen zu treffen, um internen Stellen die weisungsfreie
Erledigung der Hinweise zu ermdglichen. § 9 Abs 1 HSchG fordert eine schriftliche Bestitigung des Eingangs des Hinweises an die Hin-
weisgeberin cder den Hinweisgeber unverziiglich, jedoch spétestens nach 7 Kalendertagen.

Frage 19: Ist sichergestellt, dass auf Ersuchen einer Hinweisgeberin oder eines Hinweisgebers eine Zusammenkunft zur Be-
sprechung des Hinweises stattfinden kann?

Anmerkung: § 13 Abs 5 HSchG fordert, dass derartigen Ersuchen einer Hinweisgeberin oder eines Hinweisgebers innerhalb von 14 Ka-
lendertagen zu entsprechen ist.

Frage 20: Ist sichergestellt, dass Hinweisgeberinnen und Hinweisgeber ihre Hinweise ergénzen oder berichtigen kénnen?
Anmerkung: Diese Forderung ergibt sich aus den Bestimmungen des § 13 Abs 8 HSchG. Auf Verlangen ist die Entgegennahme von Er-
gdnzungen oder Berichtigungen spitestens nach 7 Kalendertagen schriftlich zu besttigen.

Frage 21: Ist eine Riickmeldung an die Hinweisgeberin und den Hinweisgeber, welche Mafnahmen ergriffen worden sind,
innerhalb angemessener Zeit méglich?

Anmerkung: § 13 Abs 9 HSchG fordert, dass spitestens 3 Monate nach Entgegennahme eines Hinweises die Hinweisgeberin oder der
Hinweisgeber dariiber zu informieren ist, welche Folgemafinahmen ergriffen wurden bzw aus welchen Griinden der Hinweis nicht wei-
terverfolgt wird.

Frage 22: Ist sichergestellt, dass personenbezogene Daten, die fiir die Bearbeitung eines Hinweises nicht benétigt werden,
unverzlglich geléscht werden?

Anmerkung: Nach den Bestimmungen des § 8 Abs 10 HSchG diirfen Daten, die zur Bearbeitung eines Hinweises nicht benétigt werden,
nicht erhoben werden bzw sind unverziiglich zu 16schen, falls sie unbeabsichtigt erhoben wurden.

Frage 23: Ist die flinfjéhrige Aufbewahrungsfrist fiir personenbezogene Daten sichergestellt?

Anmerkung: Nach den Bestimmungen des § 8 Abs 11 HSchG sind die personenbezogenen Daten ab ihrer letztmaligen Verarbeitung oder |
Ubermittlung fiinf Jahre und dariiber hinaus so lange aufzubewahren, wie sie zur Durchfiihrung bereits eingeleiteter verwaltungsbe-
hérdlicher oder gerichtlicher Verfahren oder eines Ermittiungsverfahrens nach der StPO erforderlich sind. Nach Ablauf der Aufbewah-
rungsfrist sind diese Daten unverziiglich zu léschen.

# https://www.integritylineAcom/de/knowhow/white—paper/hinweisgeberschutz—fuer-unternehmen/
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die praxisfrage
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Priiffrage ja nein

Frage 24: Werden Verarbeitungsvorginge protokolliert?
Anmerkung: § 8 Abs 12 HSchG fordert die Protokollierung durchgefiihrter Verarbeitungsvorgiinge wie insb Anderungen, Abfragen und
Ubermittlungen sowie die Aufbewahrung dieser Protokolle bis 3 Jahre nach Entfall der flinfjdhrigen Aufbewahrungspflicht (s Frage 23).
Frage 25: Ist die Dokumentation von miindlichen Hinweisen gewahrleistet?
Anmerkung: § 9 Abs 2 HSchG erlaubt — bei Zustimmung der Hinweisgeberin oder des Hinweisgebers — die Tonaufzeichnung eines miindlich
abgegebenen Hinweises oder eine Transkription des Gesprdchs. Nach Méglichkeit ist der Hinweisgeberin und dem Hinweisgeber Gelegenheit
zu geben, das Transkript zu priifen und zu berichtigen.
Frage 26: Kann der Hinweisgeber oder die Hinweisgeberin iiber ein personalisiertes Log-in auf das WBS zugreifen?
Anmerkung: Die Anmeldemethode zum WBS und die zugehdrigen Sicherheitsmafnahmen miissen dem Schutzbedarf der tibermittelten
Inhalte angepasst werden. Weiters muss sichergestellt sein, dass durch Abfragen zur Authentifizierung nicht die Anonymitdt des Hin-
weisgebers und der Hinweisgeberin aufgehoben wird.
Frage 27: Ermoglicht der gewiahlte Meldekanal dem Hinweisgeber, Bilder, Videos oder Textdateien zu iibermitteln?
Anmerkung: Je nach Art des Hinweises kann es notwendig sein, dass der Hinweisgeber und die Hinweisgeberin iiber die Meldung des
entdeckten Missstandes hinaus ergdnzende Materialien wie Dateien und Dokumente iibermitteln muss.

Frage 28: Ist im Rahmen des WBS die rechtskonforme Information der beschuldigten Personen sichergestellt?
Anmerkung: Wenn personenbezogene Daten ohne Wissen der betroffenen Person (idF Beschuldigte) erhoben werden, so haben diese gem
Art 14 DSGVO das Recht auf Information. Diese Informationspflicht kann allerdings nach den Bestimmungen des § 8 Abs 9 HSchG un-
terbleiben, wenn sie die Kldrung und Verfolgung des aufgezeigten Missstandes gefdhrden wiirde. Diese Feststellung gilt auch in Bezug auf
andere Betroffenenrechte wie Auskunft, Berichtigung, Loschung, Einschriinkung und Widerspruch sowie die Benachrichtigung bei einem
Data Breach.
Frage 29: Enthalt das WBS auch ein integriertes Fallmanagement-System (Case Management System)?
Anmerkung: Das Fallmanagement-System sollte einfach zu bedienen sein und Funktionen bieten, die vom Empfang der Meldung iiber die
Bearbeitung bis zur Verwaltung von Bearbeitungsvorgdngen reichen. Es sollte weiters den Dialog zwischen dem Hinweisgeber oder der
Hinweisgeberin und dem Fallmanager (Bearbeiter der Meldung) unterstiitzen.
Frage 30: Verfiigt das eingesetzte WBS {iber eine Sicherheitszertifizierung?
Anmerkung: Ein WBS, das zB liber eine 1SO-27001-Zertifizierung verfiigt, gewdhrleistet idR auch ausreichende Datensicherheit.
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Wirtschaftskammer Osterreich

Ein Betroffener hat einen Auskunftsantrag gestellt und diesen mit einer digitalen Signatur
unterschrieben. Reicht das als Identitdtsnachweis?
Seit Wirksamwerden der DSGVO darf der Verantwortliche nur bei begriindeten Zweifeln an der Identitit des Antragst

ellers

weitere Informationen anfordern, die zur Bestitigung der TIdentitit der Person crforderlich sind (Art 12 Abs 3 DSGVO). Wenn

Sie solche Zweifel gar nicht haben, zB bei Mitarbeitern, diirfen Sic keine zusitzlichen Informationen anfordern.

Eine digitale Signatur ist als Identititsnachweis geeignet (BVwG 27. 5. 2020, W214 2228346-1; 23. 4. 2021, W211 2228343-1), |
aber auch eine Ausweiskopie bleibt ein gecigneter Nachweis der Identitit von Antragstellern (DSB 31.7.2019, DSB-D123.901/ 3

0002-DSB/2019).
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Ich méchte die ID Austria im Unternehmen einsetzen, allerdings ohne Verarbeitung
biometrischer Merkmale. Geht das?
Das ist grundsitzlich méglich: Voraussetzung ist, dass jeder Mitarbeiter eine ID Austria mit Vollfunktion und einen sog FIDO-
Token hat. Diese gibt es in unterschiedlichen Ausfiithrungen, wie zB den ,GoTrust Idem Key FIDO2" in USB-A oder USB-C
Austiihrung, beide sind auch NEFC-fihig. Der Mitarbeiter muss diesen FIDO-Token personalisieren, ua durch Hinterlegung in
seinem A-Trust Konto. Die Handhabung funktioniert dhnlich wie bei den Signaturkarten: Das Geriit steckt im Computer bzw ist
per NFC verbunden. Soll die ID Austria eingesetzt werden, zB fiir einen Login {iber einen Browser oder dic Signatur eines Do-
kuments im Programm pdf over, sind Benutzername und Signatur Passwort sowie anschlieflend der Signatur Code einzugeben.
Mit einem Tippen auf den FIDO-Token wird der Prozess abgeschlossen.
Hinweis: Erfahrungsgemif kénnen Browser-Erweiterungen die Funktionalitit der ID Austria storen, so etwa das Plugin der
Sprachsoftware Dragon (getestet mit Chrome).
Dako 2023/23

Kann ich auch am Handy den FIDO-Token einsetzen?
Obschon sich der FIDO-Token mit dem Handy mittels USB-C oder NFC verbinden lisst, kann er laut schriftlicher Auskunft des
Biirgerservice-Teams des BRZ nur fiir Webanmeldungen am PC genutzt werden. Die Verwendung der ID Austria auf einem

Smartphone (mit Android) oder cinem iPhone ist daher (derzeit?) nicht moglich.
Dako 2023/24

Mein Mitarbeiter hat noch keine ID Austria mit Vollfunktion. Wie kommt er ohne Biometrie

am Handy zu einer solchen?
Nutzer einer behordlich ausgestellten Handy Signatur (zB iiber Finanz Online), die tiber einen gliltigen Pass oder Personalausweis
verfiigen, kénnen ihre Handy Signatur tiber die App Digitales Amt umstellen. Sollte Thr Mitarbeiter eine Handy Signatur von einer
nicht-behérdlichen Registrierungsstelle ausgestellt bekommen haben oder eben die App Digitales Amt nicht nutzen wollen oder
konnen, bleibt ihm ein Behordengang zu Polizei, Bezirksverwaltungsbehorde oder Finanzamt (Terminvereinbarung ist meist not-
wendig!) nicht erspart. Wohl nur mit , legistischer Vereinfachung* lasst sich begriinden, dass in diesem Fall jeder mit Passfotos bei
der Behorde vorstellig werden muss, also auch Personen, dic cinen giiltigen Pass oder Personalausweis haben. Ein SMS-fihiges
Handy ist zum Empfang einer SMS-TAN cbenfalls notwendig. Als Abschluss des Behordentermins erhilt Thr Mitarbeiter einen
Zettel, auf dem die vorldufigen Login-Daten vermerkt sind. Fiir den Erstlogin hat man genau eine Chance, dh, vertippt man sich bei
den Login-Daten, heifit es zuriick zur Behorde.

www.oestcrreich.gv,at/id-austria/registrierungsuebersicht/registrierung—per—sms—und-ﬁdo.html
Dako 2023/25

Eva Souhrada-Kirchmayer
Richterin am BVwG!

Rechtsprechung

»Medienprivileg: Aufhebung des § 9 Abs 1 DSG. Der VfGH hob das Medienprivileg wegen Ver-
stofSes gegen das Grundrecht auf Datenschutz gem § 1 Abs 1 DSG auf. Der undifferenzierte Aus-
schluss der Anwendung aller (einfachgesetzlichen) Regelungen des DSG sowie einer Reihe von
Kapitel der DSGVO widerspricht einer sachgerechten Abwagungspflicht.

Anlassfille 5 eine Verlagsgesellschaft und ein Rundfunk- | dass es sich bei den Beschwerdegegnern
Den Antrigen des BVwWG auf Authebung | unternehmen hitten iiber ein ,Datenleck® | um Medienunternchmen handle, die die
des Medienprivilegs lagen zwei beim bean- i bei einem der zweitbeschwerdefithrenden | Daten im Rahmen journalistischer Bericht-

tragenden Senat anhingige Beschwerdever- | Partei zuzurechnenden E-Mail-Postfach, das erstattung verdffentlicht hitten. Aufgrund

|

fahren zugrunde. | in der Verfiigungsmacht der erstbeschwerde- | der Anwendung des Medienprivilegs gem
In cinem Fall? brachte der Beschwerde- | fithrenden Partei stehe, berichtet und nihere | § 9 Abs 1 DSG sci die DSB unzustandig.

fithrer vor, dass cin Medienunternechmen | Umstinde rechtswidrig offengelegt. Gegen dicse Bescheide erhoben die be-

auf seiner Homepage ua Bildaufnahmen In beiden Fillen wurde zunichst bei der | schwerdefithrenden Parteien jeweils Be-

veroffentlicht habe, wobei auf einer Bildauf- | DSB cine Verletzung des Grundrechts auf | schwerde an das BVwG.
nahme die Visitenkarte des Beschwerdefiih- Geheimhaltung (§ 1 Abs 1 DSG) geltend
B beebild el . h * Prof. Dr. Eva Souhrada-Kirchmayer ist Richterin am BVwWG
Ters ungesc warzt a gebl et worden sel. gemac t. und dort auch Vorsitzende eines Datenschutzsenats. Der
Im anderen Fall® brachten zwei beschwer- Die DSB wies in beiden Fillen die Be- | Beitraggibt ausschlieflich ihre persénliche Meinung wie-

R . ) der und bindet das BVwWG in keinem allfilligen Verfah-
defithrende Parteien zusammengefasst vor, | schwerden mit der Begriindung zuriick, | ren. 2 G 287/2022. * G 288/2022.
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Aus Anlass dieser Beschwerden ent-

. standen beim BVwG Bedenken ob der |

' Verfassungskonformitit des §9 Abs1
DSG. Das BVwG beantragte daher beim
VfGH die Aufhebung des § 9 Abs 1 DSG.

Inhalt des Medienprivilegs
§ 9 Abs 1 DSG lautet:

(1) Auf die Verarbeitung von personenbe-
| zogenen Daten durch Medieninhaber, Heraus-
geber, M edienmitarbeiter und Arbeitnehmer
eines Medienunternehmens oder Mediendiens-
tes im Sinme des Mediengesetzes [...] zu journa-
‘ listischen Zwecken des Medienunternehmens
\ oder Mediendienstes finden die Bestimnuungen
dieses BG sowie von der DSGVO die Kapi-
tel II (Grundsiitze), ITI (Rechte der betroffenen
Person), IV (Verantwortlicher und Auftrags-
verarbeiter), V (Ubermittlung personenbezo-
gener Daten an Drittlinder oder an interna-
tionale Organisationen), VI (Unabhingige
Auﬁichtsheh(ﬂ'den), VII (Zusammenarbeit
und Kohiirenz) und IX (Vorschriften fiir be-
sondere Verarbeitungssituationen) keine An-
wendung. Die DSB hat bei Ausiibung threr
Befugnisse gegeniiber den im ersten Satz ge-
| nannien Personen den Schutz des Redaktions-
geheimmisses (§ 31 MedienG) zu beachten.

. Aufhebungsantréige

In seinen Aufhebungsantriagen fithrte das
i BVwG aus, es hege primir Bedenken, dass
cine Geltendmachung des Grundrechts
. auf Datenschutz im Anwendungsbereich
i des § 9 Abs1 DSG faktisch ausgehebelt
werde, da aufgrund des in dieser Bestim-
mung normierten Ausschlusses der Bestim-
mungen des DSG - und damit auch der
i Unanwendbarkeit des § 24 Abs 1 DSG -
| (sowie des gesamten Kapitel VI der
! DSGVO) einer betroffenen Person keine
nationale Aufsichtsbehérde zur Verfiigung
i stehe, um eine Verletzung des Grundrechts
geltend zu machen.

Nach der Rsp des VWGH rdume aus-
schlieflich § 24 DSG der in ihrem person-
lichen Grundrecht verletzten Person die
Moglichkeit ein, die ihr gegeniiber gesche-
hene Rechtsverletzung feststellen zu las-
sen.?

Selbst bei Annahme einer unmittelba-
ren Anwendbarkeit des Art 77 DSGVO er- |

gebe sich das Problem, dass dieser von sei-
nem Wortlaut her (lediglich) auf gegenwir-
| tig noch andauernde Rechtsverletzungen

abzustellen scheine. Dementsprechend sehe |

Art 58 DSGVO keine Feststellungsbe-

fugnisse, sondern Untersuchungs-, Abhil-
fe- und Genehmigungsbefugnisse vor.
Zwar konne wegen der unmittelbaren
Anwendbarkeit von Art 79 DSGVO unter
erganzender Heranziehung von § 1 JN bei
einer Verletzung der DSGVO eine Zu-
stindigkeit der Zivilgerichte angenom-
men werden. Allerdings lasse sich im gegen-
stindlichen Fall, in dem die Feststellung ei-
ner Verletzung des Grundrechts auf Ge-
heimhaltung geltend gemacht worden sei,
unter Heranziehung des Art 79 DSGVO
gar keine gerichtliche Zustindigkeit be-
griinden, da Art 79 lediglich auf Verletzun-
gen der DSGVO Bezug nchme, nicht aber
auf nationale Gesetze wie das DSG.
Sclbst wenn man von einer Gerichtszu-
stindigkeit ausginge, ware die Regelung des
§ 9 Abs 1 DSG schon deshalb unsachlich,
weil das Beschwerderecht bei der DSB nie-
derschwelliger wahrgenommen werden
kénne (zB unentgeltliche Einbringung einer
Beschwerde bei der DSB, keine Anwalts-
pflicht) als eine Klage beim zustandigen
Landesgericht fiir Zivilrechtssachen.

den Auftrag, ,Abweichungen und Ausnah-

nis einer Interessenabwigung erforder-
lich sei (,um das Recht auf Schutz der perso-

nenbezogenen Daten mit der Freiheit dev |

Meinungsiufierung und der Informations-
freiheit in Einklang zu bringen”), wobei die-
sc Interessenabwigung in § 9 Abs1 DSG
nicht abgebildet sei.

Ncben der Verletzung des Grundrechts
auf Datenschutz machte das BVwG auch
cine Verletzung im Gleichheitsgrundsatz,
eine Verletzung des Verfahrens vor dem
gesetzlichen Richter und des Art 8 GRC
(und Art 8 EMRK) geltend.

Vorbringen der Parteien

Die BReg teilte mit, dass sic von einer me-
ritorischen Aufierung absehe. Die DSB gab
eine Stellungnahme ab, in der sie die Verfas-
sungskonformitit des § 9 Abs 1 DSG be-
hauptete. Zusammengefasst brachte die
DSB vor, dass das Grundrecht auf Daten-
schutz nach § 1 DSG unmittelbar vor den
Zivilgerichten geltend gemacht werden kon-
ne, sodass jedenfalls ein Rechtsschutzweg
eroffnet sei.

Die DSB iibersehe nicht, dass eine Klage
wohl nicht auf Art 79 DSGVO gestiitzt
werden konne, weil § 9 Abs1 DSG aus-
driicklich bestimmte Kapitel der DSGVO,

insb die Kapitel II und III, ausnehme und
somit dem angerufenen Gericht der Beurtei-
JungsmaRstab fiir eine behauptete Verlet- f
zung der DSGVO entzogen wire. Dies dn-
dere allerdings nichts daran, dass cine
Rechtsschutzméglichkeit nach dem Me-
diengesetz iVm § 1 DSG oder lediglich ge-
stiitzt auf § 1 DSG bestehe und eine betrof-
fene Person somit nicht vollig schutzlos da-
stche.

AuBerdem habe die DSB ecine einge-
schrinkte Zustindigkeit zur Behandlung
von Beschwerden - nimlich, soweit eine
Datenschutzverletzung in Ausiibung jour-
nalistischer Titigkeit gegeniiber anderen
Akteuren als den in § 9 Abs 1 DSG genann-
ten geltend gemacht werde - anerkannt.

Auch das im Verfahren G 287/2022 be- |
teiligte Medienunternehmen sowie die be-
schwerdefithrenden Parteien im Verfahren
G 288/2022 gaben Stellungnahmen ab, in
welchen sie ihre Standpunkte darlegten.

Erkenntnis des VfGH

| Mit Erkenntnis vom 14. 12. 2022° wurde § 9
Art 85 Abs 2 DSGVO erteile den MS |
{ hoben. Dic Aufhebung tritt mit Ablauf
men® von bestimmten Kapiteln der | des 30.6.2024 in Kraft.

DSGVO vorzusehen, wenn dies als Ergeb- |

Abs 1 DSG als verfassungswidrig aufge-

In seinen Erwigungen fasste der VIGH
zunichst im Wesentlichen dic Argumente

| des BVWG und der DSB sowie der sonsti-

gen Parteien zusammen.

In weiterer Folge stellte der VEGH die
mafgebliche Rechtsentwicklung und die
geltende Rechtslage dar. Bereits § 48 DSG
2000, welcher Art 9 DS-RL umsetzen hitte
sollen, habe eine datenschutzrechtliche Son-
derregelung fiir Datenverarbeitungen zu
journalistischcn Zwecken vorgesehen. Eine
neue Regelung sei zunichst in § 9 Daten-
schutz-AnpassungsG 2018¢ getroffen wor-
den. An dessen Stelle sei der nun (tw) ange-
fochtene § 9 DSG getreten, welcher mit dem
DS-DRG 20187 erlassen worden sei. Dieser
gehe auf einen Abinderungsantrag im Na-
tionalrat zuriick.

§9 Abs1 S 1IDSG statuicre nunmehr |
eine ginzliche Ausnahme in dem Sinne,
dass Datenverarbeitungen durch bestimm-
te, in der Bestimmung genannte Akteure |
(Medieninhaber, Herausgeber, Medienmit-
arbeiter und Arbeitnehmer eines Medien-
unternehmens oder Mediendienste iSd Me-

| diengesetzes) zu journalistischen Zwecken

des Medienunternehmens oder Medien-
dienstes zur Ginze von den Bestimmungen

T VwGH 14. 12. 2021, Ro 2020/04/0032. ° G 287/2022-16,
G 288/2022-14. ¢ BGBI12017/120. 7 BGB112018/24.
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nommen seien.
Die geltende und nun angefochtene Fas-
i sung des § 9 Abs 1 DSG weiche von (dem

beschlossenen, aber nicht in Kraft getrete-
nen) §9 Datcnschutz-AnpassungsG inso-
weit ab, als dieser keinen katcgorischen aus-

des DSG sowie von den in § 9 Abs 1 DSG |
bezeichneten Kapiteln der DSGVO ausge- |

nahmslosen Vorrang fiir die Freiheit der :

| Meinungsdufierung und der Informations- |

freiheit vorgesehen habe, sondern diesen
| Vorrang nur festgelegt habe, ,soweit dies er-
i Jorderlich ist, um das Recht auf Schutz der
i personenbezogenen Daten mit der Freiheit
der Meinungsiuferung und der Informa-
| tionsfreiheil in Einklang zu bringen. Dieser

nun nur mehr in § 9 Abs 2 DSG.
Die DSGVO regle das Verhiltnis von

selbst, sondern delegicre dicse Rechtsset-
zungsaufgaben an die MS. Gem Art 85
Abs1 DSGVO hitten
Rechtsvorschriften das Recht

ser VO mit dem Recht der freien Meinungs-
mlﬁcrung und Informationsfreiheit, cin-

schliefllich der Verarbeitung zu journalisti-
¢ schen Zwecken, in Einklang zu bringen.
: Der Gesetzgeber unterlicge einer dop-
pelten Bindung, ndmlich einer Bindung an
das Unionsrecht und einer Bindung an den
verfassungsgesetzlich gezogenen Rahmen.

Der Regelungsgehalt des § 9 Abs 1 DSG
'+ sei unionsrechtlich nicht zwingend vorgege-
ben, daher unterliege die Bestimmung der
Kontrolle durch den VfGH im Hinblick
auf ihre Ubercinstimmung mit dem inner-
staatlichen Verfassungsrecht.

Ob § 9 Abs 1 DSG den Vorgaben des
Unionsrechtes (vollstindig) entspreche, ha-

be der VEGH nicht zu beurteilen und sei fiir

die Entscheidung nicht von Belang.

§ 9 Abs 1 DSG verstofie nach Auffas-
sung des VIGH gegen das Grundrecht auf
Datenschutz gem § 1 Abs 1 DSG.

§ 9 Abs 1 DSG ordne zunichst undiffe-
renziert an, dass ,die Bestimmungen dieses

i

Bundesgesetzes” nicht anwendbar seien. Es
- verbiete sich allerdings die Auslegung, dass
damit auch die Verfassungsbestimmung
des § 1 DSG nicht anwendbar sei, weil der
einfache Gesetzgeber dic Verfassungsbe-
stimmung als Mafstab fiir die Verfassungs-

die MS durch |
auf den |
Schutz personenbezogener Daten gem die- |

sog Erforderlichkeitsvorbehalt finde sich |

Datenschutz und Medienfreiheit nicht |

| lute und ginzliche - und damit undifferen- |

|
i

konformitit des angefochtenen § 9 Abs 1
DSG nicht auszuschliefen vermoge.

Das Grundrecht auf Datenschutz gem
§ 1 Abs 1 DSG gewihrleiste jedermann An-
spruch auf Geheimhaltung der ihn betref-
fenden personenbezogenen Daten, soweit
er daran cin schutzwﬁrdiges Interesse, insb
im Hinblick auf die Achtung des Privatle-
bens, habe.

matericllen Gesetzesvorbehalt, Abgeschen
von der Verwendung personenbezogener
Daten im lebenswichtigen Interesse des Be-
troffenen oder mit seiner Zustimmung
seien Beschrankungen des Anspruches auf

Geheimhaltung demnach nur zur Wahrung |
tiberwiegender bcrechtigter Interessen eines |
. fithrt werden, dass cine Geltendmachung

anderen zulissig.

Der Gesetzgeber sei sohin aufgrund des ‘

Grundrechtes auf Datenschutz stets gchal-
ten, eine Abwigung zwischen dem Inter-
esse des Betroffenen am Schutz seiner
personenbezogenen Daten und den ge-
genldufigen (berechtigten) Intercssen ei-
nes anderen vorzusehen. Nur wenn die

Wahrung der gegenliufigen, berechtigten |

Interessen eines anderen das Recht auf Da-
tenschutz des Betroffenen tiberwiege, sei ein
gesetzlicher Eingriff in das Grundrecht auf
Datenschutz erlaubt.

Der in § 9 Abs 1 DSG normierte, abso-

zierte - Ausschluss der Anwendung aller
(einfachgesctzlichen) Regelungen des DSG
sowic der dort genannten Kapitel der
DSGVO auf niher definierte Datenverar-
beitungen zu journalistischen Zwecken ei-
nes Medienunternchmens oder Medien-
dienstes widerspreche dem in §1 Abs 2
DSG normierten Erfordernis, dass der Ge-
setzgeber das Interesse am Schutz perso-
nenbezogener Daten mit dem Interesse
der Mediceninhaber, Herausgeber, Medien-
mitarbeiter und Arbeitnehmer eines Me-
dienunternehmens oder Mediendienstes

(iSd MedG) im Rahmen ihrer journalisti- |

schen Titigkeit sachgerecht abzuwigen
habe.

Der Gesetzgeber sei gehalten, cinen an-
gemessenen, differenzierten Ausgleich
zwischen den Interessen einzelner Personen
auf Datenschutz auch gegeniiber Medien
und den durch Art 10 EMRK geschiitzten

Anforderungen journalistischer Titigkeit

vorzusehen.

Zu denken sci idZ etwa an Einschrin-
kungen in personeller (wie derzeit in § 9
Abs 1 DSG vorgesehen), zeitlicher (uU bis
zur Veroffentlichung eines Berichts) oder
sachlicher (zB hinsichtlich bestimmter Da-
tenverarbeitungen oder Betroffenenrechte)

i Hinsicht. Ebenso konnte der Gesetzgeber
§1 Abs 2 DSG cnthalte hierzu einen |

- als Ausgleich fiir den Ausschluss (be-
stimmter) datenschutzrechtlicher Bestim-

mungen - erhdhte Anforderungen an die in- |

terne Organisation, Dokumentation und

. technische Sicherung der verarbeiteten Da-

ten vorschen.
Fiir die Verfassungskonformitit des § 9
Abs 1 DSG konne auch nicht ins Treffen ge-

von Datenschutzverletzungen durch Verar-
beitungen zu journalistischen Zwecken

zwar nicht vor der DSB, aber vor den or- |

dentlichen Gerichten moglich sei.

§ 9 Abs 1 DSG crweise sich daher als
verfassungswidrig. Bei diesem Ergebnis
eriibrige es sich, auf die sonstigen Bedenken
des antragstellenden BVwG unter dem As-
pekt weiterer Grundrechte cinzugehen.

Ausblick

Der VGH hat dem Gesetzgeber cine »Repa- |
raturfrist” von iiber cineinhalb Jahren einge- |

riumt. Bis dahin steht die Bestimmung
grundsitzlich noch weiter in Geltung. Aus-
genommen sind die genannten Anlassver-
fahren, in welchen die Bestimmung nicht
mehr anwendbar ist (,Ergreiferprimic®).
Dementsprechend wurden die Bescheide
der DSB in diesen Fillen vom BVwG er-
satzlos behoben und diec Behorde muss
nunmehr inhaltlich entscheiden.

Zu hoffen ist, dass in die zukiinftige Re-
gelung - so wic dies in der Vorgingerrege-
lung des geltenden § 9 Abs 1 DSG der Fall
war - auch der »Biirgerjournalismus® wie-
der miteinbezogen wird, da sich sonst wei-
terhin Fragen der Verfassungsmifigkeit
bzw  Unionsrechtskonformitit  stellen
konnten.

§ 1 DSG
VfGH 14. 12. 2022, G 287/2022 und
G 288/2022
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{ das lesen wir

DATKOMM, 64.-66. LFG
Knyrim (Hrsg), Der Dat-
Komm 64.-66. Lfg. Verlag
Manz, Wien 2022. Faszikel
in 2 Mappen, ca 2.380 Sei-
ten, €248,

RA Dr. Rainer Knyrim

Der

DatKomm

st e Dottt

. versprach schon 2018 die kiinftige laufende
| Erginzung des Werks. Der Herausgeber

hat sein Versprechen sowohl in Print als

auch in online eingehalten. So erschienen
+ zuletzt im Dezember 2022 die 64.-66. Lfg 3

mit 202 Seiten, die nun kurz zu besprechen
sind.

Autorin und Redaktionsmitglied Mag.
Viktoria Haidinger, LL.M., bchandelt das
Recht auf Dateniibertragbarkeit (Art20
DSGVO), also die Moglichkeit, dass die be-
troffene Person ihre Daten erhilt, um sie
weiterzuverwenden. Viele Zusitze in ihrem
urspriinglichen Text, cinem zusitzlichen
Teil zur Dateniibertragbarkeit in anderen
Rechtsvorschriften (zB TKG 2021) und 96
zum Teil neue Fufinoten.

Art 21 DSGVO (das Recht, eine grund-
sitzlich zulissige Datenverarbeitung zu un- |

tersagen) wird mit cinem komplettierten Li-

| teraturverzeichnis, einer neuen Gliederung |

| der Ubersicht sowie viclen Einfiigungen
im alten Text verschen; zB bei Verstof8 der
Datenverarbeitung gegen die DSGVO (also
| im Gegensatz zu ,zulissig*) oder zum The-

ma Direktwerbung bis zum Widerspruchs-

i recht im Rahmen des TKG 2021.

Art 22 DSGVO (Automatisierte Ent-

i scheidungen im Einzelfall einschlieB8lich
Profiling): Die betroffene Person soll durch |
{ diesen Artikel vor Entscheidungen im Ein-
| zelfall geschiitzt werden, dic ausschliefllich

auf automatisierte Verarbeitung cinschliefi-
lich Profiling beruhen.
Ein erginztes Literaturverzeichnis, eine

i abgeanderte Ubersicht iiber dic cinzelnen

Abschnitte und praktisch ein neuer Text so-
wie 152 Fufinoten. Dabei prozessual interes-
sant die FN 15: Bei einer Klage wegen cines
Verstofes gegen Art 22 bei Gericht (duales
Verfahren, Beschwerde wire auch bei der
DSB moglich) ist der Weg bis zum OGH
mangels einer Beschrinkung durch einen
geringen Streitwert offen, weil eine Bewer-

‘ tung des Streitwerts durch das Berufungs-

gericht zu unterbleiben hat, da es sich bei

| Betroffenenrechten um hochstpersonliche

Rechte handelt. Die Zulidssigkeit der Revi-
sion hingt nur vom Vorlicgen einer crheb-
lichen Rechtsfrage iSd § 502 Abs 1 ZPO ab
(OGH 6 Ob 131/18k).

Art23 DSGVO (Beschrinkungen):
Neu sind Literaturverzeichnis und die
Ubersicht zum Kommentar sowie dic Kom-
mentierung dieses Artikels selbst. Zum Bei-

! spiel: Laut EDSA sind die Beschrankungen

| restriktiv zu interpretieren und es darf der

Datenschutz nicht vollig ausgehebelt wer-
den; oder zum Anwendungsbereich, dh,
welche Rechte durch Rechtsvorschriften
eingeschrinkt werden konnen, zu den zu-
ldssigen Zielen, dabei Schutz der Unabhin-
gigkeit der Justiz und den Schutz von Ge-
richtsverfahren. Zum Ende 118 zum Grof3-
teil neue Fufinoten. Interessant die FN 70

mit Entscheidungen des OGH zur Akten- |
. kiirzte Ausdruck Medienprivileg sollte rich-

einsicht gem § 219 Abs 2 ZPO.

Mag. René Bogendorfer hat zu den |
g

Art 28 bis 31 ein umfangreiches Werk mit
89 Seiten verfasst, welches eine ganze
Druckseite fiir eine entsprechende Wiirdi-
gung verlangen wiirde.

Art 28 DSGVO (Auftragsverarbeiter):

Aus dem Inhalt der 54 zum Grof3teil neu
{iberarbeiteten Seiten und den 233 Fuinoten
ist va auf die Haftung des Auftragsverarbei-
ters fiir Verwaltungsstrafen, Geldbufien in
nicht unbetrichtlicher Hohe und auf zivil-
rechtliche Schadenersatzanspriiche nach
Art 82 DSGVO und § 29 DSG hinzuweisen.

Art29 DSGVO (Verarbeitung unter
der Aufsicht des Verantwortlichen oder
des Auftragsverarbeiters): Normadressaten
dieser Bestimmung sind Auftragsverarbei-
ter und diesem oder dem Verantwortlichen
unterstellte Personen, die Zugang zu perso-
nenbezogenen Daten haben. Durch die
Weisungsgebundenheit soll der Verant-
wortliche stets ,Herr der Datenverarbei-

tung” bleiben und deren Steuerung in Hin- |

den behalten, weil er nach Art 5 Abs 2 und

Art 24 fiir zulidssige und sichere Datenver- |

arbeitungen verantwortlich ist.

Art 30 DSGVO (Verzeichnis von Ver-
arbeitungstitigkeiten): In diesem Beitrag
finden sich Ausfithrungen zum Zweck der
Bestimmung, zu Sanktionen und va zu den
Pflichten des Verantwortlichen und des
Auftragsverarbeiters. Ferner zu Formvor-
schriften, zur Zurverfligungsstellung gegen-
iiber der Aufsichtsbehorde, an den Daten-
schutzbeauftragten sowie an Dritte und
schlieflich zu den Ausnahmen gem Abs 6.

Art 31 DSGVO (Zusammenarbeit mit
der Aufsichtsbehorde): Der Verantwortli-
che und der Auftragsverarbeiter sowie gege-
benenfalls deren Vertreter haben nur auf
Anfrage der Aufsichtsbehérde mit ihr zu-

| sammenzuarbeiten. Sie miissen daher nicht |

von sich aus titig werden, es sei denn, die |

VO sicht dies vor. Dies ist zB der Fall nach

Are 33 (Meldung von Verletzungen des

Schutzes personenbezogener Daten an die

Aufsichtsbehorde) oder Art 36 (vorherige |

Konsultation im Zuge ciner Datenschutz-
Folgenabschitzung).

Mag. Andreas Rohner hat die Bearbei-
tung des Beitrags zu Art 85-87 von RA
Dr. Johannes Ohlbick, LL.M., aus 2018 iiber-
nommen und auf den Stand 1. 12. 2022 ge-
bracht.

Art 85 DSGVO (Verarbeitung und |
Freiheit der Meinungsiuflerung und Infor- |

mationsfreiheit): Der Autor meint, der ver- |

tig Medien-, Wissenschafts-, Kunst- und Li- f

teraturprivileg heiflen. Neben aktueller Lit
bringt Ro/Aner cin neues Inhaltsverzeichnis,
darin enthalten der Normzweck, Regelungs-

auftrag nach Abs1, Abweichungen und |

Ausnahmen gem Abs 2 sowie Notifizie-
rung laut Abs 3 sowic die dsterr Umset-

zung (§ 9 DSG) bis hin zum Rechtsschutz. |

Erwartet wird dazu die E des VIGH {iiber
den Antrag des BVwG, § 9 Abs 1 DSG als
verfassungswidrig aufzuheben (Stattge-
bung nach Redaktionsschluss). Mit 128
teils neuen FuBinoten schliefit der ausge-
zeichnete Beitrag,

Art 86 DSGVO (Verarbeitung und
Zugang der Offentlichkeit zu amtlichen Do-
kumenten): Neu sind insb die Themen In-
formationsfreiheitsG sowie das Verhiltnis

zur PSI-RL und die Vorgaben fiir die Offen-

legung,

tionalen Kennziffer): Der Autor geht auf
Themen wie Big Data, Definition der Be-
griffc nationale Kennziffer oder andere
Kennzeichen von allgemeiner Bedeutung

ein und meint, die Risken, welche bei der

Verarbeitung  dieser Kennziffern oder
Kennzeichen typischerwcisc bestehen, lie-
gen in potenziellen Missbrauchsszenarien,
die mit der erhohten Identifizierbarkeit
der betroffenen Personen sowie den mit
dem Kennzeichen zusammenhingenden
Zusatzinformationen einhergehen. Eine be-
sondere Gefahr ergibt sich daher in der Er-
stellung umfassender Persénlichkeitsprofi-
le iSv Profiling,

Dem Herausgeber mit seinem Redak-
tionsteam und den Autorinnen und Auto-
ren sowie den Mitarbeitern des Verlags
MANZ darf Dank fiir die Mithe und den
Aufwand gesagt werden.

Ernst M. Weiss

Art 87 DSGVO (Verarbeitung der na-
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' die kurzmeldung

| GESETZGEBUNG
{ STATUS QUO ANGEMESSENHEITSBESCHLUSS

EU-US DATA PRIVACY FRAMEWORK
In der Dako 1/2023 haben wir berichtet,
dass die EK den Entwurf cines Angemecs-
senheitsbeschlusses fiir das EU-US Data
Privacy Framework vorgelegt hat.

Gem Art 45 Abs 3 iVm Art 93 Abs 2

 DSGVO gelangt Art 5 VO 182/2011 zur An-

wendung, dh, Angemesscnheitsbeschlt’lsse
der EK sind im ,Priifverfahren” des Komi-

. tologieverfahrens durchzufithren. Der hier-
| fiir zustindige Ausschuss ist jener fiir den

Schutz natiirlicher Personen bei der Verar-
beitung personenbezogener Daten und zum

{ freien Datenverkehr (Code C49000), vgl
| Art 93 Abs 1 DSGVO. Wie dem 6ffentlich
cinschbaren Register zum Ausschussver-
! fahren (https://cc.europa.eu/transparcncy/

comitology-register/screen/home) zu ent-
nchmen ist, fand auf der Sitzung am
3.2.2023 ein erster Gedankenaustausch
zum Entwurf der EK statt.

Der LIBE-Ausschuss des EP hat am

14. 2. 2023 cinen Entwurf fiir eine ableh-

nende EntschlicBung gem Art 132 Abs 2

. GO EP vorgeleot (www.europarl.curopa.
geleg p I

i eu/doceo/document/LIBE-RD-740749_EN.

pdf, Verfahrensnummer 2023/2501[RSP]).
Der EDSA hat am 28. 2. 2023 cine grund-

i sitzlich positive Stellungnahme zum Ange-

messenheitsbeschluss abgegeben (https://

i edpb.curopa.cu/news/news/2023/edpb-
| welcomes-improvements-under-eu-us-data-

privacy-framework-concerns-remain_en).
Am niichsten Tag fand in ciner LIBE-Sit-

. zung eine Aussprache statt, in der sich

Dr. Andrea Jelinek (Vorsitzende des ED-
SA) und Bruno Gencarelli (Leiter des Refer-
ats fiir Internationale Angelegenheiten und
Datenstrome der GD JUST) den kritischen
Fragen und Auﬁerungen mancher MEPs
(https://multimedia.
europarl.europa.eu/en/webstreaming/libe-
committee-meeting_20230301-1045-

COMMITTEE-LIBE). In der Sitzung wur-
den Anderungsantrﬁge zum Entwurf der

stellen  mussten

| EntschlieRung angekiindigt (Frist: 9.3. |
i 2023). Die Abstimmung im Plenum wurde

fir 17. 4. 2023 angesetzt. Rein rechtlich ist
das Kontrollrecht des EP gem Art 11 VO
182/2011 auf die Priifung der Einhaltung
der Durchfithrungsbefugnisse der EK be-
schrinkt. Eine entsprechende Resolution

i des EP wiirde allerdings auch nur eine

Uberpriifungspﬂicht der vorgetragenen Be-

{ denken durch die EK auslosen. Eine in Be-

zug auf den Inhalt ablehnende Entschlie-

Bung des EP hitte daher rechtlich keine
Konsequenzen, allerdings natiirlich ein be-
deutendes politisches Gewicht. Aufierdem
ist das EP zur Erhebung einer Nichtigkeits-

klage befugt (Art263 iVm Art 256
AEUV).
. VERWALTUNG

EDSA: ARBEITSPROGRAMM 2023/24

Am 14. 2. 2023 hat der EDSA scin Arbeits-
programm fiir das Biennium 2023/24 be-
schlossen; 4 Siulen werden definiert:

= Siule I - Harmonisierung vorantreiben |

und Compliance erleichtern, ua mit

Leitlinien zu folgenden Themen:

~ Finalisierung/Aktualisierung nach 6f-
fentlicher Konsultation: Auskunfts-
recht; Bestimmung der federfithren-
den Aufsichtsbehdrde eines fiir die
Verarbeitung Verantwortlichen oder
Auftragsverarbeiters; Meldung von
Datenschutzverletzungen.

zur Erkennung und Meldung von se-
xuellem Online-Missbrauch von Kin-
dern; berechtigtes Interesse; Daten
von Kindern; Verarbeitung von Da-
ten fiir medizinische und wissen-
schaftliche Forschungszwecke; Nut-
zung von Social Media durch offent-
liche Stellen.

m  Siule II - Unterstiitzung der wirksa-
men Durchsetzung und effizienten Zu-
sammenarbeit der nationalen Auf-

sichtsbehorden, ua mit Leitlinien zu fol-

genden Themen:

Finalisierung/Aktualisierung nach of-

fentlicher Konsultation: Bufigeld.

- Neuw: Art 61 DSGVO - Gegenseitige

Unterstiitzung; Art 66 DSGVO -
Dringlichkeitsverfahren; Formular fir

Beschwerden betroffener Personen;
Anspruch auf rechtliches Gehor und
Akteneinsicht bei Verfahren der Zu-
sammenarbeit nach Art 60 DSGVO.
m  Siule III - ein Grundrechtsansatz far
neue Technologien, ua mit Leitlinien
zu folgenden Themen:
- Finalisierung/Aktualisierung nach of-
fentlicher Konsultation: Einsatz von
Gesichtserkennung durch Strafver-

folgungsbehsrden.

- New: Anonymisicrung; Pseudonymi- |

sierung; Blockchain; Telemetric- und
Diagnosedaten; Zusammenspiel von
KI-Gesetz und DSGVO.
m  Siule IV - Dic globale Dimension, mit
Leitlinien zu folgenden Themen:

- Finalisierung/Aktualisierung nach 6f- “
fentlicher Konsultation: Genehmi- |

gung von Binding Corporate Rules |

fiir Verantwortliche.

- Neu: Stellungnahmen zu und Uber-
priffung von Angemessenhceitsbe-
schliissen (USA, Japan ctc); Geneh-
migung Binding Corporate Rules fiir
Auftragsverarbeiter; Art 48 DSGVO

- Verbindlichkeit auslindischer be- |

hordlicher Entscheidungen; Art 37
DSRL-PJ - Datenitbermittlung vor-
behaltlich geeigneter Garantien.

RECHTSPRECHUNG

KEINE EINSICHT EINES RECHTSPRAKTIKANTEN
IN SEINEN PERSONALAKT

Gilt es in privatrechtlichen Arbeitsverhilt-
nissen fiir selbstverstindlich, dass ein AN
Einsicht in seinen Personalakt erhilt, so ist
dies bei 6ffentlich-rechtlichen Ausbildungs-
verhiltnissen nicht der Fall. So ist in der

Neu: Verwendung von Technologien BVwG-E 16. 9. 2022, W195 2256300-1 nach-

zulesen, dass § 17 AVG das Recht zur Ak-
teneinsicht nur den Parteien cinrdiumt, die
an cinem bestimmten Verwaltungsverfah-
ren beteiligt sind; ohne cin solches Verfah-
ren kann daher niecmandem ein solches
Recht zustehen (mwN). Das (verfahrens-
rechtliche) Recht auf Akteneinsicht gem
§ 17 Abs 1 AVG setzt den Bezug zu einem
bestimmten, wenn auch allenfalls schon ab-
geschlossenen Verfahren voraus (mwN).
Vor diesem Hintergrund ist die von der be-
schwerdefiihrenden cx-Rechtspraktikantin
sowohl im verfahrenseinleitenden Antrag
auf Gewihrung von Akteneinsicht als auch
in der Beschwerde vertretene Rechtsansicht
unzutreffend, ihr stiinde gem § 17 AVG los-
gelost vom Vorhandensein eines konkreten
Verfahrens cine generelle Einsicht in den an-
lisslich ihrer Gerichtspraxis gebildeten Per-
sonalakt zu. Mangels Vorliegen eines 6ffent-
lich-rechtlichen Dienstverhiltnisses scheidet
diec Anwendbarkeit des Dienstrechtsverfah-
rensG im gegenstindlichen Fall aus, ebenso
wie des PersonalvertretungsG, da - so das
BVwG - Richter:innen und Richteramtsan-
wirter:innen ausgenommen sind.

Auf die Idee, einen datenschutzrechtli-
chen Auskunftsantrag zu stellen, kam die
Bf zu spiit, nimlich erst im Rahmen der Be-
schwerde an das BVwG, womit sie dic Sa-
che des Verfahrens iiberschritt, und dic ent-
sprechenden Antrage zuriickzuweisen wa-
ren.

Viktoria Haidinger, Wirtschafiskammer
Osterveich
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