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E-Mail und SMS

Dos & Donts
beim Versand von
(Massen-)Mails

Dos

Vor dem Versand testen

nur relevante Informationen versenden

"sparsam" einsetzen

Aussagekräftige Betreffzeile
die Lesbarkeit fördernde Formatierung

SPAM-Assassin-Test

Rückläufer aus dem Verteiler nehmen

Donts

Massen-Mails mit sichtbarer
Empfängerliste

Attachments (evtl. Ausnahme: PDF)

HTML-Text

RTF-Format

Kleinschreibung, Großschreibung, Emoticons

SPAM
(aus Empfänger-Sicht)

Fakten

65 % aller Mails (in D 43 %, ca. 1/3 in Unternehmen)

im Jahr 2006 1400 pro Person

bei 150 Mitarbeitern mit je 10 Spams pro
Tag Kosten von 36.000 Euro pro Jahr

technische und organisatorische
Maßnahmen zur Bekämpfung

bessere Alternative: Spam vermeiden! alternative E-Mail-Adressen

E-Mail-Adressen im Web codieren

Umgang mit Spam

nicht öffnen!

niemals beantworten!

bei ISP und/oder
Anti-Spam-Organisationen beschweren

Filter-Software
beim ISP

im "Amt"

am PC

Rechtslage

E-Commerce-RL und ECG Problematik der "Robinsonliste"

Datenschutz-RL für elektronische Kommunikation

TKG 2003 richtlinienwidrig

keine horizontale Drittwirkung

StGB u.U. "Störung der Funktionsfähigkeit eines Computersystems"

Schutz des Inhalts

technische Maßnahmen Verschlüsselung

elektronische Signatur

rechtlicher Schutz
StGB

kein "Briefgeheimnis"

evtl. "Widerrechtlicher Zugriff auf ein
Computersystem"

evtl. "Verletzung des
Telekommunikations-Geheimnisses"
evtl. "Missbräuchliches Abfangen von Daten"

UrhG Briefschutz

Walter Blocher, 25. 10. 2005



 

Zitierte Rechtstexte: 

 

E-Commerce-Richtlinie 
Richtlinie 2000/31/EG des Europäischen Parlaments und des Rates vom 8. Juni 2000 
über bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbe-

sondere des elektronischen Geschäftsverkehrs, im Binnenmarkt 
(ABl. EG L 178 vom 17.07.2000, S. 1) 

Artikel 7 - Nicht angeforderte kommerzielle Kommunikationen 

(1) Zusätzlich zu den sonstigen Anforderungen des Gemeinschaftsrechts stellen Mit-
gliedstaaten, die nicht angeforderte kommerzielle Kommunikation mittels elektroni-
scher Post zulassen, sicher, dass solche kommerziellen Kommunikationen eines in 
ihrem Hoheitsgebiet niedergelassenen Diensteanbieters bei Eingang beim Nutzer 
klar und unzweideutig als solche erkennbar sind. 

(2) Unbeschadet der Richtlinien 97/7/EG und 97/66/EG ergreifen die Mitgliedstaaten 
Massnahmen um sicherzustellen, dass Diensteanbieter, die nicht angeforderte kom-
merzielle Kommunikation durch elektronische Post übermitteln, regelmässig sog. 
Robinson-Listen konsultieren, in die sich natürliche Personen eintragen können, die 
keine derartigen kommerziellen Kommunikationen zu erhalten wünschen, und dass 
die Diensteanbieter diese Listen beachten. 

E-Commerce-Gesetz 
Bundesgesetz, mit dem bestimmte rechtliche Aspekte des elektronischen Geschäfts- 
und Rechtsverkehrs geregelt und das Signaturgesetz sowie die Zivilprozessordnung 

geändert werden 
(BGBl I Nr. 152/2001) 

Nicht angeforderte kommerzielle Kommunikation  

§ 7. (1) Ein Diensteanbieter, der eine kommerzielle Kommunikation zulässigerweise 
ohne vorherige Zustimmung des Empfängers mittels elektronischer Post versendet, 
hat dafür zu sorgen, dass die kommerzielle Kommunikation bei ihrem Eingang beim 
Nutzer klar und eindeutig als solche erkennbar ist.  

(2) Die Rundfunk und Telekom Regulierungs-GmbH (RTR-GmbH) hat eine Liste zu 
führen, in die sich diejenigen Personen und Unternehmen kostenlos eintragen kön-
nen, die für sich die Zusendung kommerzieller Kommunikation im Weg der elektroni-
schen Post ausgeschlossen haben. Die in Abs. 1 genannten Diensteanbieter haben 
diese Liste zu beachten.  

(3) Rechtsvorschriften über die Zulässigkeit und Unzulässigkeit der Übermittlung 
kommerzieller Kommunikation im Weg der elektronischen Post bleiben unberührt.  

Datenschutzrichtlinie für elektronische Kommunikation 
Richtlinie 2002/58/EG des Europäischen Parlaments und des Rates vom 12. Juli 2002 
über die Verarbeitung personenbezogener Daten und den Schutz der Privatsphäre in 

der elektronischen Kommunikation 
(ABl. EG L 201 vom 31.07.2002, S. 37) 

Artikel 13 - Unerbetene Nachrichten 

(1) Die Verwendung von automatischen Anrufsystemen ohne menschlichen Eingriff 
(automatische Anrufmaschinen), Faxgeräten oder elektronischer Post für die Zwecke 
der Direktwerbung darf nur bei vorheriger Einwilligung der Teilnehmer gestattet wer-
den. 

(2) Ungeachtet des Absatzes 1 kann eine natürliche oder juristische Person, wenn 
sie von ihren Kunden im Zusammenhang mit dem Verkauf eines Produkts oder einer 
Dienstleistung gemäß der Richtlinie 95/46/EG deren elektronische Kontaktinformati-
onen für elektronische Post erhalten hat, diese zur Direktwerbung für eigene ähnliche 
Produkte oder Dienstleistungen verwenden, sofern die Kunden klar und deutlich die 
Möglichkeit erhalten, eine solche Nutzung ihrer elektronischen Kontaktinformationen 
bei deren Erhebung und bei jeder Übertragung gebührenfrei und problemlos abzu-
lehnen, wenn der Kunde diese Nutzung nicht von vorneherein abgelehnt hat. 

(3) Die Mitgliedstaaten ergreifen geeignete Maßnahmen, um - gebührenfrei für die 
Teilnehmer - sicherzustellen, dass außer in den in den Absätzen 1 und 2 genannten 
Fällen unerbetene Nachrichten zum Zweck der Direktwerbung, die entweder ohne 
die Einwilligung der betreffenden Teilnehmer erfolgen oder an Teilnehmer gerichtet 
sind, die keine solchen Nachrichten erhalten möchten, nicht gestattet sind; welche 
dieser Optionen gewählt wird, ist im innerstaatlichen Recht zu regeln. 

(4) Auf jeden Fall verboten ist die Praxis des Versendens elektronischer Nachrichten 
zu Zwecken der Direktwerbung, bei der die Identität des Anbieters, in dessen Auftrag 
die Nachricht übermittelt wird, verschleiert oder verheimlicht wird oder bei der keine 
gültige Adresse vorhanden ist, an die der Empfänger eine Aufforderung zur Einstel-
lung solcher Nachrichten richten kann. 

(5) Die Absätze 1 und 3 gelten für Teilnehmer, die natürliche Personen sind. Die Mit-
gliedstaaten tragen im Rahmen des Gemeinschaftsrechts und der geltenden einzel-
staatlichen Rechtsvorschriften außerdem dafür Sorge, dass die berechtigten Interes-
sen anderer Teilnehmer als natürlicher Personen in Bezug auf unerbetene Nachrich-
ten ausreichend geschützt werden. 

Telekommunikationsgesetz 2003 
Bundesgesetz, mit dem ein Telekommunikationsgesetz erlassen wird 

(BGBl I Nr. 70/2003 i.d.F. BGBl. I Nr. 178/2004) 

12. Abschnitt 
Kommunikationsgeheimnis, Datenschutz 

(…) 

Unerbetene Nachrichten  

§ 107. (1) Anrufe - einschließlich das Senden von Fernkopien - zu Werbezwecken 
ohne vorherige Einwilligung des Teilnehmers sind unzulässig. Der Einwilligung des 



Teilnehmers steht die Einwilligung einer Person, die vom Teilnehmer zur Benützung 
seines Anschlusses ermächtigt wurde, gleich. Die erteilte Einwilligung kann jederzeit 
widerrufen werden; der Widerruf der Einwilligung hat auf ein Vertragsverhältnis mit 
dem Adressaten der Einwilligung keinen Einfluss.  

(2) Die Zusendung einer elektronischen Post - einschließlich SMS - an Verbraucher 
im Sinne des § 1 Abs. 1 Z 2 Konsumentenschutzgesetz ohne vorherige Einwilligung 
des Empfängers ist unzulässig, wenn  
1. die Zusendung zu Zwecken der Direktwerbung erfolgt oder  
2. an mehr als 50 Empfänger gerichtet ist.  

(3) Eine vorherige Zustimmung für elektronische Post gemäß Abs. 2 ist dann nicht 
notwendig, wenn 
1. der Absender die Kontaktinformation für die Nachricht im Zusammenhang mit dem 
Verkauf oder einer Dienstleistung an seine Kunden erhalten hat und 
2. diese Nachricht zur Direktwerbung für eigene ähnliche Produkte oder Dienstleis-
tungen erfolgt und  
3. der Kunde klar und deutlich die Möglichkeit erhalten hat, eine solche Nutzung der 
elektronischen Kontaktinformation von vornherein bei deren Erhebung und zusätzlich 
bei jeder Übertragung kostenfrei und problemlos abzulehnen.  

(4) Die Zusendung einer elektronischen Post - einschließlich SMS - an andere als die 
in Abs. 2 genannten Empfänger ist ohne vorherige Einwilligung des Empfängers zu-
lässig, wenn der Versender dem Empfänger in der elektronischen Post oder in der 
SMS ausdrücklich die Möglichkeit einräumt, den Empfang weiterer Nachrichten abzu-
lehnen.  

(5) Die Zusendung elektronischer Nachrichten zu Zwecken der Direktwerbung ist 
auch bei Vorliegen der Voraussetzungen der Abs. 2, 3 und 4 unzulässig, wenn die 
Identität des Absenders, in dessen Auftrag die Nachricht übermittelt wird, verschleiert 
oder verheimlicht wird oder bei der keine authentische Adresse vorhanden ist, an die 
der Empfänger eine Aufforderung zur Einstellung solcher Nachrichten richten kann.  

(6) Wurden Verwaltungsübertretungen nach Abs. 1 nicht im Inland begangen, gelten 
sie als an jenem Ort begangen, an dem der Anruf den Anschluss des Teilnehmers 
erreicht.  

13. Abschnitt  
Strafbestimmungen 

Verletzung von Rechten der Benützer 

§ 108. (1) Eine im § 93 Abs. 2 bezeichnete Person, die  
1. unbefugt über die Tatsache oder den Inhalt des Telekommunikationsverkehrs be-
stimmter Personen einem Unberufenen Mitteilung macht oder ihm Gelegenheit gibt, 
Tatsachen, auf die sich die Pflicht zur Geheimhaltung erstreckt, selbst wahrzuneh-
men,  
2. eine Nachricht fälscht, unrichtig wiedergibt, verändert, unterdrückt, unrichtig ver-
mittelt oder unbefugt dem Empfangsberechtigten vorenthält, ist, wenn die Tat nicht 
nach einer anderen Bestimmung mit strengerer Strafe bedroht ist, vom Gericht mit 
Freiheitsstrafe bis zu drei Monaten oder mit Geldstrafe bis zu 180 Tagessätzen zu 
bestrafen.  

(2) Der Täter ist nur auf Antrag des Verletzten zu verfolgen.  

Verwaltungsstrafbestimmungen  

§ 109. (1) Eine Verwaltungsübertretung begeht und ist mit einer Geldstrafe bis zu 
4 000 Euro zu bestrafen, wer  

(…) 

(3) Eine Verwaltungsübertretung begeht und ist mit einer Geldstrafe bis zu 37 000 
Euro zu bestrafen, wer 
19. entgegen § 107 Abs. 1 Anrufe zu Werbezwecken tätigt;  
20. entgegen § 107 Abs. 2 und 4 elektronische Post zusendet;  
21. entgegen § 107 Abs. 5 elektronische Nachrichten zum Zweck der Direktwerbung 
zusendet.  

(…) 

Strafgesetzbuch 
Bundesgesetz vom 23. Jänner 1974 über die mit gerichtlicher Strafe bedrohten Hand-

lungen 
(BGBl. Nr. 60/1974 i.d.F. BGBl. I Nr. 152/2004) 

Fünfter Abschnitt  
Verletzungen der Privatsphäre und bestimmter Berufsgeheimnisse   

Verletzung des Briefgeheimnisses und Unterdrückung von Briefen   

§ 118. (1) Wer einen nicht zu seiner Kenntnisnahme bestimmten verschlossenen 
Brief oder ein anderes solches Schriftstück öffnet, ist mit Freiheitsstrafe bis zu drei 
Monaten oder mit Geldstrafe bis zu 180 Tagessätzen zu bestrafen.   

(2) Ebenso ist zu bestrafen, wer, um sich oder einem anderen Unbefugten Kenntnis 
vom Inhalt eines nicht zu seiner Kenntnisnahme bestimmten Schriftstücks zu ver-
schaffen,   

1. ein verschlossenes Behältnis, in dem sich ein solches Schriftstück befindet, 
öffnet oder   

2. ein technisches Mittel anwendet, um seinen Zweck ohne Öffnen des Ver-
schlusses des Schriftstücks oder des Behältnisses (Z. 1) zu erreichen.   

(3) Ebenso ist zu bestrafen, wer einen Brief oder ein anderes Schriftstück (Abs. 1) 
vor Kenntnisnahme durch den Empfänger unterschlägt oder sonst unterdrückt.   

(4) Der Täter ist nur auf Verlangen des Verletzten zu verfolgen. Wird die Tat jedoch 
von einem Beamten in Ausübung seines Amtes oder unter Ausnützung der ihm durch 
seine Amtstätigkeit gebotenen Gelegenheit begangen, so hat der öffentliche Anklä-
ger den Täter mit Ermächtigung des Verletzten zu verfolgen. 

Widerrechtlicher Zugriff auf ein Computersystem   

§ 118a. (1) Wer sich in der Absicht, sich oder einem anderen Unbefugten von in ei-
nem Computersystem gespeicherten und nicht für ihn bestimmten Daten Kenntnis zu 
verschaffen und dadurch, dass er die Daten selbst benützt, einem anderen, für den 
sie nicht bestimmt sind, zugänglich macht oder veröffentlicht, sich oder einem ande-
ren einen Vermögensvorteil zuzuwenden oder einem anderen einen Nachteil zuzufü-
gen, zu einem Computersystem, über das er nicht oder nicht allein verfügen darf, 



oder zu einem Teil eines solchen Zugang verschafft, indem er spezifische Sicher-
heitsvorkehrungen im Computersystem verletzt, ist mit Freiheitsstrafe bis zu sechs 
Monaten oder mit Geldstrafe bis zu 360 Tagessätzen zu bestrafen.   

(2) Der Täter ist nur mit Ermächtigung des Verletzten zu verfolgen.   

Verletzung des Telekommunikationsgeheimnisses   

§ 119. (1) Wer in der Absicht, sich oder einem anderen Unbefugten vom Inhalt einer 
im Wege einer Telekommunikation (§ 3 Z 13 TKG) oder eines Computersystems ü-
bermittelten und nicht für ihn bestimmten Nachricht Kenntnis zu verschaffen, eine 
Vorrichtung, die an der Telekommunikationsanlage oder an dem Computersystem 
angebracht oder sonst empfangsbereit gemacht wurde, benützt, ist mit Freiheitsstra-
fe bis zu sechs Monaten oder mit Geldstrafe bis zu 360 Tagessätzen zu bestrafen.   

(2) Der Täter ist nur mit Ermächtigung des Verletzten zu verfolgen.   

Missbräuchliches Abfangen von Daten   

§ 119a. (1) Wer in der Absicht, sich oder einem anderen Unbefugten von im Wege 
eines Computersystems übermittelten und nicht für ihn bestimmten Daten Kenntnis 
zu verschaffen und dadurch, dass er die Daten selbst benützt, einem anderen, für 
den sie nicht bestimmt sind, zugänglich macht oder veröffentlicht, sich oder einem 
anderen einen Vermögensvorteil zuzuwenden oder einem anderen einen Nachteil 
zuzufügen, eine Vorrichtung, die an dem Computersystem angebracht oder sonst 
empfangsbereit gemacht wurde, benützt oder die elektromagnetische Abstrahlung 
eines Computersystems auffängt, ist, wenn die Tat nicht nach § 119 mit Strafe be-
droht ist, mit Freiheitsstrafe bis zu sechs Monaten oder mit Geldstrafe bis zu 360 Ta-
gessätzen zu bestrafen.   

(2) Der Täter ist nur mit Ermächtigung des Verletzten zu verfolgen. 

Sechster Abschnitt  
Strafbare Handlungen gegen fremdes Vermögen  

Störung der Funktionsfähigkeit eines Computersystems   

§ 126b. Wer die Funktionsfähigkeit eines Computersystems, über das er nicht oder 
nicht allein verfügen darf, dadurch schwer stört, dass er Daten eingibt oder übermit-
telt, ist, wenn die Tat nicht nach § 126a mit Strafe bedroht ist, mit Freiheitsstrafe bis 
zu sechs Monaten oder mit Geldstrafe bis zu 360 Tagessätzen zu bestrafen.   

Urheberrechtsgesetz 
Bundesgesetz über das Urheberrecht an Werken der Literatur und der Kunst und über 

verwandte Schutzrechte 
(BGBl. Nr. 111/1936 i.d.F. der UrhG-Novelle 2003) 

III. Abschnitt.  

Brief- und Bildnisschutz.  

Briefschutz.  

§ 77. (1) Briefe, Tagebücher und ähnliche vertrauliche Aufzeichnungen dürfen weder 
öffentlich vorgelesen noch auf eine andere Art, wodurch sie der Öffentlichkeit zu-
gänglich gemacht werden, verbreitet werden, wenn dadurch berechtigte Interessen 
des Verfassers oder, falls er gestorben ist, ohne die Veröffentlichung gestattet oder 
angeordnet zu haben, eines nahen Angehörigen verletzt würden. 

(2) Nahe Angehörige im Sinne des Absatzes 1 sind die Verwandten in auf- und ab-
steigender Linie sowie der überlebende Ehegatte. Die mit dem Verfasser im ersten 
Grade Verwandten und der überlebende Ehegatte genießen diesen Schutz zeit ihres 
Lebens, andere Angehörige nur, wenn seit dem Ablauf des Todesjahres des Verfas-
sers zehn Jahre noch nicht verstrichen sind. 

(3) Briefe dürfen auch dann nicht auf die im Absatz 1 bezeichnete Art verbreitet wer-
den, wenn hiedurch berechtigte Interessen dessen, an den der Brief gerichtet ist, o-
der, falls er gestorben ist, ohne die Veröffentlichung gestattet oder angeordnet zu 
haben, eines nahen Angehörigen verletzt würden. Absatz 2 gilt entsprechend. 

(4) Die Absätze 1 bis 3 gelten ohne Rücksicht darauf, ob die im Absatz 1 bezeichne-
ten Schriften den urheberrechtlichen Schutz dieses Gesetzes genießen oder nicht. 
Die Anwendung urheberrechtlicher Bestimmungen auf solche Schriften bleibt unbe-
rührt. 

(5) Die Absätze 1 bis 3 gelten nicht für Schriften, die, wenngleich nicht ausschließ-
lich, zum amtlichen Gebrauch verfasst worden sind. 

(6) Die Vorschriften des § 41 gelten entsprechend. 


