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Krisenfalle
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COVID-19 + Russlandkonflikt mit Ukraine
Auswirkungen fiir Bevolkerung/Unternehmen

» Schlagartiger Engpass/extreme Nachfragesteigerung von lebensnotwendigen
Produkten / Energieengpasse

e Kurzfristiges AuBerkraftsetzen der Binnenmarktregeln
* Permanente Gefahr der Lieferkettenunterbrechung
* Psychische und physische Uberlastung der Mitarbeiter

* Lieferkettenausfalle und Verzégerungen weltweit
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Okonomischer
Resilienzbegriff

Okonomische Resilienz ist die Fahigkeit einer Volkswirtschaft,
vorbereitende Mallnahmen zur Krisenbewaltigung zu ergreifen,
unmittelbare Krisenfolgen abzumildern und sich an veranderte

Rahmenbedingungen anzupassen. Der Resilienz-Grad wird dadurch

bestimmt, inwieweit das Handeln und Zusammenspiel von Politik,
Wirtschaft und Gesellschaft die Performance der Volkswirtschaft
gemald Bewertung durch die gesellschaftliche Zielfunktion auch nach
einer Krise sicherstellen kann.
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BV-G Art. 9a

Umfassende Landesverteidigung

Arbeit und Wirtschaft

BKA
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Rechtliche Verankerung der Wirtschaftlichen Landesverteidigung

Bundesverfassungsgesetz: Saule der Umfassenden Landesverteidigung

Bundesministeriengesetz: Zustandigkeitsbereich des Bundesministeriums fur
Digitalisierung und Wirtschaftsstandort

,Klassische” Materiengesetze :

- Versorgungssicherungsgesetz

- Lebensmittelbewirtschaftungsgesetz

- Energielenkungsgesetz, Erddlbevorratungsgesetz
- Medizinproduktegesetz

Sonstige Materiengesetze
- Netz- und Informationssystemsicherheitsgesetz — NISG
- Investitionskontrollgesetz



= Bundesministerium

Arbeit und Wirtschaid 975 — Umfassende Landesverteidigung

5. mRahmen der wirtschaf t-
lichen Landesverteidi-
gung sind zur Vermeidung von &kono-
mischen StSrungen und zur Sicherung der
Erhaltung der Leistungsfdhigkeit der
O8sterreichischen Wirtschaft flir Krisen-
fille entsprechende Vorsorgen zu treffen.
Diese Aufgaben sind durch ein wirtschaft-
liches Krisenmanagement zu besorgen.

Das Krisenmanagement hat sicherzustellen,
daB im Falle des Eintrittes internatio-
naler Spannungen sowie mittelbarer oder
unmittelbarer Bedrohungen eine ausrei-
chende Versorgung der gesamten Ssterrei-
chischen Bevtlkerung mit lebensnotwendi-
gen Gltern, die Bereitstellung der fiir
die Verteidigung erforderlichen materiel-
len Mittel und die weitestgehende Siche-
rung der Arbeitspldtze gewdhrleistet
sind.

Das wirtschaftliche Krisenmanagement hat
alle erforderlichen Vorkehrungen zu tref-
fen, damit es seinen Aufgaben gerecht
werden kann. Insbesondere obliegen ihm:

bmaw.gv.at

Bevorratungs— und Produktionsprogram—
mierung, Aufbringungs-,Zufiihrungs-
sowie Verteilungsvorsorgen, Bewahrung
der Ermdhrungsbasis, Sicherstellung
einer Energienotversorgung, Devisenbe-
wirtschaftung, MaBnahmen zur Aufrecht-
erhaltung der AuBenhandelsverbindungen,
Sicherung der fiir den Wirtschartsab-
lauf unumgdnglich notwendigen Arbeits-
krdfte und Sicherung der Erhaltung der
Arbeitspldtzemit dem Ziel weitgehender
Erhaltung der Vollbeschaftigung,
Fliichtlingsversorgung sowie Férderung
der Haushaltsbevorratung.
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Arbeit und Wirtschaft  \Nirtschaftliche Krisenvorsorge

* Krisenmanagement: Versorgung der Bevolkerung mit kritischen Gutern und
Dienstleistungen in der Krise

e Kontinuitatsmanagement: Aufrechterhaltung der Produktion und der
Dienstleistungsversorgung in der Krise

e Resilienzmanagement: Erhohung der Resilienz der Volkswirtschaft und der
Unternehmen fir eine Krisensituation
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Kreisdiagramm

Erhéhung der Resilienz der Volkswirt-
schaft und der Unternehmen fiir eine
Krisensituation
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Gesetzliche Grundlagen

Prasentationstitel 11
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Lenkungsmalinahmen und vorbeugende MaRnahmen
nach dem VerssG

* Lenkungsmalinahmen
- im Falle einer unmittelbar drohenden Stérung oder zur Behebung einer bereits eingetretenen Stérung

- keine saisonale Verknappung

- nicht, nicht rechtzeitig oder nur mit unverhaltnismaRigen Mitteln mit marktkonformen MalBnahmen
behebbar

* vorbeugende Mallnahmen

- im Vorfeld von LenkungsmalBnahmen bei moglichem Eintritt einer Versorgungsstorung bei bestimmten,

storungsanfalligen Waren

Versorgungssicherheit Non-Food Waren

12
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Lenkungsmaldnahmen nach dem VerssG 1

* Lenkungsmalinahmen durch Verordnung des Bundesministers fiir Digitalisierung und Wirtschaftsstandort

- Gebote, Verbote, Anordnungen von Bewilligungspflichten hinsichtlich Produktion,
Transport, Lagerung, Verteilung, Abgabe, Bezug, Verbringung, Ein- und Ausfuhr sowie
Verwendung von Waren

- Anweisungen an Besitzer oder andere Verfligungsberechtigte von Transport-, Lager- und
Verteilungseinrichtungen fiir gelenkte Waren

- Verpflichtung von physischen und juristischen Personen zu Meldungen Uber Bedarf,
Erzeugung, Bearbeitung, Verarbeitung, Verbrauch, Zu- und Abgang und Lagerbestand von Waren
sowie zu notwendigen Auskilinften Uber Betriebsverhaltnisse.

Versorgungssicherheit Non-Food Waren

13
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Lenkungsmaldnahmen nach dem VerssG 2

* Lenkungsmalinahmen durch Verordnung des Bundesministers fiir Digitalisierung und Wirtschaftsstandort
- kdnnen einzeln oder in Verbindung miteinander ergriffen werden

- kénnen auch nur auf betroffene Teile des Bundesgebietes oder auf bestimmte Zweige der
Wirtschaft beschrankt werden

- kdénnen fir hochstens 6 Monate ergriffen werden

- sind bei vorherigem Wegfall der Voraussetzungen schon vor Ablauf der 6 Monate aufzuheben

Versorgungssicherheit Non-Food Waren

14
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Vorbeugende MafRnahmen nach dem VerssG

* bei Vorliegen konkreter Anhaltspunkte fir einen moglichen Eintritt einer Versorgungsstérung bei
bestimmten Waren, kann der Bundesminister fir Digitalisierung und Wirtschaftsstandort noch vor
Erlassung von Lenkungsmalinahmen zur vorbeugenden Versorgungssicherung

- in Bezug auf storungsanfallige Waren Daten Uber Art, Menge und Wert der Erzeugung, des
Handels und des Verbrauches, tGiber den Wert der Lagerbestande und die Kapazitat der Betriebe
verwenden

- Interessenvertretungen auffordern, in Bezug auf stérungsanfallige Waren Daten zur Verfigung
zu stellen, die fir eigene Statistiken der Interessenvertretungen erhoben worden sind, und diese
Daten verwenden

- best. Adressaten auffordern, bezlgl. storungsanfalliger Waren Meldungen freiwillig zu erstatten

Versorgungssicherheit Non-Food Waren

15
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Waren nach VerssG

* Jene Wirtschafts- und Bedarfsgtiter (Waren), fir die LenkungsmaBnahmen angeordnet werden kénnen,
sind in der Anlage des VerssG angefihrt.

- Es handelt sich dabei beispielsweise um
* Verpackungen, Kunststoffe, Glas, Konserven

* Toilettenpapier, Seife, Batterien, Gaskartuschen, Wasseraufbereitung, Kerzen, Streichholzer /
Feuerzeuge, Taschenlampen, Schlafsacke / Decken, Notstromaggregate samt Ersatzteile,
Campingkocher

e [.]

Versorgungssicherheit Non-Food Waren

16



= Bundesministerium bmaw.gv.at
Arbeit und Wirtschaft

Lenkungsmafinahmen — Verfahren

» Lenkungsverordnung

» Bundes-Versorgungssicherungsausschuss,
jeweiliger Landes-Versorgungssicherungsausschuss

» Hauptausschuss des Nationalrates

Prasentationstitel 17
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Bundes-Versorgungssicherungsausschuss

* Vorsitz: Bundesministerin flr Digitalisierung und Wirtschaftsstandort
* Aufgaben: Lenkungsverordnungen, Beratung

* Mitglieder und Ersatzmitglieder:
alle Bundesministerien, alle Bundeslander,
Wirtschaftskammer Osterreich, Bundesarbeitskammer,
Prasidentenkonferenz der Landwirtschaftskammern, Osterreichischer
Gewerkschaftsbund

Prasentationstitel 18
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Zustandigkeiten, Lenkungsbehorden:

* Bundesministerin fir Digitalisierung und Wirtschaftsstandort

Behorden der allgemeinen staatlichen Verwaltung

Gemeinden

gesetzliche Interessensvertretungen, insbes. WKO

Beauftragung der Landeshauptleute

Prasentationstitel 19
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Wie erreichen wir das?

Prasentationstitel 20
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Mafllnahmen Kaskade — 4-stufig

VERSORGUNGSSTORUNG
noch nicht eingeireten bereits eingeireten
.. . Korrekiiver Arm
Praventiver Arm " "
("Verordnung")
. konkrete Lenkungs- Lenkungs-
Vorbereitung maBnahmen maBnahmen
. - Anhalispunkte . . . . .
auf eine mogliche . im weiteren Sinn  im engeren Sinn
geman §8 (1) . . - .
Versorgungs- Vv G*) geman §2 Zif.3 geman §2 Zif.1
stérung e1ss VerssG VerssG

("Datenmeldung”)

(,Datenabfrage*)  (,Markteingriff*)

Prasentationstitel 21
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Werkzeugkasten

l.) Vor einer allfdlligen Erlassung von Verordnungen -, Praventiver Arm*

= 1. Stufe: Vorbereitung Indikatoren / Dashboard

= 2. Stufe. ,freiwillige Selbstbeschrdnkung” / Datenmeldung (88 Abs.1 VerssG)
Il.) Versorgungstorung - ,Korrektiver Arm*

= 3. Stufe: LenkungsmaBnahmen im weiteren Sinn ,,Datenabfrage* (82 2.3 VerssG):
wverpflichtung ... zu Meldungen Uber den Bedarf, die Erzeugung, Bearbeitung,
Verarbeitung, den Verbrauch, den Zu- und Abgang und den Lagerbestand von
Waren sowie zu ... notwendigen Auskunften Uber Betriebsverhdltnisse.”

= 4, Stufe: LenkungsmaBnahmen im engere Sinn ,,Markteingriff (82 Z.1 VerssG):
,Gebote, Verbote und die Anordnung von Bewilligungspflichten hinsichtlich der
Produktion, des Transportes, der Lagerung, der Verteilung, der Abgabe, des

Bezuges, der Verbringung, der Ein- und Ausfuhr sowie der Verwendung von
Waren*

Prasentationstitel 22
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Risikoanalyse Konzept BMAW (1)

e Grundsatzlicher Ansatz aus qualitativen Expertenbewertungen einen quantitativen
Composite Indikator abzuleiten ist sinnvoll. Im Detail fehlt allerdings eine
theoretische Fundierung und eine stringente Struktur.

* Insbesondere
— die Mischung aus quantitativen und qualitativen Indikatoren,

- der Quantifizierungsalgorithmus (high/medium/low) und
- die Gewichtung

wirken allerdings arbitrar, nicht ausreichend wissenschaftlich fundiert und schwer
nachvollziehbar.

- Nachvollziehbarkeit erhéhen, indem Quellen genannt werden

Prasentationstitel 23
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Risikoanalyse Konzept BMAW (2)

* Folgende Indikatoren haben ,Sonderrolle” (dunkelgrau hinterlegt), indem die
Bewertung eines dieser Indikatoren mit ,high* automatisch zum Maximalwert des
Composite Indicators (100 Punkte) fiihrt
— Verfugbarkeit
— Lieferketten Vorprodukte Risiko
- Logistik Verflgbarkeit

* Logistik sehr prominent mit 3 Indikatoren (Logistik Verfligbarkeit, Logistik Preis,
Logistik potentielles Risiko) vertreten

* Anregungen Summe der Teilindikatoren auf 100 normieren

* Gegebenenfalls Zusammenfassung von Subsets an Indikatoren zu Kategorien (als
Zwischenstufe) erwagen

Prasentationstitel 24
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high (=3) medium (= 2) low (= 1) very low (= 0)
) Preissteigerung ggi. Vorjahr > Preissteigerung ggi. Vorjahr > Preissteigerung ggu. Vorjahr > Preissteigerung gg. Vorjahr <
Preisgestaltung ST 2 : Sl :
(Jahresinflation + 75 %) (Jahresinflation + 50 %) (Jahresinflation + 10 %) (Jahresinflation + 10 %)
Substituierbarkeit Produkt/Dienstleistung nicht Produkt/Dienstleistung mit hohem  |Produkt/Dienstleistung mit geringem |Produkt/Dienstleistung ohne

subsituierbar Aufwand subsituierbar subsituierbar Aufwand subsituierbar

(versorgungs)kritische Infrastruktur  |Alltagsindustrie von Freizeitindustrie von

Abhangigkeit von Produkt/Dienstleistung abhangig |Produkt/Dienstleistung abhangig Produkt/Dienstleistung abhangig keine Abhangigkeit
psychosoziale Betrachtung hohe Emotionalitat mittlere Emotioanlitat geringe Emotionalitat keine Emotionalitat
Importkonzentration sehr hoch hoch mittel niedrig

Markstruktur Monopol (1) enges Oligopol (2-4) weites Oligopol (5-9) vollstandige Konkurrenz

Vorprodukte mit hohem Aufwand Vorprodukte mit geringem Aufwand
verfiighar verflighar

Logistik Preis Preiserhdhung Gber 300 % Preiserh6hung tiber 100 % Preiserhohung iiber 20 % keine Probleme

keine Probleme

Lieferketten Vorprodukte aktuell Vorprodukte nicht verfiigbar

kurzer Weg, mehrere

transkontinental, wenige transkontinental, mehrere

Logistik potentielles Risiko g 5 kurzer Weg, wenige Transportmittel 4
Transportmittel Transportmittel Transportmittel
politisches Risiko bei Monopol Monopolunternehmen Drittland Kontrolle durch EU Behdrden moglich Ko.ntr'olle Suronationele Seseien Unternehmenilm oRenen
moglich Wirkungsbereich
Importabhangigkeit Drittland mit Risiko befreundetes Drittland (extra EU)  |EU National
| litisches Risi
T:::ﬁlf:n? RiEchRe R Krieg/Handelskrieg/Naturkatastrophe |instabile politische Lage politische Lage unter Beobachtung  |kein Risiko
IPreisentwis:klung Preissteigerung ggii. Vorjahr > Preissteigerung ggii. Vorjahr > Preissteigerung ggti. Vorjahr > Preissteigerung ggii. Vorjahr <
Pra: Rohstoffe/Vorprodukte (Jahresinflation + 75 %) (Jahresinflation + 50 %) (Jahresinflation + 10 %) (Jahresinflation + 10 %)

Sonderrisiko Sonderrisiko kein Sonderrisiko kein Sonderrisiko kein Sonderrisiko
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Handlungsopitionen

* Intensivierung des Dialogs mit den Unternehmen / Interessenvertretern (WKQO/1V,...):
Einbindung der Unternehmen und Starkung der Kommunikation zwischen Staat und
Unternehmen

* Installation eines Frithwarnsystems fir die Versorgungssicherheit mittels geeigneter
Indikatoren (Dashboard)

* Risikoanalysen

* Wissenschaftliche Begleitung durch:
— Studien zur Beurteilung der Versorgungssicherheit in Osterreich und zur Steigerung der Resilienz
- Marktstudien zu einzelnen Produkten / Produktbereichen, die potentiell von Versorgungs-stérungen
betroffen sein kbnnten
- Unternehmensbefragungen (Erhebung der Versorgungssicherheitssituation in Unternehmen)
- Screening relevanter internationaler Aktivitaten zum Thema Versorgungssicherheit

Prasentationstitel 26
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Blackoutvorsorge
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Eigene Aufgaben

Umfassende Information der Mitarbeiter vor dem Blackout
Eigene Handlungsfahigkeit sicherstellen

Automatisierte Alarmierung und Aktivierung der
Krisenorganisation

Bei Bedarf das Versorgungssicherungsgesetz anwenden
Vorbereitung auf Fall einer langeren Blackouts (>24h)

Bewaltigung der Folgen des Blackouts
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Kernaussagen

Wir sind vorbereitet!

Ein handlungsfahiger Einsatzstab zur Versorgungssicherheit ist eingerichtet
Krisenplane wurden ausgearbeitet

Wir haben uns gemeinsam mit den Unternehmen auf ein Blackout-Szenario
abgestimmt

LenkungsmaBnahmen sind vorbereitet (Schubladenverordnungen)

Die Versorgung der Bevolkerung mit lebensnotwendigen Gltern ist
sichergestellt

Bereiten auch Sie sich vor!

Was brauchen Sie, um mehrere Tage gut Uber die Runden zu kommen? Planen
Sie einen ,,Campingurlaub in den eigenen vier Wanden“!

Stellen Sie Uberlegungen an, ob Sie Vorkehrungen fiir Notstrom benétigen.
Wie Resilient ist Ihr Unternehmen wahrend und nach einen Blackout
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Erfolgskritische Faktoren

* Sicherstellung der eigenen Handlungsfahigkeit
(HBM/Fuhrungsstab/Krisenstab)

* Bewusstseinsbildung der Bevolkerung (Eigenvorsorge)
e Zuverlassiges Lagebild

* Enge Abstimmung mit anderen Stakeholdern (E-Control, APG,
BKA, SKKM, andere Ministerien, WKO, Industrie, etc.)
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Welche Phasen hat der Blackout

Phasen eines europaweiten Strom-, Infrastruktur- sowie Versorgungsausfalls (,,Blackout”)

Phase 1 Phase 2 Phase 3
Kein Strom Weiterhin Wiederhochfahren der Infrastrukturen und
keine Telekommunikation Wiederherstellung der Versorgung mit

Totaler Stillstand lebenswichtigen Giitern und Dienstleistungen

Chaos, Kaum Personalverfiigbarkeit, Schwerwiegende und langer andauernde Versorgungsengpésse .
Koordination Sicherheit Wasser, Abwasser, Heizungen, Selbsthilfe, Wiederanlauf der Versorgung
Selbsthilfe Wasser, Abwasser,

Heizungen, Selbsthilfe

Stunden Tage Wochen Monate Jahre
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Lenkungsmaf3inahmen im Blackout

* Gesetzliche Grundlage: Versorgungssicherungsgesetz (VerssG 1992)
« Zweck: Versorgung der Bevolkerung mit lebensnotwendigen Gitern

* Mogliche MaBBnahmen: umfassen ev. Lenkungsmalinahmen im
Einzelhandel fir kritische Guter wie Batterien, Hygienartikel, etc.,

e Zeitrahmen: Verlautbarung am Tag 1

e Schubladenverordnungen in Vorbereitung aber noch rechtliche und
finanzielle Fragen offen

* Enge Kooperation mit WKO und Unternehmen notwendig
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Versorgung erste Tage - Einzelhandel

* 1.Tag: Ldden geschlossen (wie bei ,,normalem” Stromausfall)
 Ab 2. Tag:
— 09-10 Uhr Versorgung Einsatzorganisationen, Behorden

- 10-15Uhr Abgabe Frischware (,,Sackerl” 1, gekihlt, TK,
KEIN Fleisch, Fisch, Gefliigel) und Trockensortiment
(,Uberraschungssackerl” gegen Entgelt) solange Vorrat reicht; REWE .

Differenzierung Stadt/Land LT,
Sutterluty

BRANCHENLOSUNG LEBENSMITTELHANDEL OSTERREICH

— Reichweite 3 bis 5 Tage

* Enge Kooperation mit Gemeinden @
(Standardverfahrensbeschreibung) HOFER

* Kommunikation aufbauen, Abgeltung/Férderung zu klaren
(BlackoutVO)



Bundesministerium
Arbeit und Wirtschaft

Lenkungsmal3inahmen

* Anordnungen moglich betreffend
— Produktion,
— Beschrankung der Abgabemengen, der Ein- oder Ausfuhr
- Meldepflichten, Bewilligungspflichten
— Transport, z.B. Lieferung in bestimmte Regionen
— Lagerung, z.B. Bewilligungspflichten bei der Ein- oder Auslagerung

— Verteilung, Verkaufsverbot
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Abgrenzung zu anderen Lenkungsgesetzen

* Energielenkungsgesetz 2012 fir Elektrizitat, Erdgas, feste und flissige
Energietrager bei Energiemangellagen, auch wenn unmittelbare Auswirkung auf
LMBG-Waren besteht - BMK

* Lebensmittelbewirtschaftungsgesetz mit Lebensmitteln und Trinkwasser - BML

* Preisfestsetzung nach dem Preisgesetz
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Lenkungsmaf3nahmen in Phase Il und Ili

* Gesetzliche Grundlage: Versorgungssicherungsgesetz (VerssG 1992)

e Zweck: Unterstlitzung der Unternehmen in der Anlaufphase und
Versorgung der Bevolkerung mit lebensnotwendigen Gutern

* Mogliche MaBnahmen umfassen LenkungsmalBnahmen fiir die gesamte
Wertschopfungskette von der Produktion bis zum Einzelhandel
(Ausnahmen u.a. Lebensmittel, Energie, ...)

e Subsidiaritat: Einsatz gelindester Mittel, eingreifen nur, wenn mind. 2 BL
oder Wien betroffen oder Hilfeersuchen eines Landes

* Eingriff in ersten 3 Tagen nicht erforderlich oder moglich (Eingeschrankte
Kommunikationsmittel!)

* Enge Kooperation mit WKO notwendig => ev. Lenkungsbehorde



= Bundesministerium
Arbeit und Wirtschaft

Begleitmal3inahmen in Phase llI

* Adressaten: Unternehmen/Interessensvertretungen
- Regelungen fur Haftungsfragen, Kennzeichnung, Belegausstellung ...

— Unterstlitzungszahlungen/Forderungen/Kurzarbeit fur betroffene
Unternehmen/Betriebe ...

— Fachliche Informationen an Unternehmen und Interessenvertretungen
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KIRAS Projekt epanini
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KIRAS Projekt epanini
Projektziele

1) Sicherstellung der Versorgung der osterreichischen Bevolkerung
mit lebenswichtigen Glitern und Dienstleistungen
e bei Versorgungsengpassen

e bei Versagen der Marktmechanismen



= Bundesministerium
Arbeit und Wirtschaft
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Projektziele

2) Uberfiihrung des Bezugsberechtigungsystems in ein digitales, resilientes,

falschungssicheres

IKT-gestutztes System, das unter widrigsten Betriebsbedingungen operieren kann.

Inhaltliche Schlagworte

e Katalog von Produkten und Dienstleistungen, Normbedarf der Bevolkerung

e [KT-Architektur, Umgang mit Offline-/Inselbetrieb und Datensynchronisation,

Smartphone-Apps,

Anbindung von Datenbanken, Schnittstellen, Analyse, Simulation, Mangellagen,

Trendanalysen
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Projektziele

e Cybersecurity, Identifikationsmechanismen, Falschungssicherheit, Security-by-
Design,

Redundanz, Resilienz, Datenschutz

e Interorganisationales Prozessmodell, Anomalie-Erkennung, Fehlerbehebung,
Datensynchronisierung und -konsistenz, Informationsbewirtschaftung, Reporting
e Wirtschaftspsychologische Verhaltensweisen, gesellschaftliche Auswirkungen,

Schwarzmarktbildung, Datenschutz/Lenkungsgesetze
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