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Rechtliche Aspekte der
Amtssignatur

Fachtagung ,Amtssignatur und elektronische Ubermittlung®, 24. Juni 2010
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Agenda

 AVG: Zulassigkeit bzw. verpflichtende

Verwendung der Amtssignatur

« SigG: Grundlagen elektronischer Signaturen

e E-GovG:

— Definition Amtssignatur

— Darstellung am Dokument (Layout)

— Priufung von elektronischen Dokumenten

— Prifung von Ausdrucken

— Beweiskraft
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AVG
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@Igemeines Verwaltungsverfahrensgesetz )
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Genehmigung der Erledigung
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« Schriftliche Erledigungen sind vom Genehmigenden mit
seiner Unterschrift zu genehmigen (8§ 13 Abs. 3 AVG)

* Bel elektronischen Erledigungen kann an die Stelle dieser
Unterschrift ein Verfahren zum Nachweis der Identitat
(8 2 Z1 E-GovG) des Genehmigenden und der
Authentizitat (8 2 Z 5 E-GovG) der Erledigung treten

=P Kann durch eine elektronische Signatur (auch
Amtssignatur) oder durch ein Rechte- und Rollenkonzept
Im elektronischen Aktenverwaltungssystem erfullt werden

c#‘? 2
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Ausfertigung der Erledigung /
Amtssignatur
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Ausfertigung AVG ab dem 1.1.2011
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- Ausfertigung in elektronischer Form:

- Amtssignatur ist zwingend erforderlich

 Ausfertigung in schriftlicher (nicht-elektronischer) Form:
- Unterschrift vom Genehmigenden oder
- Beglaubigung durch die Kanzlei oder

- auf einem Dokument zu basieren, das amtssigniert wurde

(8 18 Abs. 4 AVG)

T,
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Signaturgesetz
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C Signatur-RL )
C SigG )

BGBI. I Nr. 190/1999 idF BGBI. | Nr. 8/2008

L SigV 2008 )

BGBI. Il Nr. 3/2008

g
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Elektronische Signatur
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« ,einfache” elektronische Signatur

— dient der Feststellung der Identitat des Signators

— auch fur juristische Personen mdglich
- fortgeschrittene” elektronische Signatur

— ist ausschliel3lich dem Signator zugeordnet

— ermaglicht die Identifikation des Signators

— wird mit Mitteln erstellt, die der Signator unter seiner alleinigen
Kontrolle halten kann

— Daten werden so verkntpft, dass nachtragliche Veranderungen
festgestellt werden kdnnen

— auch fdr juristische Personen madglich
« ,,qualifizierte” elektronische Signatur
— ist eine fortgeschrittene Signatur

— beruht auf einem qualifizierten Zertifikat (nur fir nattrliche
Personen!)

— wird mit einer sicheren Signaturerstellungseinheit (SSCD) erzeugt.
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Rechtswirkung

« Einfache® & ,fortgeschrittene” Signatur
— mussen als Beweismittel zugelassen werden
— unterliegen der richterlichen Beweiswurdigung
— Grundsatz der Nichtdiskriminierung

« Qualifizierte* Signatur
— der handschriftlichen Unterschrift gleichgestellt (§ 4 SigG)

— Ausnahmen*;
*  Dbei Schrifttormerfordernis im Familien- & Erbrecht
« Offentliche Beglaubigung erforderlich
*  Grundbuch, Firmenbuch u.a. 6ffentliche Register
« Birgschaftserklarungen (aul3er Geschaftsverkehr)

* Seit 1.1.2007 in bestimmten Fallen auch mit qualifizierter Signatur moglich

(vgl. Berufsrechts-Anderungsgesetz fir Notare, Rechtsanwalte & Ziviltechniker 2006)
BUNDESKANZLERAMT § OSTERREICH e
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E-GovG
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C E-Government-Gesetz )
(furgerkarte , (\Elrnsé)l?neg , (Vollmacht , L‘Stammzahl ’ (\ ’
Stammzahlen-| | Erganzungs- doslfﬁrr:}deirge n- Amts-
register register register signatur
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E-Government-Gesetz
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5. Abschnitt
Besonderheiten elektronischer Aktenfihrung
Amtssignatur

8 19. (1) Die Amtssignatur ist eine fortgeschrittene elektronische Signatur im

Sinne des Signaturgesetzes, deren Besonderheit durch ein entsprechendes
Attribut im Signaturzertifikat ausgewiesen wird.

(2) Die Amtssignatur dient der erleichterten Erkennbarkeit der Herkunft eines
Dokuments von einem Auftraggeber des 6ffentlichen Bereichs. Sie darf
daher ausschliel3lich von diesen unter den naheren Bedingungen des
Abs. 3 bei der elektronischen Unterzeichnung und bei der Ausfertigung der
von ihnen erzeugten Dokumente verwendet werden.

(3) Die Amtssignatur ist im Dokument durch eine Bildmarke, die der
Auftraggeber des offentlichen Bereichs im Internet als die seine gesichert
veroffentlicht hat, sowie durch einen Hinweis im Dokument, dass dieses
amtssigniert wurde, darzustellen. Die Informationen zur Prufung der

elektronischen Signatur sind vom Auftraggeber des offentlichen Bereichs
bereitzustellen.
Yo,

Rerey,
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E-Government-Gesetz
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Beweiskraft von Ausdrucken

§ 20. Ein auf Papier ausgedrucktes elektronisches Dokument einer Behotrde
hat die Beweiskraft einer 6ffentlichen Urkunde (8 292 der
Zivilprozessordnung — ZPO, RGBI. Nr. 113/1895), wenn das elektronische
Dokument mit einer Amtssignatur versehen wurde. Die Amtssignatur muss
durch Ruckfiihrung des Dokuments aus der ausgedruckten in die
elektronische Form prifbar oder das Dokument muss durch andere
Vorkehrungen der Behorde verifizierbar sein. Das Dokument hat einen
Hinweis auf die Fundstelle im Internet, wo das Verfahren der Ruckfihrung
des Ausdrucks in das elektronische Dokument und die anwendbaren
Prifmechanismen enthalten sind, oder einen Hinweis auf das Verfahren der
Verifizierung zu enthalten.
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Amtssignatur
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* nur far Unterzeichnung durch Auftraggeber des
Offentlichen Bereichs (z.B. Erledigungen)

* Hoheits- & Privatwirtschaftsverwaltung &
(mit unterschiedlicher Rechtswirkung)

@
AMTSSIGHATUR

* mindestens ,fortgeschrittene” Signatur

 Object Identifier (OID) ,Verwaltungseigenschaft”
Im Zertifikat

0%%

L
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Amtssignatur

DIGITALES : OSTERREICH

 Signator kann durch SigG-Novelle nun auch
juristische Person oder sonstige rechtsfahige
Einrichtung sein; d.h. Behorde kann als Signator
auftreten

« Amtssignatur kann auf softwarebasiertem
Serverzertifikat beruhen

* Auch Ausdruck hat im Rahmen der
Hoheltsverwaltung die Beweiskraft einer

offentlichen Urkunde (8 292 ZPO)

tng

. cﬂ“@-ﬁ“-\
BUNDESKANZLERAMT = OSTERREICH a8

g




Amtssignatur Layout: "Mindestvariante”
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« Bildmarke, jedoch keine ,fixen®
Designvorgaben Bildmarke

— der Auftraggeber des offentlichen
Bereichs muss die Bildmarke
jedenfalls als die seine gesichertim
Internet veroffentlichen DOKUMENT

« Hinwels, dass amtssigniert
* Prufhinweis

— Bereitstellung Information zur elekr. Hinweis Prufung
Prafung bzw. Ruckfuhrbarkeit / -
Verifizierung des Ausdrucks e amtssigniert

« es muss kein Signaturwert S e
aufgebracht werden m
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Amtssignatur Layout: Blockvariante
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AMTSSIEGEL

Signaturwert nk7EWvI+kuTrlfk1Y1PITiROgEWUHRpAY Y] GrnolqylgT lamiLe 12009 CME/ EtusmE
B Lnterzeichner Amtadirektor Dr. Max Mustermann
.. f
ﬂﬁ* e, Datum/Zeit-UTC | 2008-03-17T12:03:072
b ~
[ =

ALt R L Sicherheitssysteme im elektr. Datenverkehr GmbH, C=AT

CHM=a-sign-Premium-Sig-02, 0U=a-aigqn-Pramium-Sig-02 ,0=A-Truat Gas.

£.

Serien-Nr. 238730
Methode urn:pdfeigfilter:bka.gv.at:text:v1.1.0
Farameter etel-bka-1.081205755387-63974421@893-13387-0-23326-29425

Frifinformation

Informationen zur Prufung der elsektronischen Signatur finden Sie unter:
httpa: [/ /demo.a-git.at/e]l signatur/verification
Informationsn zur Prufung des musdrucks findsn Sis unter:

i

https: [/ /demo.a-sit.at /el signatur/

Hinweis

Diasses Dokument wurds amtssignisrt. Auch ein Ausdruck dissss Dokuments hat gamak
§ 20 E-covernment-Gesetz die Bewsiskraft einer 4ffentlichen Urkunde.

BUNDESKANZLERAMT = (STERREICH




Elektronische Prufung
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« Behorde stellt selbst Prifservice zur Verfigung
oder
« Behorde verweist auf zentrales Priufservice:

— www.signaturpruefung.gv.at
(Betrieb RTR — Rundfunk u. Telekom
Regulierungsbehorde, Aufsichtsstelle gem. SigG)

— www.buergerkarte.at
(Betrieb A-Sit, Bescheinungsstelle gem. SigG)
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http://www.signaturpruefung.gv.at/
http://www.buergerkarte.at/

Prifung des Ausdrucks
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 Ruckfuhrbarkeit oder ,Verifizierbarkeit”

— Ruckfuhrbarkeit z.B.: Strafregisterbescheinigung oder
Erganzungsregisterauszug (https://www.ersb.gv.at)

— Verifizierung z.B.:

 Online-Archiv

« Kontaktadresse flr die Prufung der Echtheit

’}.. “ 5
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https://www.ersb.gv.at/

TR - Signaturpriifung - Windows Internet Explorer,

—

P.\;—_}; - |ﬁ https: §pruefung. signatur .y, akfdejverification, html

=i Bearbeiten  Ansicht  Favoriten

Extras 7

ake

ﬁ RTR. - Signakurprifung

[

RTR RUNDFUNK & TELEKOM
REGULIERUNGS-GmbH

RUNDFUNK TELEKOMMUMNIKATION ELEKTRONISCHE

SIGNATUR

FORDERUNGEMN VERWERTUNGS

GESELLSCHAFTEN

Uber uns | Konkakk kompetenzzentrum | English

I POST

Aufsicht

» Sicherheits- und
Zertifizierungskonzept

» Suche

» Signaturprifung

Signaturrecht
Sicherbeitsinformationen
InfFormationen FOr Anwender
Dokumente

Lirks

e
i

¥

i

¥

i

)

Signatur-Prufung

m * Feld muss ausgefillt sein
I Hirwweis auf Fehler

» Elektronische Signatur » Verzeichnis * Signaturprifung

ﬂ Infarmation und Hilfe zum Ausfillen

[T Zutreffendes ankreuzen oder

E-Governmeni

T auswihlen
£ Interaktive Ausfiillhilfe

Signatur-Prifung w1.4

Dokument-Signatur priifen

Dokurment *

Datei-Upload

Bitte wahlen Sie das zu prifende Dokument.

|[ Durchsuchen...

]

a Inkternet



Uber uns Konts i : kL English
R R RUNDFUNK & TELEKOM F LU nca MCrLrm nalishn
I REGULIERUNGS-GmbH

RUNDFUNK TELEKOMMUMIKATIOM ELEKTRONISCHE FORDERUMNGEM VERWERTUNGS I POST
SIGNATUR GESELLSCHAFTEM

Aufsicht E > Elekkronische Signatur » werzeichnis * Signaturprifung
Markt ¥
+ Sicherheits- und Signatur-Prufung "

Zertifizierungskonzepk ﬁfo)TJerflmflt
= Suche
- § m * Fald muss ausgefillt sein H information und Hilfe zum Ausfillen = auswihlen

Signaturpriafung

I Hirweis aufFehler [T Zutreffendes ankreuzen oder £% Interaktive Ausfillhilfe

Signaturrecht >> Signatur-Prifung w1.4.8
Sicherheitsinformationen E

Informationen Flr arsender s Dokument-Signatur prilfen

Cokurnenke »x
Lirks > Prufbearicht

Machfolgend finden Sie Informationen dber das eingereichte Dokument.

Dateiname | Strafregisterbescheinigunog. pdf

Hash-YWer | ZmSqUNpzl INRYEVE3 IUVESvax 1¥V=

Grafte [ 144.33 kB

Typ Strafregisterbescheinigung

Machfolgend finden Sie einen Uberblick dber die gepriften Signaturen des eingereichten Dokuments.
Details zu einer Signatur kannen durch Klick auf den Mamen des Unterzeichners eingesehen werden.

Unterzeichner S Z M
Erich Kogler * | oK | oK | oK

Eine Signatur ist dann als "galtig” zu betrachten wenn jede der Profungen
Signaturwert (3], Zertifikat (Z) sowie Manifest (W) mit "OK" abgeschlossen wurde.

*  Das Ferifikat erfullt die technischen “oraussetzungen fiir eine Amtssignatur.

Prifbericht

[ Wy'eitere Dokumente prifen ]




,Ruckfuhrung”: Strafregister

BUNDESKANZLERAMT

Bundespolizeidirektion Wien
Strafregisteramt

Wasagasese 22 Geblthr entrichtet

1090 Wien

BEZUG: SBE INTERNET SRB2008072508213901
(REFERENCE NUMBER)

STRAFREGISTEREBESCHEINTIGUNG
(CRIMINAL RECORD CERTIFICATE)

Familienname (n) : Kustor

(Family Name)

mannlich
MALE)

Geschlecht:
(Gender:

Vorname (n) : Peter Michael

(First Name)

Rkad. Grad: Mag.
(Academic Degree)

Geboren am: 24.06.1970
(Date of Birth: DD.MM.YYYY)
Geburtsort: Wien

(Place of Birth)

Im Strafregister der Republik Osterreich - gefiithrt von der
Bundespolizeidirektion Wien - scheint keine Verurteilung auf.

(No convictionsg are listed in the criminal records database of the
Republic of Austria, kept by the Federal Police Directorate of Vienna.)

bescheinigung
DIGITALES : OSTERREICH

DVR: 0003506
Tagesdatum: 25.07.2008
(Date)
Uhrzeit: 08.40.08
(Time)
Verfahren urn:publicid:gv.at:form+arbk-1.1
Lk 05T
o 94 Datum 2008-07-25T07:40:08

Bussteller CN=a-sign-corporate-1light-02,0U=a-sign-corporate-light-
02,0=A-Trust Ges. f£. ESicherheitssysteme im elektr.

Datenverkehr GmbH,C=AT

()
=

‘BPD*

22210

@ Serienmmmer

AMTSSIGNIERT Signaturwert

16KXheWyvISJEFMnE 1024 cgQl yMYrURME 0uQASi 7TaIQ9MNEZ +wz 7db8=

K2enpsvihIZ0jwbQLTscknewsSD+afqInl XhzgViy2 EGxmi+ j ramBpaZCDe
wl/BeltTytTUMzkvVpt j it LOT4k0%né / FAxWEA+ DEOg/ OnrOFf VEFvxzy ]

Driffinformation Informationen zur Prifung der elektronischen Signatur finden Sie unter:
httpa://apps.egiz.gv.at/srb-verd
Hinweia Dieses Dokument wurde amtssigniert. Auch ein Busdruck dieses Dokuments hat

lgem4R §20 E-Government-Geaetz die Bewsiskraft einer &ffentlichen Urkunde.
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,2Ruckfuhrung’
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Bundespolizeidirektion Wien
Strafregisteramt

Geblihr entrichtet
Wasagasse 22
1020 Wien

(REFERENCE NUMEER )

STRAFREGISTERBESCHEINIGUNG
(CRIMINAL RECORD CERTIFICATE )

Familienname(n) :

(Family Name )

@eschlecht: Omale O female Verfahren [arn:publicid:gv.at:formeazb-1.1

(enders maLE/rEmLE) | [ 1
Datum |
[ CN=a-sign-corporats-light-02, 0U=a-sign-corporate-1light-02,0=A-Trust Ges. f.
Vorname (n) : I ussrelier Eicherheitssysteme im elektr. Datenverkehr GmbH, C=AT
(Firast Name) BILDMARKE Eerien- 82210
nummer
Akad. Grad: Basefd-Signaturwert
Signatur -
| | =
(Academic Degree

Disser Beacheid ist gemdf §20 E-Government-Gesetz (E-Gov3) rickfihrbar. Das fervice fir die Rickfuhrung und Signaturprifung kann unter
folgendsr URL abgerufen werden: httpa://apps.egiz.gv.at/srb-vers

ceporen am: [

(Date of Birth: DD.MM.YYYY)

| Signatur priifen ” Abbrechen I

Geburtsort: I
(Place of Birth

Im Strafregister der Republik Osterreich - geflihrt von der
Bundespolizeidirektion Wien - scheint keine Verurteilung auf.

(No convictions are listed in the criminal records database of the Republic of Austria,
kept by the Federal Police Directorate of Vienna.)

DVR: 0003506

Tagesdatum: :

(Date)

vrzeses [ ]

(Time)




Ergebnis

BUR

gAMTSSI(:‘:NIERT

'?_}_ Bundespolizeidirektion
P D ¢ Wien
Strafregisteramt

BUNDESPOLIZEIDIREKTION WIEN

Signaturpriifdienst

Nachfolgend finden Sie das

Ergebnis der Priifung der eingereichten elektronischen Signatur.

| Unterzeichner

| Name |Er1ch Kogler

Organisationseinheit | Strafregisteramt

|
| Organisation |Bundespolize1d irektion Wien
|

Staat |AT
|Ausste]]er
| Name |a—sign—corporate—light—02
| Organisationseinheit | a-sign-corporate-light-02
| Organisation |A- Trust Ges. f. Sicherheitssysteme im elektr. Datenverkehr GmbH
| Staat |AT

|Infor|narionen zum Zertifikat

| Seriennummer

|82210

| Qualitit

|Gewc|hnliches Zertifikat

| Priifungen

Signatur

Die Uberpriifung der Hash-Werte und des Werts der Signatur konnte
erfolgreich durchgefiihrt werden.

Zertifikat

Eine formal korrekte Zertifikatskette vom Signatorzertifikat zu einem
vertrauenswilrdigen Wurzelzertifikat koennte konstruiert werden. Jedes
Zertifikat dieser Kette ist zum in der Anfrage angegebenen Prilfzeltpunkt
giltig.
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Zusammenfassung rechtliche Grundlagen
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Rechtliche Grundlage fur die Amtssignatur ist das E-GovG
- 8§ 19 E-GovG - Anforderungen an die Amtssignatur
- 8 20 E-GovG - Beweiskraft von Ausdrucken

Amtssignatur hat zumindest eine fortgeschrittene Signatur
aufzuweisen.

- § 2 Z 3 SigG - Definition der fortgeschrittenen Signatur
- § 2 Z 2 SigG - Definition des Signators
Anwendung der Amtssignatur im AVG
- 8 18 Abs. 4 AVG - Ausfertigung mit Amtssignatur
- § 82a AVG - Ubergangsfrist bis 31.1%5%010
ey

(.

>
2T
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Vielen Dank fur lhre
Aufmerksamkeit!

Dr. Bernhard Karning
bernhard.karning@bka.qgv.at

EINFACH. SCHNELLER. BESSER.
DAS IST AMTLICH.
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