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Stadt Frankfurt am Main

,Zahlen und Daten” STADT FRAN KFURT AM /\/\A"\I

GrofRe
Grolte Stadt in Hessen und flinftgrote in Deutschland
nach Berlin, Hamburg, Minchen und Koln.

Offentliche Finanzen iwio.¢

Steuereinnahmen 2 345
Schulden 1512
Bevolkerung

Einwohner zum 18.02.2019 750 000
Wirtschaft

Betriebe 42 666
Kreditinstitute 202
Stadtverwaltung

Mitarbeitende ca. 13 000

Amter, Betriebe 62

Quelle: www.stadt-frankfurt.de



Stadt Frankfurt am Main
,Zahlen und Daten”

FRANKFURT AM MAIN

Eroffnungsbilanz zum 01. Januar 2007

Vermogen 12,52 Milliarden €
Anlagevermogen 11,8 Milliarden €

StralSen 1145 Km

Grundsticke 44.266

Gebaude ca. 1800

U-Bahn Gleise 58,6 Km

Palmengarten c.a. 2500 Pflanzenarten

00 c.a. 4500 Tiere aus 580 Arten

Hochster Buchwert aller Gebaude Dom 58 Millionen €

Quelle: www.stadt-frankfurt.de



SAP® und CheckAud ® for SAP® Systems bei der
Stadt Frankfurt am Main

FRANKFURT AM MAIN

» Einfiihrung von SAP® zum 01.01.2007.

» Aktuell wird SAP® ERP 6.07 auf einem SAP Netweaver 7.40 in einer dreistufigen Systemlandschaft
eingesetzt.

» Es kommen folgende Module zum Einsatz:
BC, CO, EC-PCA, FI, FI-AA, IM, MM, PM, PSCD, PSM, SD.

» Zusatzlich wird DZ-Kommunalmaster® SteuernAbgaben (KM-StA) eingesetzt. KM-StA ist ein
vollintegriertes Veranlagungsverfahren auf Basis von SAP® ERP / PSCD.

» Fur den Konzernabschluss wird das Modul SEM-BW 7.47 auf einem SAP® Bl 7.0 System in einer
dreistufigen Systemlandschaft eingesetzt.




SAP® und CheckAud ® for SAP® Systems bei der

Stadt Frankfurt am Main STADT 2 FRANKFURT AMMAIN

» Benutzeranzahl: ca. 1.200 im produktiven ERP System
ca. 80im produktiven BW System

» Anzahl der Rollen: ca. 1.600 im produktiven ERP System
ca. 260 im produktiven BW System

» Bis Ende 2011 wurden die Berechtigungen manuell mit den Auswertungsmoglichkeiten von SAP®
gepruift.

» Kauf der Software CheckAud® for SAP® Systems im Januar 2012.

» Erstprifung durch die Fa. IBS Schreiber GmbH im Marz 2012 fir die Module BC und Fl im ERP
System, sowie eine Erstpriufung des SAP® BW Systems.
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Benutzer- Berechtigungskonzept

> Vertraulichkeit

» Integritat GemHVO
BSI  GoBD
» Verfuigbarkeit GemKkVO
EU-DSGVO RO HGO
» Authentizitat HGB

> Verbindlichkeit




Exkurs Berechtigungen in SAP ®©

Benutzer- Berechtigungskonzept

Beispiel: Kreditorenstammsatz anzeigen

Berechtigungsobjekt Berechtigungsfeld Wert Bedeutung Transaktion
Berechtigung

S_TCODE FKO3
F_LFA1_APP ACTVT 03 Aktivitat = Anzeigen

APPKZ F Antragsberechtigung = F
F_LFA1l BUK ACTVT 03 Aktivitat = Anzeigen

BUKRS z.B. 1000 Buchungskreis = 1000
F_LFA1_GEN ACTVT 03 Aktivitit = Anzeigen
F_FNA1_GRP ACTVT 03 Aktivitat = Anzeigen

KTOKK z.B. 0001 Kontengruppe = 0001
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Exkurs Berechtigungen in SAP ®© STADT

Benutzer- Berechtigungskonzept

Kritische Sammelprofile:

SAP_ALL! S_A.SYSTEM
SAP_NEW? F BUCH_ALL
S_A.ADMIN3 Z ANWEND

S_A.DEVELOP
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Benutzer- Berechtigungskonzept

Gesetzeskritische Berechtigungen:

Léschen von 10 Jahre Aufbewahrungspflicht
Tabellenanderungsprotokollen § 257 HGB
Léschen von Anderungsbelegen 10 Jahre Aufbewahrungspflicht
§ 257 HGB und Radierverbot § 239 HGB
Loschen von Versionen 10 Jahre Aufbewahrungspflicht
§ 257 HGB
Debuggen mit der Moglichkeit zum Radierverbot § 239 Abs. 3 HGB
Andern im Hauptspeicher
ABAB-Quelltexte tiber RFC installieren Radierverbot § 239 Abs. 3 HGB

und deren ungepriifte Ausfihrung
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Exkurs Berechtigungen in SAP ® (prifen) STADT

Warum die Analyse der SAP® Berechtigungen komplex ist?

Ein Beispiel:
> Anderungen an den Tabellen im SAP® System miissen protokolliert werden und werden in den
Tabellenanderungsprotokollen aufgezeichnet.

» Diese dirfen nicht geloscht werden.

» Ein Priifungsansatz ist also die Frage,
wer kann die Tabellenanderungsprotokolle lI6schen?

Keiner?




Exkurs Berechtigungen in SAP ® (prifen)

Wie kann ich die Tabellenanderungsprotokolle l6schen?

» Dies kann mit dem SAP®-Standardreport RSTBPDEL erfolgen oder liber die Transaktion SCU3.

Welche Berechtigungsobjekte werden benotigt?

Berechtigungsobjekt | Berechtigungsfeld Wert Bedeutung Transaktion
Berechtigung

S_TCODE SCU3
S_TABU_DIS ACTVT 02 Aktivitdt = Andern

DICBERCLS SA Tabellenberechtigungsgruppe = SA
S_TABU_CLI CLIIMAINT X erlaubt: Pflege mandanten-

unabhangiger Tabellen
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...oder...

Berechtigungsobjekt | Berechtigungsfeld Wert Bedeutung Transaktion
Berechtigung
S_TCODE SCU3
S_TABU_NAM ACTVT 02 Aktivitat = Andern
TABLE DBTABLOG Tabellenname = DBTABLOG
S_TABU_CLI CLIIMAINT X erlaubt: Pflege mandanten-

unabhangiger Tabellen
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Aber befindet sich die Tabelle iiberhaupt in dieser Berechtigungsgruppe?
» Im SAP Standard befindet sie sich in der Tabellenberechtigungsgruppe ,SA”...

» Weitere Priifung der Berechtigungsgruppe fir die Tabelle DBTABLOG ist erforderlich...

TDDAT: Anzeige der gefundenen Eintrage

) e
Zu durchsuchende Tabelle TDDAT Pflegebereiche fur Tabellen
Anzahl Treffer 1
Laufzeit ] Maximale Trefferzahl 500
H[&JF@) B LE e [2)E JE& JEH]L) (L) (][4 etil

B Tabele Ber.klasse BeGr Flagintern
DBTABLOG ]
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Exkurs Berechtigungen in SAP ® (prifen)

Kann ich diese Frage mit den Auswertungsmaoglichkeiten im SAP® System beantworten?

JEIN
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Exkurs Berechtigungen in SAP ® (prifen)

| Selektion nach Werten

Das Infosystem (Transaktion SUIM) bietet u. a. die G e S S

Auswertung , Benutzer nach komplexen Selektionskriterien” Berechtigungsobjekt 1

Berechtigungsobjekt S_TCODE
TCD - Transaktionscode
Hier gibt es Einschrankungen: wert [scu3 ODER
UND ODER
» Maximal 4 Berechtigungsobjekte in einer UND Berechtigungsobjekt 2
UND - Ve rkn U pfu ng Berechtigungsobjekt S_TABU_DIS
DICBERCLS - Tabellenberechtigungsgruppe
Wert [SA ODER
» Keine ODER — Verknilpfung moglich UND ODER
ACTVT - Aktivitat
Wert 02 ODER
» Prifung der tatsachlichen Berechtigungsgruppe UND ODER
€ rfo Igt h I€r ni Cht UND Berechtigungsobjekt 3
Berechtigungsobjekt S_TABU_CLI
CLIIDMAINT - Kennzeichen fur mandantenunabhangige...
Wert X ODER

UND ODER




Exkurs Berechtigungen in SAP ® (prifen)

> FRANKFURT AM M AIN

SrapT

» Fragestellung kann nicht direkt im SAP® System
beantwortet werden

» Die Abfrage muss auf mehrere Auswertungen
aufgeteilt werden

» Um die Ergebnisse weiter bearbeitet zu konnen,
mussen diese exportiert werden

» Es konnen keine Abfragen hinterlegt werden
» Alle Abfragen sind wieder neu einzugeben
» Die Ergebnisse der beiden Abfragen missen

zusammengefihrt und gegebenenfalls um
Duplikate bereinigt werden.

Selektion nach Werten

Werte immer konvertieran Eingabewerte
Berechtigungsobjekt 1

Berechtigungsobjekt 5 TCOLE
TCD - Transaktionscode

Wert |5CU3 ODER

UMD ODER

UMD Berechtigungsobjekt 2

Berechtigungsobjekt 5 TRRO MIM
ACTVT - Akftivitat

Wert |02 ODER

UMD ODER
TABLE - Tabellenname

Wert |DBETABLOG ODER

UMD ODER

UMD Berechtigungsobjekt 3

Berechtigungsobjekt 5 TARU CLI

CLIIDMAINT - Kennzeichen fiir mandantenunabhdnagige...
Wert |X ODER
UMD ODER




Exkurs Berechtigungen in SAP ® (priifen) STADT % FRANKFURT AM M AIN

Dartber hinaus gibt es noch ein mehrfaches an relevanten Prifungsfragen zur Berechtigungsvergabe in
einem SAP® System.

Der Aufwand fur die Prifung vervielfacht sich dementsprechend.

Einfache Frage, einfache
Antwort?
Leider nicht!




Exkurs Berechtigungen in SAP ® (prifen) STADT

FRANKFURT AMMAIN

» Diese Priifung ist zeitaufwendig.

» Die Parameter der Abfragen kdnnen nicht gespeichert werden.

> Eine regelméaRige Uberpriifung ist nur mit manuellem Aufwand méglich.

Und was nun?

Datenanalyse!
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Exkurs Berechtigungen in SAP ® (prifen) STADT

Datenanalyse als Losung?

» Alle Informationen zu den Benutzern und Berechtigungen werden in SAP in Tabellen gespeichert,
theoretisch liegen damit die Voraussetzungen fur eine Datenanalyse vor.

» Um diesen Datenschatz zu heben, missen diese Tabellen identifiziert, exportiert und
ausgewertet werden kdnnen.

» Nach einer Markterkundung haben wir die flir uns passende Softwarel6sung zum Prifen von SAP
Berechtigungen gefunden, welche wir Thnen nun kurz vorstellen wollen.
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Live Demo
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So sieht zum Beispiel
unsere Fragestellung

in der Prifsoftware e B ——
CheckAud® aus: .

it (Standard) A

0@ 28& 0& Léschen von Tabellendnderungsprotokollen

Ergebnisse JGUUEIN Analyse-Einstellungen = Benutzer-Zuordnung | Risiko-Management = Dokumentation

W— ACTVT - Aktivitat ACTVT - Aktivitat
QL Ansicht gleich @2 oder gleich @2

{{ .| DICBERCLS - Berechtigungsgru... TABLE - Tabellenname
gleich sA gleich DBTABLOG

S_TABU_DIS(ACTVT '@2', DICBERCLS = 'SA')

or und
5_TABU_MAM(ACTWT = '@2', TABLE = 'DETABLOG')

)

and

5 _TABU_CLI(CLIIDMAINT = 'X') CLIIDMAINT - Kennzeichen flir mandantenunabhéngige Pflege
and gleich X

S_TCODE(TCD = 'SCU3") .

) und

T

TCD - Transaktionscode
gleich scu3




CheckAud ® for SAP® Systems (LiveDemo)

(7} CheckAud 2017 SP1 for SAP Systerns

‘ Filter -:\Bl

4 B 0# Neues Projekt
0.4 208 04 Lschen von Tabellensnderungsproto

El*Neues TSN | Basissicherheit 2017 =
HH‘@"W'L‘Q %8 3@| ._.CIJ0|@@

— a x
L)
E
=2
g
0« 294 0& Loéschen von Tabellendnderungsprotokollen =
(=
@
Benutzer-Zuordnung Risiko-Management Dokumentation E
Ergebnisse Abfrage Analyse-Einstellungen é
i) Ne2 g 1 Sammelrolle | 2 Einzelrollen
€
o
Ziehen Sie einen Spaltenkopf und legen Sie thn hier ab, um nach dieserSpa o o ﬁ - E
]
= Il =
Ist zugeordnet T | Benutzer T | Giiltigvon T | Giiltigbis T | Typ T G ﬂj
° 2MITZRYS Immer Immer Cialog (4) 5
b (=] ZRDFMRER. Immer Immer Systembenutzer (B) E
< (=] IPGexUed Immer Immer Dialog (&) &
(=] 49W3UFBL Immer Immer Dialog (4)
(=] 4¥73DUFE Immer Immer Dialog (A)
Q SCETWWEL Immer Immer Dialeg (A)
Q TYDB4XAF Immer Immer Dialog (A)
(=] BLUWQT25 Immer Immer Dialog (4)
(=] CYQ4ECEM Immer Immer Dialog (&)
(=] EUZMWUBD Immer Immer Systernbenutzer (B) 7
i L4
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CheckAud ® for SAP® Systems (LiveDemo) STADT

|
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(23 CheckAud 2017 SP1 for SAP Systems

CheckAud ’Neues Projekt x § Basissicherheit 2017 x

aume

EE”@' "ﬁ % & 3 ¥l -101@@ ;é
le!ter |@ (8 0« 298 0& Léschen von Tabellendnderungsprotokollen —
c
« ¥ ow Proj o
.oi‘;euzegs‘ro:)e;t T = Benutzer-uordnung Risiko-Management Dokumentation E
Ergebnisse Abfrage Analyse-Einstellungen é
PRI 1 Sammelrolle 2 Einzelrollen |
il =
- o
Ziehen Sie einen Spaltenkopf und legen Sie ihn hier ab, um nach dieserSpa ' o %~ §
il
Ist zugeordnet Y | Benutzer Y | Giiltigvon T | Giiltigbis T | Typ Y| G i
(=) 2M1TZR79 Immer Immer Dialog (A) .
> (=) 2RDFMRER | Immer Immer Systembenutzer (8) :
L« — vl €
i
Rechteherkinfte fur Benutzer "2M1TZR79" e‘g J

4B Anwendungs-Berechtigungen
b g S_TABU_CLI(CLIIDMAINT="X’) - Tabellenpflege mandantenunabhéngiger Tabellen
b @ S_TABU_DIS(ACTVT="02"; DICBERCLS="SA") - Tabellenpflege (Gber Standardtools wie zi
B Transaktions-Berechtigungen
4 a S_TCODE(TCD="SCU3’) - Transaktionscode-Prifung bei Transaktionsstart
4 @ T-EM71193200, S_TCODE (Details) - Starten aller Basistransaktionen
4 H T-EM711932 (Details) - Profil zur Rolle Z_BC_ANZEIGEN_BASIS_|
b Q Z_BC_ANZEIGEN_BASIS_I (Details) - Anzeigeberechtigung fir Basisfunktionalit

« > « I 4|
™ Deutsch il
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CheckAud ® for SAP® Systems (LiveDemo)

|
O
X

(3 CheckAud 2017 SP1 for SAP Systems

m Ll 5| Basissicherheit 2017 x

EEI@"‘? « & u‘ @—lO‘@@

aume

| Fiter |© | @0« 298 0& Ldschen von Tabellendnderungsprotokollen
a®oa N Projekt
0‘;‘1;;"'0::8 von Tabel Ergebnisse Abfrage Ana!yse—EinsteIIunge
Benutzer-Zuordnung Risiko-Management Dokumentation

~Schlagworte ¢
Basis, BC, Customizing, gesetzeskritisch, legally critical, log, NetWeaver, prohibited, Protokoll, -
Tabelle, table v

~Anwendungsbereich &

»

Uber Tabellenanderungsprotokolle wird die gesetzlich geforderte Nachvollziehbarkeit von
Anderungen im Customizing in rechnungslegungsrelevanten SAP-Systemen sichergestelit. Die
Protokollierung muss zunachst durch den Kunden Gber den Systemparameter rec/client

P|| aktiviert werden.

«|| Zusatzlich ist in den technischen Eigenschaften jeder Tabelle ein Flag hinterlegt, mit dem
festgelegt wird, ob bei aktivierter Protokollierung fur diese Tabelle Protokolle erzeugt werden.
Das Loschen von Tabellenanderungsprotokollen findet undokumentiert statt und verhindert
somit die Nachvollziehbarkeit.

~ Zielsetzung
Das Recht zum Loschen von Tabellenénderungsprotokollen ist nicht zu vergeben. -

E Parameter B Tabellen m Abfragen I ?2 B

4
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Die in der Prifsoftware CheckAud® for SAP® Systems bereits vordefinierten Abfragen sind zusatzlich
auch thematisch zusammen gefasst:

Filter

b B2 BC - Basis

8 % BC - Schnellprifung Basis
I = BC - Technische Mandanten (z.E BC -
I % BW - Business Warehouse
I % D5AG Datenschutzleitfaden SAP ERF
b % DSAG Prifleitfaden SAP ERP 6.0 - Ve
8 % DSAG Prufleitfaden SAP ERP 6.0 (M3
I % FI - Finanzbuchhaltung

I % FI - Schnellprifung Finanzbuchhaltu|
8 % HCM - Human capital management
b % HCM - Schnellprafung Human Capit
I % [5-U - Industry Solution Utilities

I % I5-U - Schnellprifung Industry Solut
b F= MM - Materialwirtschaft

b % MM - Schnellprifung Materialwirtsc
I % OPSAP - OrdnungsmaBigkeit und Pr
b B2 SD - Schnellpriffung Vertrieb

b B2 SD - Vertrieb

b % 5ol - Funktionstrennungen

m
51}
L

E Parameter ETabellen ﬁhbﬁ.
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Und was nun?

Der Tabellenzugriff und die Tabellenpflege fiir die Tabellenanderungsprotokolle (Tabelle DBTABLOG)
wurde aufgrund unserer Prifung im SAP® System der Stadt Frankfurt am Main zusatzlich
abgesichert.

Es wurde eine eigene Berechtigungsgruppe eingerichtet und die Tabelle DBTABLOG dieser
Berechtigungsgruppe zugewiesen.

Der direkte Tabellenzugriff und die Tabellenpflege fiir diese Berechtigungsgruppe wurde nicht
vergeben.

Mit Hilfe der Prifsoftware CheckAud® for SAP® Systems wird dies monatlich Uberprift.
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CheckAud® for SAP® Systems wurde mit der Zielsetzung entwickelt, das Berechtigungskonzept
transparent abzubilden und auf einfache und komfortable Weise prifbar zu machen.

Die gesamten Zugriffsrechte werden in verschiedenen Baumstrukturen dargestellt. Z.B. werden alle
Profile zu den Benutzern angezeigt, nach Wahl bis hinunter zu den Objekten mit den Feldinhalten.
Des Weiteren sind alle Ubersichten auch in tabellarischer Form mdglich, z.B. eine Tabelle mit allen
Benutzern und allen Eigenschaften. Hier kbnnen dann auch beliebige Filter gesetzt werden, z.B.
kdnnen nur die Benutzer angezeigt werden, die seit einem bestimmten Zeitraum (z.B. 90 Tage) nicht
mehr angemeldet waren.

Alle Ergebnisse konnen jederzeit in Berichtsform abgespeichert werden.
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CheckAud ® for SAP® Systems (LiveDemo)

Ein Hauptaugenmerk von CheckAud® for SAP® Systems liegt in der Auswertung von kritischen
Berechtigungen. Hier werden grundsatzlich zwei verschiedene Arten von kritischen Berechtigungen
unterschieden:

Berechtigungsobjekte, die an sich als kritisch anzusehen sind
(z.B.S_DEVELOP fur die Entwicklungsumgebung)

Berechtigungsobjekte, die erst dann kritisch werden, wenn sie in Kombination mit anderen
Berechtigungsobjekten vergeben werden (Beispiel: wer darf Kreditorenstammdaten anlegen, fir
diese dann Belege buchen und die Zahlungslaufe durchfihren).

Beide Arten von kritischen Berechtigungen sind mit CheckAud® for SAP® Systems komfortabel
darstellbar.
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In CheckAud® for SAP® Systems wird eine groRe Liste von Standardberichten zur Verfiigung gestellt,
welche die haufigsten Fragestellungen an ein SAP®-System abdecken, z.B.

Welche Benutzer waren noch nie angemeldet?

Welche Benutzer sind durch einen Administrator gesperrt?

Haben die Sonderbenutzer noch ihr Standardkennwort?

Gibt es Benutzer mit Initialkennwort?

Benutzer mit kritischen Profilen (SAP_ALL, S_A.SYSTEM, Z ANWEND, ...)
Benutzer mit der Komplettberechtigung zur Berechtigungsverwaltung
Benutzer mit Entwicklungsberechtigungen

u.v.a.m.
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CheckAud ® for SAP® Systems (LiveDemo)

Benotigte Rechte im SAP®-System
Die Anmeldung tber das Scan-Modul an das SAP®-System erfolgt tiber die RFC Schnittstelle.

Hierfir wird ein Benutzerkonto (Systembenutzer) mit Berechtigungen fir den Aufruf von
Funktionsbausteinen, Berechtigungsobjekt S RFC (Remote Function Call), in Verbindung mit
Berechtigungen zum Lesen von Tabellengruppen, S _TABU DIS (Tabellenpflege), oder einzelnen
Tabellen, S_ TABU_NAM (Tabellenpflege), bendtigt.

Die detaillierten Berechtigungen sind in der Dokumentation zum Programm CheckAud ® for SAP®
Systems beschrieben.




Unsere Prifergebnisse mit
CheckAud ® for SAP® Systems
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» Die Analyse mit CheckAud® for SAP® Systems bedeutet nicht bei jedem Treffer, dass eine
fehlerhafte Vergabe von Berechtigungen vorliegt.

» Kritische Berechtigungen kdnnen auch ,,zu recht” vergeben werden.
Zum Beispiel ,,Benutzer anlegen®.

» Hier sind vier Personen mit der kritischen Berechtigung gefunden worden:

4 [ # Berechtigungen

[T] ©* 2 48 02 Benutzeranlegen

[z] Benutzer dndern

Benutzer I6schen

[E] Benutzer sperren / entsperren / Kennwdrter
Benutzern das Profil SAP_ALL zuordnen

E] Benutzern Profile zuordnen

E] Benutzern Rollen zuordnen

[T Die SAP-Standardbenutzer

& CheckAud for SAP Systems 2013 SP1 [ o |l &
E e PR i Basissicherheit (Risiko KI... * $§ ‘
HE 9~ @- | F i = Q
R E 2444 Basissicherheit (Risiko Klasse 1 und 2) [f] 84« 48 08 Benutzer anlegen
4 i3 i1 44 Basissicherheit
(] Mandantenabsicherung \ Benutzer-Zuordnung | Risiko-Management Dokumentation
1;1 Anmeldesicherheit Ergebnisse { Abfrage “ Snolyse:Einstcivooen
[C] Berechtigungsverwaltung |
4 i 4 Benutzerauswertungen 4/4 Benutzer |

Ziehen Sie einen Spaftenkopf auf diese Flache um nach dieser Spalte zu gruppisren.

Ist zugeordnet Y | Benutzer 1 |Gualtigvon Y | Giltigbis ¥ [Typ YV

O m Immer Immer Dialog (A)| SUPER
| SRS IIn'-'n r Immer Dialog (A)| SUPER
] L lIn"’n r Immer Dialog (A) SUPER
] Mlmﬂn r Immer Dialog (A) SUPER

Gruppe Y | Sperre

Nicht gesperrt (0)
Nicht gesperrt (0)
Nicht gesperrt (0)

Nicht gesperrt (0)
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» Hierbei handelt es sich jedoch um Mitarbeiter der Basisadministration, die diese kritische
Berechtigung fir Ihre Arbeit benétigen. Trotzdem wird das Ergebnis negativ dargestellt. In der
sogenannten Tacho — Anzeige wird der Wert 84 (orange) angezeigt.

% CheckAud for SAP Systems 2013 SP1 o &
- - (==
| |Basissicherheil (Risiko K1 * 3¢ |

HE 9~ G- #5853 80=20

El {E| B4 # Basissicherheit (Risiko Klasse 1 und 2) m
4 [[I7 24 Basissicherheit
] Mandantenabsicherung Ergebnisse | Analyse-Einstellungen | Benutzer-Zuordnung | Dokumentation

l_:_l Anmeldesicherheit Kombinierter Score Scores der Unterpunkte
] Berechtigungsverwaltung —
PR, < Benutzerauswertungen
4 [ # Berechtigungen
@ 4 48 0L Benutzer anlegen
Benutzer dndern
[E] Benutzer |3schen
@ Benutzer sperren / entsperren / Kennwérter
E] Benutzern das Profil SAP_ALL zuordnen
@ Benutzern Profile zuordnen
@ Benutzern Rollen zuordnen
[C] Die SAP-Standardbenutzer
& Protokollierung von Tabellen
] Berechtigungen fir Zugriffe auf Tabellen
8 Eigenentwicklungen
3 Gesetzeskritische Zugriffsrechte

- ' Berechtigungen

“Nga 2

m
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» Die Vergabe von kritischen Berechtigungen kann als , berechtigt” oder , nicht berechtigt” definiert
werden. Hierzu kann eine Benutzer-Zuordnung fiir , berechtigte” Personen in CheckAud® for SAP®
Systems hinterlegt werden.

&) CheckAud for SAP Systems 2013 SP1 E=1E=]
i e tE TN {5 Basissicherheit (Risiko KI... $§ ‘
HE 9~ @~ |# = Q
Basissicherheit (Risiko Klasse 1 und 2) L‘,:] Benutzer anlegen
4 [T Basissicherheit
_E] Mandantenabsicherung LErgebnisse I Abfrage I Analyse-Einstellungen | Benutzer-Zuordnung ’ Risiko-Management | Dokumentation )
i_;] Anmeldesicherheit Zuordnungskriterien
9 Perechbgungsveswaling ] Zuordnungskriterien erben lo Kriterium hinzufﬁgenJ lo Alle Kriterien l6schen
4 [T Benutzerauswertungen
4 [T Berechtigungen - 3
[-z'l Benutzer anlegen |Benutzer v Hglench ¥ ' * @l
[2] Benutzer andem ) [Benutzer v Hgleich 'J s @ o2
E] Benutzer l6schen E1p — e @’
E] Benutzer sperren / entspe | Benutzer X Hglench R | -y @’
[2] Benutzern das Profil SAP : )
5 Benutzer v || gleich v | a—— (%)
[‘E] Benutzern Profile zuordng |__ H l l_J
3 Benutzern Rollen zuordng IQI
[C] Die SAP-Standardbenutzer




Unsere Prifergebnisse mit

CheckAud ® for SAP® Systems STADT ‘éf’?ﬁ/ FRAN KFURT AM /\/\A"\I

» Die Analyse der kritischen Berechtigung zeigt nun als Ergebnis weiterhin vier Treffer an, weist

diese aber nun als , berechtigte” Benutzer aus. Es werden 0 Benutzer rot und 4 Benutzer grin
angezeigt.

& CheckAud for SAP Systems 2013 SP1 E=8(Eo
I 5 Il £ Basissicherheit (Risiko KI... $§ ]

H Y v | F %8 =1 Q
4 1002 Basissicherheit (Risiko Klasse 1 und 2) 1004 08 48 Benutzer anlegen
4 i3 10044 Basissicherheit
[;i Mandantenabsicherung [ Benutzer-Zuordnung |

D Anmeldesicherheit

Risiko-Management Dokumentation
Ergebnisse \ Abfrage “ Analyse-Einstellungen

& Berechtlgungsvewvaltung —-I
4 (3 100 Benutzerauswertungen /4 Benuizer

4 [ 100 & Berechtlgungen

Ziehen Sie einen Spaltenkopf auf diese Fliche, um nach dieser Spaite zu gruppieren.

EI Benutzer andem
[z] Benutzer I5schen

Ist zugeordnet 1 | Benutzer 1 [Gultigvon Y | Gultigbis ¥ |Typ Y | Gruppe 1 | Sperre

\ AR | [mmer Immer Dialog (A)| SUPER | Nicht gesperrt (0)
E] Benutzer sperren / entsperren / Kennwdrter
[Z] Benutzern das Profil SAP_ALL zuordnen s |Immer Immer Dialog (A)| SUPER Nicht gesperrt (0)
m Benutzern Profile zuordnen s |Immer Immer Dialog (A) SUPER Nicht gesperrt (0)
m Benutzern Rollen zuordnen

B Die SAP-Stindardberitesr M|Immer Immer Dialog (A)| SUPER Nicht gesperrt (0)
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> Bei einer regelmiRigen z. B. monatlichen Uberwachung kénnen Verdnderungen zum Soll direkt
erkannt werden. Das Analyseergebnis wird nun trotz vier gefundenen Benutzern in der Tacho -
Anzeige als Wert 100 (im griinen Bereich) angezeigt.

(& CheckAud for SAP Systems 2013 SP1 (o=
| |Basissicherheit (Risiko K. 3¢ ‘

B o- e [Fi@aag=0

@ 100+ Basissicherheit (Risiko Kle * || [T 100
4 [[[7 100+ Basissicherheit

| Mandantenabsicherung
7 Anmeldesicherheit
= Berechtigungsverwaltung
4 [[[1 100 Benutzerauswerty
4 (i3 1002 Berechtigund
1004 08 48
E Benutzer dndern
[:?_] Benutzer |3schen
[:,?_] Benutzer sperren
[:,?_] Benutzern das Pro
[:,?_] Benutzern Profile :
E] Benutzern Rollen:
(O] Die SAP-Standardbenutz:
= Protokollierung von Tabe

= Eigenentwicklungen
= .

m

| Berechtigungen fiir Zugri|_|

Ergebnisse |Ana|y5e—EinsteIIungen Benutzer-Zuordnung Dok.umentatic-nl

Kombinierter Score P

Scores der Unterpunkte

| Benutzer
N\ / anlegen

"W 100 #

mn

\ Benutzer andern
o
n_n_t

Raniitzar
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» Das Ergebnis der Erstprifung
fir den Bereich BC umfasste
38 kritische Berechtigungen:

Rsk. |Berechtigung: 01.03.12
Anlegen neuer Mandanten 42
Andem der Einstellungen bestehender Mandanten 54
Systeminderbarkeit einstellen 44
Andern der Anmeldeparameter 28

2 |Andem der Tabelle USR40 (verbotene Kennwérter) 54
2 |Sperren des Systems gegen Anmeldungen 44
2 | Anlegen neuer Rollen 34
2 |Andem bestehender Rollen 35
2 |Anlegen neuer Rollen und Zuordnen zu Benutzern 27
Allen Benutzern alle Rollen zuordnen 29
Andern der Prifkennzeichen zu Berechtigungsobjekten 17
Deaktivieren von Berechtigungsobjekten D
2 |Benutzer anlegen 36
2 _|Benutzer andern 36
2 |Benutzer ldschen 36
2 |Benutzer sperren / entsperren / Kennworter vergeben 36
-Benutzern das Profil SAP_ALL zuordnen 28
2 |Benutzern Profile zuordnen 30
2 |Benutzern Rollen zuordnen 29
Aufruf des Reports RSUSR003 102
Benutzer SAP* Ioschen 36
Andern des Parameters rec/client 28
Andem des Parameters RECCLIENT im Transportverbund 45
Andem des Protokoliflags fir Tabellen 16
Ldschen von Tabellendnderungsprotokollen 42
2 |Andem aller mandantenabhéngigen Tabellen 80
2 |Andem aller Tabellen 54
2 |Lesen aller Tabellen 152
2 |ABAP - Programme anlegen 29
2 |ABAP - Programme andern 35
Systeminderbarkeit einstellen und ABAPs anlegen oder andern (ab 7.0) 29
Anderungsbelege léschen 8
Loschen von Tabellendanderungsprotokollen 42
ABAP - Programme debuggen mit Replace 8
ABAP - Quelitexte iber RFC installieren und ausfiihren (ab 7.0) 29
Ausfuhren aller Funktionsbausteine 35
Versionen léschen 114
(Neue Abfrage ab 01.01.2013)
Summe: 1528
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» In Zusammenarbeit mit der
SAP Basisadministration
wurden die kritischen
Berechtigungen angepasst.

» Die Anzahl der Benutzer mit
kritischen Berechtigungen
konnte innerhalb eines Jahres
von 1528 auf 209 reduziert
werden.

» Zusatzlich wurden weitere
kritische Einstellungen
identifiziert und korrigiert.

Erl. | Rsk. |Berechtigung: 01.03.12| 31.01.13
Anlegen neuer Mandanten 42 2
Andern der Einstellungen bestehender Mandanten 54 1
Systemédnderbarkeit einstellen 44 2
Andern der Anmeldeparameter 28 11

2 |Andern der Tabelle USR40 (verbotene Kennwérter) 54 11
2 |Sperren des Systems gegen Anmeldungen 44 2
2 _|Anlegen neuer Rollen 34 5
2 |Andern bestehender Rollen 35 9
2 |Anlegen neuer Rollen und Zuordnen zu Benutzern 27 5
Allen Benutzern alle Rollen zuordnen 29 2
Andern der Prifkennzeichen zu Berechtigungsobjekten 17 2
Deaktivieren von Berechtigungsobjekten 5 1
Benutzer anlegen 36 5]
Benutzer &ndern 36 6
Benutzer I&schen 36 6
Benutzer sperren / entsperren / Kennwaorter vergeben 36 7
Benutzern das Profil SAP_ALL zuordnen 28 2
Benutzern Profile zuordnen 30 6
Benutzern Rollen zuordnen 29 5]
Aufruf des Reports RSUSR003 102 2
Benutzer SAP* Ioschen 36 2
Andern des Parameters rec/client 28 1
Andern des Parameters RECCLIENT im Transportverbund 45 30
Andern des Protokoliflags fur Tabellen 16 2
Ldschen von Tabellendnderungsprotokollen 42 2
Andern aller mandantenabhéingigen Tabellen 80 2
Andern aller Tabellen 54 2
Lesen aller Tabellen 152 38
ABAP - Programme anlegen 29 2
ABAP - Programme &ndern 35 2
Systeménderbarkeit einstellen und ABAPs anlegen oder dndem (ab 7.0) 29 2
Anderungsbelege loschen 8 2
Ldschen von Tabellendnderungsprotokollen 42 2
ABAP - Programme debuggen mit Replace 8 2
ABAP - Quelitexte iber RFC installieren und ausfiihren (ab 7.0) 29 2
Ausfilhren aller Funktionsbausteine 35 2
Versionen Idschen 114
(Neue Abfrage ab 01.01.2013) 2
Summe: 1528 209
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» Das Ergebnis der Prifung fur
den Bereich BC umfasst heute
96 kritische Berechtigungen.

» Die Anzahl der Benutzer mit
kritischen Berechtigungen

konnte weiter reduziert werden.

» Die notwendigen Benutzer mit
kritischen Berechtigungen
wurden identifiziert und in der
Abfrage hinterlegt.

» Das Analyseergebnis liegt heute
bei 100 %.

> Anderungen bei der Vergabe
der kritischen Berechtigungen
werden zeitnah erkannt.

: CheckAud for SAP Systems.

N eosissicherneit ®
B| - g 1= Q0e G

4 [ 100 Basissicherheit
4 T3 100 BC - Schnellpriffung Basis

Ergebnisse

‘ 2 | B3 100> Tabellenberechtigungen

Analyse-Einstellungen | Benutzer-Zuordnung | Dokumentation

I
o
X

Biume |

< [ 100 P Benutzer- und Berechtigungsverwaltung
b 55 100 P Sonderbenutzer
b 55 100 P Benutzeradministration
I 3 100 P Berechtigungsadministration
% 100 0& 5% Anlegen neuer Rollen und Zuor
b == 100 P Tabellenberechtigungen
4 73 100 % Anwendung:
[5 Systemanderba
E7 100 P 155 Systemanderbarkeit
% 100 0& 104 Systemanderbarkeit einstellen
v i 100 P Entwicklungsumgebung
v B 100 P Transport
© i 100 P Ausfihrung
b [ 100 P RFC Berechtigungen
v {5 100 P Kritische Basisberechtigungen
4 77 100 Gesetzeskritische Zugriffsrechte
7| 100" 04 0L Anderungsbelege Ischen - angeps

wicklung

¥| 100 0& 0L Loschen von
{1 100 P 1B Leschen von Tabellenanderungsprotokol
% 100> 0.4 0L ABAP-Programme debuggen mit R
% 100 04 04 ABAP-Quelltexte iber RFC installier|
% 1007 0& 0L Ausfihren a
[ 100 P 32 Léschen von Versionshi
2| 100" 0& 0L Léschen von Ve

%] 100" 0 & 04 Losch

[ 100 P 35 Anderungsbelege loschen - Absicherung] | || |

‘ Andern aller Tabellen

{ \'-‘ Andern aller mandantenabhangigen
\\ \ | Tabellen
N 2

[ & parameter | 22 Tabelien | %] Afragen | 3

‘ Aktivierung der Tabellenprotokollierung

‘ Andern des Protokollflags fiir Tabellen

‘ Protokollierungspflichtige Tabellen,
/ nicht protokolliert
s/

Unternehmenseigene Tabellen, nicht
N i protokolliert
0 s/

‘ Andern des Parameters rec/client

= peutsch [l
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» Mit Hilfe von CheckAud® for SAP® Systems werden diese kritischen Berechtigungen und
Einstellung fortlaufend Gberwacht.

» Zu diesem Zweck wird monatlich ein automatisierter System Scan durchgefiihrt. Dieser wird mit
Hilfe eines definierten Projektbaums ausgewertet.

» Seit der Version CheckAud® for SAP® Systems 2013 nutzen wir die Moglichkeit, autorisierte
Benutzer zu definieren und kdnnen somit Veranderungen direkt erkennen.

F 100+ Basissicherheit (Risiko Klasse 1 und 2)
4 ({7 100+ Basissicherheit
4 [[I7 1004 Mandantenabsicherung
4 ([[J 100 + Berechtigungen
100« 0& 0& Anlegen neuer Mandanten
100 0& 92 Andern der Einstellungen bestehender Mandanten
100 O& 08 Systemanderbarkeit einstellen
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» Die gleiche Vorgehensweise ist auch fir die anderen eingesetzten SAP Module moglich.

» Hierbei ist der Arbeitsaufwand jedoch zum Teil wesentlich hoher, wenn es sich nicht um Standard
SAP Module (Fremd- oder Eigenprogrammierungen) handelt.

» Das gleiche gilt fiir das Modul PSCD, dessen Funktionalitdten Teile des Moduls Fl erganzt bzw.
ersetzt.

» In diesen Fallen missen die Abfragen zuerst Giberarbeitet und angepasst werden.

» Die Ergebnisse der Erstpriifung sollten daher mit dem Fachbereichs besprochen werden um ,false
positive” Fehler bei den Prufungsfeststellungen zu vermeiden.
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> Die Software CheckAud® for SAP® Systems kann auch fir die laufende Uberwachung der im SAP®
System vergebenen kritischen Berechtigungen genutzt werden und eignet sich deshalb auch fur
den Einsatz im Rahmen eines Internen Kontrollsystems.

Kombinierter Score Scores der Unterpunkte

' Mandantenabsicherung

N ' Anmeldesicherheit

~No100 K

\ ' Berechtigungsverwaltung

\\\. - ),/

| Benutzerauswertungen

' Die SAP-Standardbenutzer
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» Der Datenabzug erfolgt getrennt vom Auswertungsmodul und kann z.B. von der Administration
durchgefihrt werden.

» Die Auswertungen finden getrennt vom SAP®-System statt; daher wird dieses nicht belastet.

» Durch die Prifung werden 100%ige Ergebnisse erzielt, nicht nur Stichproben basierend auf
einzelnen Benutzer- oder Transaktionsauswertungen.

» Die Abfragen werden in einem sog. Projektbaum gespeichert und konnen jederzeit fir weitere
Prifungen verwendet und angepasst werden.

*\Vf
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» FollowUp Prifungen sind durch die Vergleichsmoglichkeit ohne groflen Mehraufwand moglich
» Es konnen komplexe Berechtigungsanalysen erstellt werden und wiederholt abgefragt werden
» Zeitersparnis bei der SAP Berechtigungsprifung

» Sehr hohe Akzeptanz der Priifungsfeststellungen im gepriiften Bereich

» Regelmalige Versionsaktualisierungen

» Unterstltzung im Reporting und IKS-Prozessen

» Einsatz im Rahmen von SAP-Projekten

» Reduzierung des Aufwandes bei der Pflege von SAP-Berechtigungen

» Einsatz durch die Fachabteilung oder durch die Administration moglich

» Einsatz bei wiederkehrenden regelmaBigen Audits im Rahmen des Jahresabschlusses

*\//




FRANKFURT AM M AIN

StADT %

Vielen Dank flir lhre Aufmerksambkeit!

Fragen ???
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Beispiele fiir Anderungen in SAP S/4HANA

. Stammdaten Debitoren / Kreditoren

— In SAP ERP werden Kreditoren- und Debitorenstammdaten mit den FK- bzw. FD-

Transaktionen gepflegt. In anderen Modulen werden Kreditoren und Debitoren Uber
Geschaftspartner gepflegt.

— In SIAHANA werden Kreditoren und Debitoren ausschliel3lich als Geschéaftspartner angelegt:
« Kreditoren: FLVNO1

» Debitoren: FLCUO1
— Folgende Transaktionen sind dadurch in S/4HANA obsolet:

Transaction not available in [FD01, FD02, FD03, FDO6, FDO
SAP S/4HANA on-premise |FKO1, FK02, FKO03, FK06
edition MAP1, MAP2, MAP3
MKO1, MKO2, MKO3, MK06, MK12, MK18, MK19,
V-03, V-04, V-05, V-06, V-07, V-08, V-09, V-11, V+21, V+22 V+23|
VAP1, VAP2, VAP3
VD01, VD02, VD03, VD06
XD01, XD02, XD03, XD06, XD07
XK01, XK02, XK03, XK06, XK07
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Beispiele fiir Anderungen in SAP S/4HANA

. Stammdaten Debitoren / Kreditoren

Beim Aufruf der Transaktion FKO1 wird zur Transaktion BP verzweigt
%0 [ s+ s

[ Urnleiturg zur Transaktion PP, da dia Transaktion FKO1 veraltat it E! Py

Alternativ: SAP Legacy-App BP

Anp Cetadls

Maintain Business Partner, Define Business Partner

for Transportalion Manager [Transportation Management], Master Data Specialist (Agricukural Contract Management), Cash Manager, Retail Store Manager,
Master Dala Spedcialis! - Business Pariner Dala, Credil Controllen, Setllement Clerk (Agriculiural Contract Management), Operations Clerk (Agricullural Conlract
Managemant), Llase TR e Vel Rl =Ty e e Vg R e T Wt W -1l Retail Store Associate, Cash Management Specialist, Transportation Planner,
Tracder (Agricullural Contracl Management)

SAP SAHARA

Ratuined Back-End Prodet SAP SHHAMNA

Apglicabon Typ

Database (AL

Foem Factor Desska)
AppID BP

PROCUCT FEATURES IUPLEME NTATION INFORUATION

SAF Fior 2015 e nexd skinficant siep in our evaiution of user expenence for business apikcations: 2n award-wining vew design concept along wih a dekahtful new vsual theme, caled Belze, SAF For 2.0 s e user
aperiance for SAR LAHAIA win the S48 For 20 visual Meme Fralabie sy, imiding CIses appikabons. SAR For 2 0 inrdeces the new thame Reize wih new o oior sohems, 3y ont 2 ypogrghy
and new icons. The new wisu teme Beiine provdes 3 RAMONEeE Lser eyprience Wi dean ard coesishent user ineriaces and brngs e ook & feel of edsting appikcatons. as ciosely 25 poesbie 10 SAF Fiod Asa
FeSul Busine-ss Lsers el fram the SAP Fiod usdf sapenencs fod 3l har wok

The SAP Fori visual theme Beliee s avalabie for SAP Sl for HTML Bansactions. Funciionaly fhese transacions remale unchanged
Binds that the RAP Fion wsial theme Reles & avalable for SAP GUITOr HTML transacnons and & any Jvalanie for 240 L4-ANA

At e Frmsnee o e pee A
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Prafung von S/4HANA-Berechtigungen mit CheckAud for SAP-Systems

Durch die Release-unabhangigkeit der Abfragen kann auch der Umstieg auf S/4HANA ohne groliere
Anderungen an den Analyseprojekten erfolgen. Die ,Simplification List for SAP S/4HANA" ist in den
CheckAud-Abfragen integriert.

Abfrage ,Debitor anlegen (Zentral und Buchungskreis)”:
In SAP S/4HANA In SAP ERP

it (Standard) 7
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Priifung von S/4HANA-Berechtigungen mit CheckAud for SAP-Systems

Die App-Berechtigungen werden folgendermal3en abgefragt:
1. Prufung, ob App installiert ist:

Eigenschafren -1
Wenn ko USOBHASH.MAME ist nicht Muall  §
H } Spalte: NAHE -
E Y farOB) NAME gleich BP — ¢ |
Vergleichs-Operator: | 15t nicht Mull - |
SRV_NAME Wergleichs-Wert |
gleich 3EIP2EFAER 1 F5200582B2870FD 1BE Standardwrert: |
1'\."'{3:[ von USOBHASHMAME Where Bedingung:
ur OBJ_MNAME gleich ‘BR' .
- 08J_NarE - gich = ||EP
gleich HT IE g

2. Ermittlung des Hash-Wertes fur die S_ SERVICE-Berechtigung:

Eigenschafren -1
5_SERVICE - Prifung beim Start von ext. Services

SRV_MAME

Wann i \’;S%BHHA;;\HS?ME.? E';-ht Mull Dynamischer Abfragewert :
rOB) gleic gleich 30637 2EFAEQ IFSZGSA2A2870FDIRE |

'SRV_NAME i e —_—

U gleich 39E372EF8EITFS2DES 82828 7DFDIBE] || sane MarE

H falks leer: O

i Wert von USOBHASH MAME i o |

| fur OBJNAME gleich P Sancorduert

gsn;l_;:hpsl Where-Bedingung:

[ e N o

5o
LI e

SRY_TYPE

gleich = |[HT | (<]
[esl 1 el
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