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Einleitung

Am 25. Mai 2018 sind die EU-Datenschutz-Grundverordnung (DSGVO) und die das Daten-
schutzgesetz 2000 &ndernden Bestimmungen des Datenschutz-Anpassungsgesetzes
2018 in Kraft getreten.

Die durch die DSGVO eingefiihrten Anderungen gelten unmittelbar, verscharfen
gegeniiber der bisherigen Rechtslage die Pflichten von Stellen, die personenbezogene
Daten verarbeiten und rédumen den Betroffenen, deren personenbezogene Daten ver-
arbeitet werden, groBere Rechte ein.

Das vorliegende Handbuch enthélt wichtige Informationen zu den datenschutz-
relevanten Regelungen, die ab 25. Mai 2018 von allen Bediensteten des BKA zu beachten sind.
Besonders hilfreich fiir die Praxis sind die im Handbuch enthaltenen umfassenden FAQs,
Fallbeispiele und Muster, die auf Grund der im BKA aufgetretenen Fragen und Problem-
stellungen speziell fir den behérdlichen Bereich entwickelt wurden.

Im letzten Teil des Handbuches finden Sie die derzeit geltenden Text-
fassungen der EU-Datenschutz-Grundverordnung, des &sterreichischen Datenschutz-
gesetzes sowie der Datenschutz-Folgenabsch&tzung-Ausnahmenverordnung und der

Datenschutz-Folgenabschéatzung-Verordnung.

Stand: April 2020



1 Zustandigkeiten, wichtige Ablaufe, Fristen

1.1 Datenschutzbeauftragte/r

Die DSGVO verlangt, dass fiir jede 6ffentliche Stelle eine / ein Datenschutzbeauftragte/r
zu benennen ist. Fir den Bereich des BKA ist das:

Datenschutzbeauftragte

MR Dr. Ulrike Wimmer-Heller

E-Mail: ulrike wimmer-heller@bka.gv.at

Telefon: +43 1 531 15-202313

Die Aufgaben der/des Datenschutzbeauftragten sind:

* Unterrichtung und Beratung des Verantwortlichen (Bundekanzler, Bundesministerin)
und der Mitarbeiterlnnen hinsichtlich ihrer Pflichten nach dem Datenschutzrecht,

+  Uberwachung und Uberpriifung der Einhaltung der Datenschutzvorschriften und
Strategien fiir den Schutz personenbezogener Daten, einschlieBlich der Zuweisung
von Zustandigkeiten, Sensibilisierung und Schulung der Mitarbeiterinnen,

+ auf Anfrage Beratung im Zusammenhang mit der Datenschutz-Folgenabschéatzung
und Uberwachung ihrer Durchfiihrung,

e Zusammenarbeit mit der Aufsichtsbehdrde,

« Anlaufstelle fiir die Aufsichtsbehorde.

1.2 Leiterlnnen der Organisationseinheiten
Die Leiterlnnen der einzelnen Organisationseinheiten sind verantwortlich fir die korrekte
Befiillung des Verarbeitungsverzeichnisses.

Sie leiten auBerdem in den einzelnen Organisationseinheiten einlangende An-
fragen und Antrdge von Betroffenen (Birgerinnen, Bedienstete) zum Thema Datenschutz
an die Datenschutzbeauftragte weiter. Da die DSGVO kurze Fristen fir die Beantwortung
vorsieht (grundsatzlich ein Monat ab Einlangen), miissen Anfragen und Antrdge zum

Thema Datenschutz unverziiglich an die Datenschutzbeauftragte libermittelt werden.

1.3 Datenschutzkoordinatorinnen

Erste Anlaufstelle fir Fragen zur Befillung des Verarbeitungsverzeichnisses sind die
Datenschutzkoordinatorinnen:

Sektion I: Mag. Michael B6hm, Claus Ryavec, MA

Sektion II: Mag. Elke Springer-Schueller

Sektion Ill: Mag. Dietmar Hillbrand, MPA, Mag. Karin Maurer

Sektion IV: Mag. Dr. Helmut Schnitzer, Ines Ettl, BA MA

Sektion V: Dr. Gerhard Kunnert
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Medienbetreuung und Europakommunikation: Mag. Irene Kaufmann, Dr. Alice

Karrer-Brunner

Fur das Bundesdenkmalamt und die Bundestheater-Holding wurden eigene Datenschutz-
beauftragte bestellt:
Bundesdenkmalamt: Sylvia Preinsperger

Bundestheater-Holding: Dr. Giinther Lackenbucher

1.4 Anfragen und Antrége

Die Datenschutzbeauftragte protokolliert Anfragen und Antrége zum Thema Datenschutz
und entscheidet liber die weitere Bearbeitung / Beantwortung, die sich nach dem konkre-
ten Inhalt der Anliegen richtet. In Frage kommt eine Bearbeitung / Beantwortung durch
die jeweilige Organisationseinheit, durch die Datenschutzbeauftragte, durch Expertlnnen

aus dem IT-Bereich oder durch die genannten Stellen gemeinsam.

1.5 Datenschutzverletzungen

Bei Vorliegen einer Datenschutzverletzung muss die Datenschutzbehdrde unver-
ziliglich und méglichst binnen 72 Stunden versténdigt werden, wenn die Verletzung
voraussichtlich zu einem Risiko fiir die Rechte und Freiheiten des / der Betroffenen fiihrt.

Auch die / der Betroffene ist im Falle eines voraussichtlich hohen Risikos unver-
ziiglich von der Datenschutzverletzung zu informieren.

Auf Grund der besonders kurzen Fristen ist bei einer Datenschutzverletzung
die sofortige Verstandigung der zusténdigen Abteilungsleiterin/ des zusténdigen
Abteilungsleiters und der Datenschutzbeauftragten erforderlich, um die nétigen
Schritte unverziglich einzuleiten.

Unter einer Datenschutzverletzung sind z. B. zu verstehen: ein Vorfall, durch den
Unbefugten der Zugriff auf Daten méglich wird (Verlust des Datentrégers, Hackeran-
griff, ...); die unbeabsichtigte oder unrechtméaBige Vernichtung oder Verdnderung der

Daten; der Verlust der Daten.
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2 Anwendungsbereich und Grundbegriffe der DSGVO

2.1 Anwendungsbereich
Die DSGVO findet Anwendung auf alle Verarbeitungen personenbezogener Daten in
der EU ohne Riicksicht darauf, ob ein/e EU-Biirgerin betroffen ist.

Ausgenommen sind lediglich folgende Bereiche:

+ ausschlieBlich persénliche oder familidre Tatigkeiten,

+ Tatigkeiten der Behérden in Zusammenhang mit Straftaten, Strafvollstreckung
und 6ffentlicher Sicherheit,

+ Tatigkeiten der Mitgliedstaaten im Rahmen der gemeinsamen AuBen- und
Sicherheitspolitik,

« Tatigkeiten auBerhalb des Anwendungsbereiches des Unionsrechts

(z.B. Ordensrecht, Verfassungsschutz).

2.2 Grundbegriffe
Personenbezogene Daten sind alle Informationen, die sich auf identifizierte oder identi-
fizierbare natiirliche Personen (Menschen) beziehen.

Als identifizierbar wird eine natirliche Person angesehen, die direkt oder in-
direkt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen (bezogen auf die physische, physiologische, genetische, psychi-

sche, wirtschaftliche, kulturelle oder soziale Identitat) identifiziert werden kann.

Verarbeitung ist jede ganz oder teilweise automatisierte Verarbeitung personen-
bezogener Daten und die nichtautomatisierte Verarbeitung personenbezogener Daten,
die in einem Dateisystem gespeichert sind oder gespeichert werden sollen.

Es fallen darunter das Erheben, Erfassen, die Organisation, das Ordnen, die
Speicherung, Anpassung oder Verénderung, das Auslesen, Abfragen, die Verwendung,
Offenlegung durch Ubermittlung, Verbreitung oder andere Art der Bereitstellung, der

Abgleich, die Einschrankung, das Léschen oder Vernichten.

Dateisystem ist jede strukturierte Sammlung personenbezogener Daten, die nach be-
stimmten Kriterien zugénglich sind, unabhéngig davon, ob diese Sammlung zentral, de-

zentral oder nach funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt wird.

Verantwortlicher ist die natirliche oder juristische Person, Behdrde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit anderen tUber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet. Im Bundeskanzleramt sind

das der Bundeskanzler oder der/die zustdndige Bundesministerln.
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Empfanger ist eine natirliche oder juristische Person, Behdrde, Einrichtung oder andere

Stelle, der personenbezogene Daten offengelegt werden.

3 Grundprinzipien der DSGVO

3.1 RechtmaBigkeit der Verarbeitung
Fir jede Verarbeitung muss eine Rechtsgrundlage vorliegen. Es kommen im behérd-
lichen Bereich in Frage: gesetzliche Verpflichtung des Verantwortlichen, Erforderlichkeit
zur Vertragserfillung, Einwilligung der / des Betroffenen, &ffentliches Interesse, lebens-
wichtige Interessen.

Die Verarbeitung besonderer Kategorien von Daten (ethnische Herkunft,
politische Meinungen, religidse oder weltanschauliche Uberzeugungen, Gewerkschafts-
zugehdrigkeit, genetische Daten, biometrische Daten, Gesundheitsdaten, Sexualleben

oder sexuelle Orientierung) unterliegt weiteren Beschrankungen.

3.2 Verarbeitung nach Treu und Glauben (,faire Verarbeitung*)
Bei der Verarbeitung sind die verniinftigen Erwartungen der betroffenen Person, die

auf ihrer Beziehung zum Verantwortlichen beruhen, zu beriicksichtigen.

3.3 Transparenz
Die Verarbeitung muss in einer fir die Betroffenen nachvollziehbaren und vorher-

sehbaren Weise stattfinden.

3.4 Zweckbestimmung
Der Zweck muss vor Beginn der Verarbeitung festgelegt werden, eindeutig bestimmt und

legitim sein. Zweckfreie Verarbeitungen sind unzul&ssig, ebenso Globaleinwilligungen.

3.5 Datenminimierung

Die Datenverarbeitung muss erheblich (= geeignet, das Ziel zu erreichen), erforder-
lich (= auf die Verfolgung des Zwecks minimiert) und angemessen (= Ergebnis einer
Abwé&gung zwischen dem verfolgten Zweck und der Bedeutung der beeintrachtigten

Rechte der/des Betroffenen) sein.

Stand: April 2020
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3.6 Richtigkeit

Aus diesem Prinzip ergibt sich u.a., dass Daten auf dem neuesten Stand zu halten sind.

3.7 Speicherbegrenzung
Aus diesem Prinzip ist abzuleiten, dass bereits bei Erhebung eine Datenminimierung
stattzufinden hat und Daten dann nur so lange aufzubewahren sind, als das angemessen

und erforderlich ist.

3.8 Integritat und Vertraulichkeit
Es ist angemessene Sicherheit in technischer und organisatorischer Hinsicht zu

gewahrleisten.

3.9 Rechenschaftspflicht
Der Verantwortliche muss die Einhaltung der genannten Grundsétze darlegen und

nachweisen kénnen.

Jede Verarbeitung personenbezogener Daten muss den angefiihrten Grundséatzen
entsprechen. Das muss durch rechtliche, technische und organisatorische MaBnahmen
gewshrleistet werden. Der Verantwortliche muss die Einhaltung der genannten Grund-

satze darlegen und nachweisen kénnen.
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4 Betroffenenrechte

4.1 Information Uliber die Verarbeitung personenbezogener Daten,
Erforderlichkeit von Zustimmungserklarungen
Die Betroffenen missen bei Vorliegen einer gesetzlichen oder vertraglichen Grundlage
fiir die Datenverarbeitung bereits im Zeitpunkt der Erhebung, also vorab, detailliert
dariiber informiert werden, dass ihre personenbezogenen Daten erhoben / verarbeitet
werden. Diese Informationspflicht umfasst Namen und Kontaktdaten des Verantwort-
lichen, der / des Datenschutzbeauftragten, Zweck(e) und Rechtsgrundlage der Datenver-
arbeitung, mégliche Empfanger oder Empfangerkategorien, beabsichtigte Ubermittlungen
in ein Drittland, Informationen zur Speicherdauer und zu den Betroffenenrechten.

Gibt es fir die personenbezogene Datenverarbeitung keine gesetzliche oder ver-
tragliche Grundlage, muss die Zustimmung der Betroffenen nachweislich eingeholt werden.

Es wurden gemeinsam mit den Datenschutzkoordinatorlnnen und den einzelnen
Organisationseinheiten bereits zahlreiche Muster entworfen, deren genaue Formulierung

sich nach der konkreten Verarbeitung richtet.

4.2 Ersuchen um Auskunftserteilung
Ersuchen um Auskunftserteilung von Betroffenen sind innerhalb eines Monats ab Ein-

langen zu beantworten.

4.3 Recht auf Berichtigung, Léschung etc.
Betroffene haben ein Recht auf Berichtigung, ein Recht auf Einschrdnkung der Ver-
arbeitung, ein Recht auf L8schung, ein Recht auf Dateniibertragbarkeit und ein

Widerspruchsrecht.

4.4 Beschwerderecht, Schadenersatz
Betroffene kénnen Beschwerde bei der Datenschutzbehérde erheben und die Be-
scheide der Datenschutzbehérde beim Bundesverwaltungsgericht bekdmpfen sowie

Schadenersatzanspriiche geltend machen.

Stand: April 2020
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5 Das Verarbeitungsverzeichnis

5.1 Allgemeines
Die DSGVO verpflichtet den Verantwortlichen ein ,Verzeichnis von Verarbeitungstatig-
keiten“ zu erstellen und zu fihren.

Das Verarbeitungsverzeichnis ist wesentliche Grundlage fir eine strukturierte
Datenschutzdokumentation und hilft dem Verantwortlichen beim Nachweis der Einhaltung
der DSGVO. Es ist auf Anfrage der Aufsichtsbehérde (Datenschutzbehdrde) unverziglich
zur Verfligung zu stellen.

Zur einheitlichen Fiihrung des Verarbeitungsverzeichnisses wurde fir das Bundes-
kanzleramt ein elektronisches tool (,DataReg“) entwickelt. Die Verantwortung fir die
Befillung fallt in die Zustandigkeit der Leiterlnnen der einzelnen Organisationseinheiten
im Bundeskanzleramt, sie werden dabei von der Datenschutzbeauftragten und den
Datenschutzkoordinatorinnen unterstitzt.

Die Erstellung des Verarbeitungsverzeichnisses stellt eine Dokumentationspflicht
nach der DSGVO dar. Hinzu kommen z.B. das Vorhandensein von Zustimmungserklarungen

und Datenschutz-Folgenabsché&tzungen.

5.2 Inhalt

Das Verarbeitungsverzeichnis muss folgende Informationen enthalten:

*  Name und Kontaktdaten des Verantwortlichen, Name und Kontaktdaten

der/des Datenschutzbeauftragten

* Bezeichnung der Verarbeitungstatigkeit
Einzutragen sind alle ganz oder teilweise automatisierten Verarbeitungen und nicht-
automatisierte Verarbeitungen personenbezogener Daten, die in einem Dateisystem
gespeichert sind oder gespeichert werden sollen.

Fir jede einzelne Verarbeitungstéatigkeit ist eine eigene Beschreibung zu
erstellen.

Unter Verarbeitungstatigkeit wird ein Geschéaftsprozess auf geeignetem
Abstraktionsniveau verstanden.

Andert sich der Zweck einer Verarbeitung, so handelt es sich dabei grund-
satzlich um eine eigene Verarbeitungstatigkeit. Bei einer nur geringfiigigen Anderung
des Zwecks muss geprift werden, ob eine bereits bestehende Beschreibung einer
Verarbeitungstatigkeit lediglich anzupassen ist, oder ob eine vollsténdige neue Be-

schreibung anzufertigen ist.

Neu hinzukommende Verarbeitungen sind laufend ins Verarbeitungsverzeichnis

einzutragen.
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Zweck(e) der Verarbeitung

Fir jede Verarbeitung ist/sind vorab der Zweck / die Zwecke festzulegen. Je Be-
schreibung einer Verarbeitungstatigkeit ist/sind der Verarbeitungszweck/die
Verarbeitungszwecke zu dokumentieren.

Die Zwecke miissen eindeutig und so aussagekréftig sein, dass die Aufsichts-
behdrde die Angemessenheit der getroffenen SchutzmaBnahmen und die Zulassigkeit
der Verarbeitung vorlaufig einschatzen kann. Als Beispiele sind zu nennen:

— Personalaktenfihrung

— Abrechnung der Beziige

— Arbeitszeiterfassung

— Nutzungsprotokollierungen IT/ Internet / E-Mail
— Bewerbungsverfahren

- Telefondatenerfassung

— VideoUlberwachung

— Beschaffung/Einkauf

—  Buchhaltung

— Antragsbearbeitung

- Burgerinformationssysteme

— Anlegen und Verwalten diverser Listen fur Einladungen, Newsletter, Versand

von Informationsmaterial

Betroffenengruppe

Als Beispiele sind zu nennen:

— Beschaftigte

— Anfragende im Bereich der Abteilung X

— Antragstellerlnnen im Bereich der Abteilung X
— BezieherInnen des Newsletters der Abteilung X
— Teilnehmerlnnen an der Veranstaltung X

— Teilnehmerlnnen an den Veranstaltungen der Abteilung X

Datenkategorien

Fur die jeweilige Betroffenengruppe sind die verarbeiteten Datenkategorien anzu-
fuhren, z.B. fur die Betroffenengruppe ,Beschéaftigte®:

- Mitarbeiter-Stammdaten

— Bewerbungen mit Qualifikationsdaten, Tatigkeiten etc.

— Arbeitszeugnisse mit Adressdaten, Leistungsdaten, Beurteilungsdaten etc.

— Ermahnungen mit Daten zum Arbeitsverhalten

— érztliche Untersuchungen

— Videolberwachung an Arbeitsplatzen

Die Verarbeitung besonderer Kategorien von Daten ist gesondert zu beschreiben.

Stand: April 2020
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Empfénger
Zu beschreiben sind die Kategorien von Empféngern, denen die Daten offengelegt
worden sind oder noch offengelegt werden, einschlieBlich Empféanger in Drittlédndern
oder internationalen Organisationen. Es sind darunter auch ,Zugriffsberechtigte”
zu verstehen, die nicht namentlich anzufiihren sind, aber tber eine Rollen- oder
Funktionsbeschreibung eindeutig bestimmbar sein mussen.

Hinsichtlich der Abrechnung der Beziige von Bediensteten sind beispiels-
weise zu nennen:
- Banken
— Sozialversicherungstrager
— Finanzémter
- behérdeninterne Datenempfanger

- Glaubiger

Ubermittlung in Drittlinder / an internationale Organisationen
Es ist das betroffene Drittland / die betroffene internationale Organisation anzugeben.
Wenn keine Ubermittlung stattfindet, ist das ebenfalls zu vermerken.

Empfanger in Drittlandern und internationalen Organisationen sind gesondert

konkret zu benennen.

Léschfrist
In dieser Rubrik sind die vorgesehenen Fristen fir die Léschung der einzelnen Daten-
kategorien anzugeben.

Ausschlaggebend ist der Zweck der Datenerhebung und der Datennutzung.
Zu I8schen ist grundsatzlich unverziiglich nach Erfiillung des Zwecks, es sei denn es
gibt gesetzliche Aufbewahrungspflichten oder vom Verantwortlichen entsprechend
den Grundsatzen der DSGVO festgelegte Ldschfristen.

Ein allgemeiner Hinweis auf Aufbewahrungspflichten geniigt nicht, es sind

prézise Angaben erforderlich.

Technische und organisatorische Ma3nahmen
Angesprochen sind MaBnahmen, die hinsichtlich der Sicherheit der Verarbeitung ge-
troffen werden ebenso wie MaBnahmen zur Gewahrleistung von Betroffenenrechten.
Dazu z&hlen die Pseudonymisierung und Verschlisselung personenbezogener
Daten, die Gewahrleistung der Integritét und Vertraulichkeit sowie der Verfiigbarkeit
und Belastbarkeit der Systeme und Dienste, die Wiederherstellung der Verfiugbarkeit
personenbezogener Daten und des Zugangs zu ihnen nach einem physischen oder
technischen Zwischenfall sowie Verfahren zur regelmaBigen Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit der vorgenannten MaBnahmen.
Es wird hier in Bezug auf die Standardanwendungen ein Verweis auf das all-
gemeine Sicherheitskonzept im BKA erfolgen, sodass nur Abweichungen davon fir

die jeweilige Verarbeitungstétigkeit extra angefiihrt werden missen. In diesem Fall
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ist eine allgemeine, einfach nachvollziehbare Beschreibung der getroffenen MaB3-
nahmen aufzunehmen. Soweit innerhalb einer Verarbeitungstatigkeit hinsichtlich der
Personen- bzw. Datenkategorien differenziert wird, sind auch die entsprechenden

MaBnahmen differenziert darzustellen.

Ansprechpartnerin
In dieser Rubrik ist der/die Ansprechpartnerin in der jeweils zusténdigen

Organisationseinheit fir die Verarbeitung anzufiihren.

Rechtliche Grundlage
Gemeint ist die konkrete Rechtsgrundlage der Verarbeitung bezogen auf den fest-
gelegten Zweck.

In Frage kommen eine gesetzliche Verpflichtung des Verantwortlichen, die
Erforderlichkeit der Verarbeitung zur Vertragserfillung, die Einwilligung der/des

Betroffenen, ein &ffentliches Interesse oder lebenswichtige Interessen.

allfélliger Auftragsverarbeiter
In dieser Rubrik sind vom BKA verschiedene Auftragsverarbeiter anzugeben, die im
Auftrag des Verantwortlichen Verarbeitungen durchfiihren. Das kann ein anderes
Ressort sein oder auch ein externer Dienstleister.

Die Befillung durch die einzelnen Organisationseinheiten ist auch hier nur

erforderlich, soweit es sich nicht um eine Standardanwendung handelt.
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6 Ubermittlung von Daten ins Ausland

6.1 Datentransfer innerhalb der EU

Mit der DSGVO liegt eine gemeinsame materielle Rechtsgrundlage fir die Verarbeitung
personenbezogener Daten innerhalb der EU vor. Eine Datenlibermittlung (auch diese ist
eine Art der Verarbeitung) von Osterreich in einen anderen EU-Mitgliedstaat unterliegt
daher denselben Anforderungen wie eine Dateniibermittlung innerhalb Osterreichs und

keinen dariiber hinausgehenden Beschrankungen.

6.2 Datentransfer in Drittldnder/ an internationale

Organisationen

Das Schutzniveau der DSGVO darf bei der Ubermittlung von personenbezogenen Daten
in Drittlander / an internationale Organisationen nicht untergraben werden. Es miissen
vorhanden sein: eine Rechtsgrundlage fir die in Aussicht genommene Dateniibermittiung

und ein angemessenes Schutzniveau beim Empfénger.

Grundséatzlich muss vorab eine Genehmigung des Datentransfers durch die Daten-

schutzbehérde eingeholt werden. Wichtige Ausnahmen von diesem Grundsatz sind z.B.:

* Es gibt einen Angemessenheitsbeschluss der Europdischen Kommission.
Ein solcher existiert derzeit bis auf Widerruf fiir die Schweiz, Kanada, Andorra,
Argentinien, Faréer Inseln, Guernsey, Israel, Isle of Man, Jersey, Neuseeland,
Uruguay und jene US-Unternehmen, die sich zu den ,Safe Harbor“-Bestimmungen
verpflichtet haben.

Bis auf Widerruf durch die EU-Kommission sind Datentransfers in die genannten
Drittstaaten /an die genannten Unternehmen ohne weitere formale Voraussetzungen
zuldssig. Nach der DSGVO kann die EU-Kommission kiinftig auch fir ein Gebiet, einen
Sektor und internationale Organisationen Angemessenheitsbeschliisse fassen.

Die Verdffentlichung der Angemessenheitsbeschlisse erfolgt im Amtsblatt
der EU und auf ihrer Website.

Exkurs: Datentransfer in die USA (,,Safe Harbor*, ,Privacy Shield)

Die Entscheidung der EU-Kommission, wonach eine Dateniibermittlung an
Unternehmen in den USA, die nach den ,Safe Harbor“-Bestimmungen zerti-

fiziert sind, ohne weiteres zulassig ist, wurde vom EuGH fiir ungiiltig erklart.
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Der von der EU-Kommission vorgestellte Entwurf eines ,,Privacy Shield* wird
von der Artikel-29-Datenschutzgruppe als unzureichend angesehen, sodass

derzeit Rechtsunsicherheit bei Datentransfers in die USA besteht.

Es sind Daten betroffen, die im Inland zuldssigerweise veréffentlicht wurden.
Die/ der Betroffene hat ohne jeden Zweifel ihre / seine Zustimmung zur Uber-
mittlung ihrer / seiner Daten ins Ausland gegeben.

Ein eindeutig im Interesse der/des Betroffenen abgeschlossener Vertrag kann
nur durch Ubermittlung der Daten ins Ausland erfiillt werden.

Es handelt sich um Datenverkehr mit 6sterreichischen Dienststellen im Ausland.
Die Dateniibermittlung ins Ausland ist zur Wahrung eines wichtigen &ffentlichen
Interesses oder zur Wahrung eines lebenswichtigen Interesses einer Person
notwendig und so dringlich, dass eine Genehmigung der Datenschutzbehérde
nicht rechtzeitig eingeholt werden kann. Die Datenschutzbehé&rde ist in einem

solchen Fall umgehend von der Dateniibermittlung zu versténdigen.

Stand: April 2020

19



20

7 Die Datenschutz-Folgenabschéatzung

71 Grundsétzliches
Die DSGVO fihrt verpflichtend das Instrument der Datenschutz-Folgenabschatzung
(DSFA) ein.

Die DSFA dient der systematischen Einddmmung von Risiken fiir die Rechte und
Freiheiten Betroffener und hilft, die eigenen Prozesse bei der Verarbeitung personen-
bezogener Daten besser zu verstehen und die Pflichten nach der DSGVO umzusetzen.

Zentrale Frage fur die Entscheidung, ob eine DSFA durchzufiihren ist, ist jene
nach der Intensitat des Eingriffs in die Rechte Betroffener, denn auch bei einer recht-
maBigen Verarbeitung personenbezogener Daten entstehen Risiken fiir die Betroffenen.

Eine DSFA ist zwingend erforderlich, wenn ein Verarbeitungsvorgang voraussicht-
lich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen zur Folge hat.

Die DSGVO z&hlt beispielhaft folgende Falle auf, in denen eine Datenschutz-
folgenabschatzung ,insbesondere* erforderlich ist:

+ Verarbeitung zur systematischen, umfassenden Bewertung persénlicher Aspekte
(u.a. ,Profiling®),

« umfangreiche Verarbeitung besonderer Kategorien personenbezogener Daten
(,sensible Daten“),

*  Verarbeitung zur systematischen umfangreichen Uberwachung &ffentlich zugéng-

licher Bereiche (z.B. Videotiberwachung);

Die Notwendigkeit einer DSFA ergibt sich aber auch in anderen Féllen, wie
+  Verarbeitung groBBer Mengen personenbezogener Daten,

* Verarbeitung betrifft eine groBe Anzahl an Personen,

* Ausibung der Rechte betroffener Personen ist erschwert,

* Einsatz neuer Technologien im groBen Umfang im Rahmen der Verarbeitung;

Die Pflicht zur Durchfiihrung einer DSFA entsteht bereits vor Aufnahme des Verarbeitungs-
vorganges, und zwar fir Verarbeitungen, die ab 25. Mai 2018 eingefiihrt werden.

Wenn mehrere dhnliche Verarbeitungsvorgénge voraussichtlich ein &hnliches
Risiko aufweisen, kénnen sie zusammen bewertet werden. Das ist der Fall, wenn &hnliche
Technologien zur Verarbeitung vergleichbarer Daten(-kategorien) zu gleichen Zwecken
eingesetzt werden.

Die DSFA ist kein einmaliger Vorgang, sondern sie ist bei neuen Risiken zu

Uberprifen und anzupassen.

7.2 Zustandigkeit
Verantwortlich fir die Priifung der Notwendigkeit einer DSFA (hohes Risiko?) sowie fiir
ihre Durchfiihrung ist jede Organisationseinheit fiir die dort eingesetzten Verarbeitungs-

vorgange.
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Sowohl die Entscheidung fiir oder gegen die Durchfiihrung einer DSFA als auch
ihre Durchfihrung selbst werden im Normalfall IT-Kenntnisse erfordern, sodass die

IT-Fachexpertinnen des BKA hinzuziehen sind.

7.3 Vorfrage: Ist eine DSFA erforderlich?

In einem ersten Schritt ist zu priifen, ob ein Verarbeitungsvorgang voraussichtlich ein
hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen zur Folge hat (,Schwell-
wertanalyse®).

Die Datenschutzbehdrde hat zunédchst durch Verordnung jene Arten von Ver-
arbeitungsvorgéngen bestimmt, fur die keine Datenschutz-Folgenabsch&tzung erforder-
lich ist (siehe Datenschutz-Folgenabschatzung-Ausnahmenverordnung, DSFA-AV, BGBI.
Il Nr. 108/2018).

In Folge wurden mit Verordnung der Datenschutzbehdrde auch jene Arten
von Verarbeitungsvorgéngen festgelegt, fur die jedenfalls eine Datenschutz-Folgen-
abschatzung durchgefilhrt werden muss (siehe Datenschutz-Folgenabschatzung-Ver-
ordnung, DSFA-V, BGBI. Il Nr. 278/2018). Die genannten Verordnungen finden sich im
Anhang dieses Handbuches.

In jedem Fall sind die Entscheidung fiir oder gegen eine DSFA und die Griinde

dafiir schriftlich zu dokumentieren.

7.4 Ablauf der DSFA

Vorbereitung
Es ist zu priifen, ob der durch den Verarbeitungsvorgang bewirkte Eingriff in die Rechte
Betroffener zum Erreichen der verfolgten Zwecke tatséchlich notwendig ist oder ob Alter-
nativen zur Verfligung stehen, die weniger stark in die Rechte der Betroffenen eingreifen.
Gibt es solche Alternativen, so sind die Verarbeitungsvorgénge zu adaptieren,
z.B. durch die (inhaltliche) Beschrankung der verarbeiteten Daten, die Beschrénkung der
Zugriffsberechtigungen oder den Einsatz anderer Technologien.
Nachdem der Verarbeitungsvorgang festgelegt wurde, ist die Rechtsgrundlage

dafir zu dokumentieren.

Durchfiihrung

Die Risikoquellen fir die Rechte und Freiheiten Betroffener miissen ermittelt werden.
Eine wesentliche Frage ist, welche Personen warum motiviert sein kénnten, die Daten
unrechtmaBig zu nutzen und wie hoch die Wahrscheinlichkeit dafir ist.

Darauf aufbauend ist festzulegen, wie hoch das Risiko fiir die Rechte und Frei-
heiten Betroffener in Bezug auf Art, Umfang, Umsténde und Zwecke der Verarbeitung
ist. Fir die Héhe des Risikos sind die Schwere der Beeintrachtigung der Rechte und
Freiheiten, die Schwere potenzieller Schaden (physische, materielle, immaterielle) und

die Eintrittswahrscheinlichkeit zu berticksichtigen.
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Die ermittelten Risiken miissen durch geeignete AbhilfemaBnahmen eingedédmmt werden,
das sind insbesondere technisch-organisatorische MaBBnahmen.

Verbleibende Restrisiken sind zu ermitteln und zu dokumentieren. Es ist festzu-
legen, wie mit diesen Restrisiken umgegangen wird.

Es ist ein DSFA-Bericht zu erstellen. Dieser ist Teil der Dokumentations- und

Rechenschaftspflicht des Verantwortlichen.

Der DSFA-Bericht enthalt:

+ die (geplanten) Verarbeitungsvorgénge,

« ihre Zwecke,

+ die Bewertung ihrer Notwendigkeit und VerhaltnismaBigkeit,
+ die Beschreibung der Risiken,

+ die Bewertung der Risiken,

+ die AbhilfemaBnahmen zur Risikoeinddmmung,

+ die Darstellung der Restrisiken samt Entscheidung Giber den Umgang mit diesen.

Umsetzung
Die erforderlichen technisch-organisatorischen MaBnahmen sind vor Einsatz der
geplanten Datenverarbeitung umzusetzen, auf ihre Wirksamkeit zu testen sowie ge-
gebenenfalls anzupassen.

In Folge ist auch die Wirksamkeit der umgesetzten AbhilfemaBnahmen zu

dokumentieren.

Uberpriifung
Die / der Datenschutzbeauftragte priift die DSFA abschlieBend und teilt das Ergebnis
der Leitungsebene mit.

Bei Anderung der Risiken ist die DSFA erneut durchzufiihren.

7.5 Umgang mit hohen Restrisiken

Wenn eine DSFA trotz technisch-organisatorischer MaBnahmen zur Risikoeinddmmung
weiterhin ein hohes Restrisiko ergibt, muss der Verantwortliche die Datenschutzbehdrde
informieren, die Empfehlungen abgeben kann. Die Datenschutzbehérde kann auch z.B.

eine Anweisung aussprechen.

7.6 Muster zur Durchfiihrung einer DSFA
Ein Muster zur formal richtig aufgebauten Durchfiihrung einer Datenschutz-Folgen-

abschatzung findet sich unter Punkt 11.9. dieses Handbuches.
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8 Vertragsgestaltung gemaB der DSGVO

Werden personenbezogene Daten fir das BKA von externen Stellen (anderes Ressort,

externe Dienstleister) verarbeitet, ist eine schriftliche Vereinbarung tiber diese Auftrags-

verarbeitung abzuschlieBen.

Diese beinhaltet:

den Gegenstand des Auftrages,

Art und Zweck der Datenverarbeitung,

Art der Daten (Datenkategorien),
Kategorie(n) betroffener Personen,

Dauer der Verarbeitung,

Pflichten des Auftragnehmers,
Technisch-organisatorische MaBnahmen,

Ort der Durchfiihrung der Datenverarbeitung,

Bestimmungen zur Hinzuziehung von Sub-Auftragsverarbeitern.

Bei Bedarf kann von der Datenschutzbeauftragten ein Muster zur Formulierung der

Vereinbarung tiber die Auftragsverarbeitung zur Verfiigung gestellt werden.
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9 FAQs zum Thema Datenschutz

9.1 Anwendungsbereich der DSGVO

Kommt die DSGVO iiber den Umweg des DSG auch auf juristische Personen
zur Anwendung?

Das in § 1(1) DSG als Verfassungsbestimmung normierte Grundrecht auf Datenschutz gilt
auch nach Inkrafttreten der DSGVO fiir juristische Personen unveréndert weiter, zumal
sich die DSGVO nur auf natiirliche Personen bezieht. Das wiederum bedeutet, dass die
Uber § 1 (1) DSG hinausgehenden in der DSGVO geregelten Rechte fir juristische Personen
somit nicht gelten. Insbesondere sind sie auch nicht nach dem Regime der DSGVO, also

Uber Beschwerde an die Datenschutzbehdrde, durchsetzbar.

Ist die Sozialversicherungsnummer ein sensibles Datum?
Es kommt darauf an, ob die Sozialversicherungsnummer einen Bezug zu sensiblen Daten
herstellt oder nicht.

Werden z.B. in einem Formular die Sozialversicherungsnummer und Gesundheits-
daten abgefragt und in Folge verarbeitet, sodass mit der Sozialversicherungsnummer die
Gesundheitsdaten abrufbar sind, dann ist die Sozialversicherungsnummer selbst auch
als sensibles Datum zu bewerten.

Werden in einem Formular aber z.B. Name, Adresse und Sozialversicherungsnummer
abgefragt und diese Daten in Folge verarbeitet, ist die Sozialversicherungsnummer man-

gels Verknupfung mit sensiblen Daten auch selbst nicht als sensibles Datum einzustufen.

Ist die E-Mail-Adresse ein personenbezogenes Datum?
Ja, die E-Mail-Adresse ist ein personenbezogenes Datum, wenn in irgendeiner Form
die Zuordnung zu einer bestimmten Person méglich ist, was regelmaBig auch bei Post-

fach-Adressen der Fall ist.

Kommt die DSGVO riickwirkend zur Anwendung?

Das Bundesverwaltungsgericht (BYwG) hat im Erkenntnis vom 1.10.2018, W253 2140428-
1/9E, der Beschwerde gegen einen Bescheid der Datenschutzbehérde (DSB) aus dem
Jahr 2016 stattgegeben und festgestellt, dass der Beschwerdefiihrer durch den gertigten
Verarbeitungsvorgang im Dezember 2014 im Geheimhaltungsrecht verletzt worden ist.
Das BVWG hat dabei zur Beurteilung der RechtsmaBigkeit der Verarbeitung die (strengere)
DSGVO, insbesondere Artikel 6 Abs. 1 letzter Satz, herangezogen.

Die DSB hat dieses Erkenntnis in einer ordentlichen Revision beim Verwaltungs-
gerichtshof bekampft, da sie von der Unzuldssigkeit dieser riickwirkenden Anwendung
ausgeht.

In Fallen, in denen ein Leistungsanspruch (z.B. Léschung) zu beurteilen ist, ist

aber nach Auffassung der DSB die Rechtslage im Zeitpunkt der Entscheidung maBgeblich.
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9.2 Auskunftsbegehren gemaB Artikel 15 DSGVO

Was ist Inhalt einer Auskunft gemaB Artikel 15 DSGVO?

Wenn es zutrifft, dass personenbezogene Daten der Antragstellerin/ des Antrag-

stellers verarbeitet werden, hat die Auskunft folgende Informationen zu beinhalten:

1. die Bestatigung, dass personenbezogene Daten verarbeitet werden

2. die Verarbeitungszwecke

3. die Kategorien personenbezogener Daten, die verarbeitet werden und der kon-
krete Inhalt der gespeicherten Daten, also z.B. welcher Name, welche Gehaltsein-
stufung etc.

4. die Empfanger oder Kategorien von Empféngern, gegeniber denen die personen-
bezogenen Daten offengelegt worden sind oder noch offengelegt werden

5. bei Ubermittlung an ein Drittland oder eine internationale Organisation Informa-
tion Uber die geeigneten Garantien geméaf Art. 46 DSGVO

6. die Dauer der Speicherung oder, falls das nicht méglich ist, die Kriterien fir die
Festlegung dieser Dauer
die Belehrung tiber die Rechte nach der DSGVO

8. wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben
werden, alle verfligbaren Informationen tber die Herkunft der Daten

9. das Bestehen einer automatisierten Entscheidungsfindung

Wenn es nicht zutrifft, dass personenbezogene Daten der Antragstellerin / des An-
tragstellers verarbeitet werden:

1. Information, dass keine personenbezogene Daten verarbeitet werden

2. die Belehrung tber die Rechte nach der DSGVO

Wie ist die Beantwortung des Auskunftsbegehrens zu formulieren?
Wenn es zutrifft, dass personenbezogene Daten der Antragstellerin/ des Antrag-
stellers verarbeitet werden, ist die Beantwortung folgendermafBBen abzufassen und

inhaltlich je nach dem vorliegenden Sachverhalt zu ergénzen:
Das Bundeskanzleramt hat lhren Antrag auf Auskunft vom ... am ... erhalten und
teilt lhnen innerhalb der vorgesehenen Frist von einem Monat folgendes mit:

Das Bundeskanzleramt (eventuell, je nach Anfrage: Sektion ..., Abteilung ...)

verarbeitet Sie betreffende personenbezogene Daten.
Zweck dieser Verarbeitung ist ...

Es werden folgende Kategorien Sie betreffender personenbezogener Daten

verarbeitet: Name, ...
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(Anmerkung: Hier sind auch die Inhalte der Daten konkret anzufiihren, d. h. der

konkrete Name, ...)

Ausdrucke der relevanten Datenverarbeitungen finden Sie im Anhang. ODER
Beiliegend werden |hnen die relevanten Datenverarbeitungen elektronisch

Ubermittelt.
(Falls zutreffend:) |hre Daten wurden dem Bundeskanzleramt von ... ibermittelt.

(Falls zutreffend:) Die Sie betreffenden personenbezogenen Daten werden gegen-

iber folgenden Empféngern offengelegt: ...

Die Sie betreffenden personenbezogenen Daten werden gespeichert und ...
(z.B. Verweis auf ELAK-Skartierungsfrist) geléscht. ODER Die Sie betreffenden
personenbezogenen Daten werden gespeichert und nicht geldscht, weil ... (z. B.

Verweis auf Archivwiirdigkeit).

(Anmerkung: Bitte entsprechend dem Eintrag ins DataReg formulieren und

gesetzliche Grundlage fiir die Léschfrist angeben, wenn eine solche besteht.)

Ilhnen stehen grundsétzlich die Rechte auf Auskunft, Berichtigung, Léschung,
Einschrénkung, Datenlbertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie
glauben, dass die Verarbeitung Ihrer Daten gegen das Datenschutzrecht verstsBt
oder |hre datenschutzrechtlichen Anspriiche sonst in einer Weise verletzt worden
sind, kénnen Sie sich bei der Aufsichtsbehsérde beschweren. In Osterreich ist

dies die Datenschutzbehdrde.

Wenn es nicht zutrifft, dass personenbezogene Daten der Antragstellerin/ des An-

tragstellers verarbeitet werden, ist die Beantwortung folgendermaBen abzufassen:

Das Bundeskanzleramt hat lhren Antrag auf Auskunft vom ... am ... erhalten und

teilt lhnen innerhalb der vorgesehenen Frist von einem Monat folgendes mit:

Das Bundeskanzleramt (eventuell, je nach Anfrage: Sektion ..., Abteilung ...)

verarbeitet keine Sie betreffenden personenbezogene Daten.

Ihnen stehen grundsétzlich die Rechte auf Auskunft, Berichtigung, Léschung,
Einschrénkung, Dateniibertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie
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glauben, dass die Verarbeitung Ihrer Daten gegen das Datenschutzrecht verstdBt
oder lhre datenschutzrechtlichen Anspriiche sonst in einer Weise verletzt worden
sind, kénnen Sie sich bei der Aufsichtsbehérde beschweren. In Osterreich ist

dies die Datenschutzbehdrde.

In welchem Verhéltnis steht das DSGVO-Auskunftsrecht zum Recht auf
Akteneinsicht?

Akteneinsicht und Auskunftsrecht miissen keineswegs konform sein. Die Akteneinsicht
kann weiter gehen bzw. mehr Auskiinfte gewé&hren, als das Auskunftsrecht nach DSGVO,
weil dieses auf die eigenen personenbezogenen Daten beschrénkt ist.

Das Recht auf Erhalt einer Kopie gem&B Absatz 3 darf die Rechte und Freiheiten
anderer Personen nicht beeintréchtigen. Wenn in Dokumenten Informationen tber die
Antragstellerin / den Antragsteller und auch andere Personen enthalten sind, wiirde die
Ubermittlung an die Antragstellerin / den Antragsteller in die Rechte und Freiheiten dieser
Personen eingreifen, sie durfen ihr /ihm daher nicht ibermittelt werden.

Zu beriicksichtigen ist aber, dass auch der hoheitlich handelnde Verantwort-
liche selbst geschutzt ist: Das Recht auf Auskunft der betroffenen Person geméaB Art.
15 DSGVO besteht gegeniiber einem hoheitlich tatigen Verantwortlichen unbeschadet
anderer gesetzlicher Beschrénkungen dann nicht, wenn durch die Erteilung dieser
Auskunft die Erfiullung einer dem Verantwortlichen gesetzlich Gbertragenen Aufgabe

geféhrdet wird.

Welche Unterlagen kann die / der Betroffene verlangen?

Zu Ubermitteln ist auf Verlangen eine Kopie der personenbezogenen Daten, die Gegen-
stand der Verarbeitung sind. Fiir alle weiteren Kopien, die die betroffene Person be-
antragt, kann der Verantwortliche ein angemessenes Entgelt auf der Grundlage der
Verwaltungskosten verlangen.

Stellt die betroffene Person den Antrag elektronisch, so sind die Informationen
in einem gangigen elektronischen Format zur Verfiigung zu stellen, sofern sie nichts
anderes angibt.

Das Recht auf Erhalt einer Kopie gemaB Absatz 3 darf die Rechte und Freiheiten
anderer Personen nicht beeintréchtigen. Wenn in Dokumenten Informationen tber die
Antragstellerin / den Antragsteller und auch andere Personen enthalten sind, wirde die
Ubermittlung an die Antragstellerin / den Antragsteller in die Rechte und Freiheiten dieser
Personen eingreifen, sie diirfen ihr /ihm daher nicht ibermittelt werden.

Geschiitzt ist aber auch der hoheitlich handelnde Verantwortliche selbst: Das
Recht auf Auskunft der betroffenen Person gem&B Art. 15 DSGVO besteht gegeniiber
einem hoheitlich tatigen Verantwortlichen unbeschadet anderer gesetzlicher Be-
schrénkungen dann nicht, wenn durch die Erteilung dieser Auskunft die Erfullung einer

dem Verantwortlichen gesetzlich tibertragenen Aufgabe geféhrdet wird.
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Ob und inwieweit das Auskunftsrecht zu beschranken ist, muss jeweils im Einzelfall
bewertet werden.

Unabhéngig davon ist das Recht auf Akteneinsicht zu beurteilen, das im Einzelfall
nach § 17 AVG zu bewerten ist.

Wie ist mit Auskunftsbegehren von Bewerberlnnen um ausgeschriebene
Stellen und in damit zusammenh&ngenden Verfahren umzugehen?

Betroffene haben nach der DSGVO das Recht zu erfahren, welche ihrer personen-
bezogenen Daten das BKA verarbeitet, zu welchem Zweck etc. (siehe ,Was ist Inhalt
einer Auskunft gemaB § 15 DSGVO?").

Die DSGVO gibt daher betroffenen Bewerberlnnen um eine Stelle nur das Recht,
die sie betreffenden personenbezogenen Daten zu erfahren. Informationen Uber andere
Bewerberlnnen diirfen nach der DSGVO nicht verlangt werden.

Wenn in Dokumenten Informationen Uber die Antragstellerin / den Antragsteller
und auch andere Personen enthalten sind, wirde die Ubermittlung an die Antrag-
stellerin / den Antragsteller in die Rechte und Freiheiten dieser Personen eingreifen, sie
durfen ihr/ihm daher nicht ohne entsprechende Schwérzungen tibermittelt werden.

Auch die Ubermittlung der Griinde fiir den Ausgang des Bewerbungsverfahrens
greift potentiell in Rechte der anderen Bewerberlnnen ein. AuBerdem besteht das Recht
auf Auskunft gegeniiber einem hoheitlich tatigen Verantwortlichen dann nicht, wenn
durch die Erteilung dieser Auskunft die Erfillung einer dem Verantwortlichen gesetzlich
Ubertragenen Aufgabe geféhrdet wird.

Der Ubermittlung eines im Zuge eines Bewerbungsverfahrens erstellten Gut-
achtens, welches nur die Antragstellerin / den Antragssteller betrifft, an diese/n greift
zwar nicht in die Rechte von Mitbewerberlnnen ein, kann aber im Einzelfall die Erfillung
der gesetzlich ibertragenen Aufgabe geféhrden.

Ob und inwieweit das Auskunftsrecht zu beschrénken ist, muss daher jeweils im
Einzelfall bewertet werden.

Konkrete Unterlagen, die der /dem Betroffenen regelm&Big zu iibermitteln sind
kénnen z.B. sein: ihr/sein Lebenslauf, ihre /seine Bewerbung, ihre /seine Zeugnisse,
ihre / seine persdénlichen Dokumente.

Unabhéngig davon ist das Recht auf Akteneinsicht zu beurteilen, das im Einzelfall
nach § 17 AVG zu bewerten ist.

Wie kann man Auskunftsbegehren nach § 15 DSGVO allgemein von solchen
nach dem Auskunftspflichtgesetz abgrenzen?
Zunachst kdnnen sich Auskunftsbegehren nach der DSGVO immer nur auf Informationen
beziehen, die die personenbezogenen Daten der Antragstellerin/des Antragstellers
betreffen.

Wird eine derartige Auskunft begehrt, so sind als Rechtsgrundlage dafiir gemaB
§ 6 Auskunftspflichtgesetz die Bestimmungen der DSGVO und des DSG heranzuziehen:
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§ 6 Auskunftspflichtgesetz

Soweit nach anderen Bundesgesetzen besondere Auskunftspflichten bestehen,

ist dieses Bundesgesetz nicht anzuwenden.

Bezieht sich ein Auskunftsbegehren hingegen auf Informationen, die andere Personen
als die Antragstellerin / den Antragsteller oder z.B. Vorgénge in der Behérde betreffen,
ist nach dem Auskunftspflichtgesetz zu prifen, ob und in welchem Umfang die Auskunft

zu erteilen ist.

Wie ist mit Auskunftsbegehren nach § 15 DSGVO umzugehen, die eine véllig
andere Auskunft begehren, als von dieser Bestimmung umfasst ist?

Es ist sinnvoll, derartige Antrége nicht einfach unbegriindet zuriickweisen, sondern wie
ein ,normales” Auskunftsbegehren zu behandeln. In diesem Fall gilt die einmonatige
Beantwortungsfrist nicht und die Antragstellerin/der Antragsteller wére auch darauf

hinzuweisen, dass sie / er kein Beschwerderecht bei der DSB hat.

In welcher Form sind Auskunftsbegehren nach § 15 DSGVO zu beantworten?

Die Beantwortung per E-Mail auBerhalb der sicheren Bereiche des Bundesdienstes ist
aus Sicherheitsgriinden problematisch, bis zu einer anderen Lésung (Einrichtung eines
Abholdienstes in elektronischer Form) aber wohl zu akzeptieren. Aus AVG-Sicht ist eine
Beantwortung per E-Mail kein Problem, weil in diesem Fall keine Verfahren durchgefiihrt
werden. Die Ubermittlung von sensiblen Daten sollte auBerhalb der sicheren Bereiche

aber keinesfalls per E-Mail erfolgen.
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9.3 Bilder von Personen

Wie ist DSGVO-konform vorzugehen, wenn ein/e Politikerln eine Schule
besucht (Foto- und Videoaufnahmen)?

Samtliche Schulleiterlnnen werden vom BMBWEF informiert und angewiesen, zu Schul-
beginn eine generelle Zustimmung der Eltern einzuholen, dass ihre Kinder im Zuge von
Schulveranstaltungen fotografiert werden und die Fotos auf die Internethomepage
gestellt werden kénnen. Wenn Eltern keine Zustimmung erteilen oder diese widerrufen,
werden die Kinder auch nicht fotografiert.

Wenn es sich um besondere Veranstaltungen handelt, wie z.B. einen Besuch
einer / eines Bundesministerin /Bundesministers oder des HBK in der Schule, wird fiir
diesen Anlassfall eine gesonderte Einwilligung der Eltern eingeholt. Wenn das Kind das 14.
Lebensjahr vollendet hat, kann es im Sinne des § 4 (4) DSG die Einwilligung selbst erteilen.

Nachdem die Schulleiterlnnen dafir zustandig sind, die Einwilligungen einzuholen,
schlédgt der Datenschutzbeauftragte des BMBWF vor, dass die Ministerbiiros im Zuge
der Planungen eines Besuches in einer Schule dieser mitteilen, dass geplant ist, Fotos
mit Schiilerlnnen zu machen und dariiber zu informieren, wo diese veréffentlicht werden
sollen und weiters zu fragen, ob die Eltern entsprechend gebrieft werden.

In diesem Zusammenhang sei erwédhnt, dass das Recht am eigenen Bild laut

Judikatur nicht mehr besteht, wenn das Bild mehr als 20 Personen umfasst.

Wie ist DSGVO-konform vorzugehen, wenn anlésslich von Veranstaltungen

des Ressorts (z.B. Tag der offenen Tiir) Foto-, Video- oder Tonaufnahmen von

Teilnehmerlnnen gemacht werden?

In jedem Fall sind die Teilnehmerlnnen tber eine Hinweistafel im Eingangsbereich dariiber

zu informieren, dass Foto- bzw. Video- bzw. Tonaufnahmen gemacht werden.
Empfohlen wird die Verwendung folgenden Textes, der jeweils fiir den Einzelfall

zu adaptieren waére:
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Sehr geehrte Besucherin,

sehr geehrter Besucher!

Bei der heutigen Veranstaltung werden Fotos, Ton- und Filmaufnahmen gemacht.
Verantwortlicher fiir die Datenverarbeitung ist das Bundeskanzleramt, Ballhausplatz 2,
1010 Wien, Tel.: +43 1 531 15-0, E-Mail: post@bka.gv.at.

Wir speichern und verarbeiten Daten ausschlieBlich im Sinne der EU-Datenschutz-

Grundverordnung (DSGVO) und des Ssterreichischen Datenschutzgesetzes idgF.

Zweck der Aufnahmen ist die interne Dokumentation der Veranstaltung und ge-

gebenenfalls auch ihre Veréffentlichung.

Rechtsgrundlage fir die Speicherung und Verarbeitung der Aufnahmen ist das Vor-
liegen eines &ffentlichen Interesses an der Dokumentation gemaB Artikel 6 Abs. 1
lit. e DSGVO.

Mit der Teilnahme an der Veranstaltung stimmen Sie der Veréffentlichung der Fotos,
Ton- und Filmaufnahmen zu, die im Rahmen der Veranstaltung entstehen. Wenn Sie
mit der Verdffentlichung dieser Aufnahmen nicht einverstanden sind, ist lhre Teil-

nahme an der Veranstaltung leider nicht méglich.

Die heute aufgenommenen Fotos, Ton- und Filmaufnahmen werden an folgende

Empfénger weitergeleitet: ...

Ihre Rechte

Ihnen stehen grundsatzlich die Rechte auf Auskunft, Berichtigung, Léschung, Ein-
schrankung, Dateniibertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie der
Meinung sind, dass die Verarbeitung lhrer Daten gegen das Datenschutzrecht verstdBt
oder lhre datenschutzrechtlichen Anspriiche sonst in einer Weise verletzt worden
sind, kénnen Sie sich bei der Aufsichtsbehérde beschweren. In Osterreich ist dies

die Datenschutzbehérde.

Weitere Informationen
Sie erreichen uns unter folgenden Kontaktdaten: Bundeskanzleramt, Abteilung ...,
Balhausplatz 2, 1010 Wien, Telefon: +43 1 53115-..., E-Mail: ..@bka.gv.at

Unsere Datenschutzbeauftragte erreichen Sie unter: Bundeskanzleramt, Daten-

schutzbeauftragte, Ballhausplatz 2, 1010 Wien, E-Mail: sektion.praesidium@bka.gv.at.
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Laut Judikatur besteht kein Recht am eigenen Bild und es ist keine Zustimmung der / des
Aufgenommenen erforderlich, wenn ein Gruppenfoto gemacht wird.

Anders sind Félle zu beurteilen, in denen einzelne Personen fotografiert werden
(z.B. am Tag der offenen Tir mit HBK oder dem /der Bundesministerln) und mit einer
Veréffentlichung dieser Fotos zu rechnen bzw. eine solche nicht auszuschlieBen ist. In
diesen Fallen ist eine Einverstandniserklarung der Betroffenen erforderlich, da ein 6ffent-
liches Interesse an der Veréffentlichung von Fotos Einzelner nicht argumentierbar ist.

Wenn ein Kind fotografiert wird und eine Verdffentlichung méglich ist, ist eine
Einwilligung erforderlich, und zwar vor Vollendung des 14. Lebensjahres durch die /den
Erziehungsberechtigte/n.

Empfohlen wird die Verwendung folgender Texte, die jeweils fiir den Einzelfall

zu adaptieren wéren:
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Zustimmungserklarung fiir Personen tiber 14 Jahre

Zustimmungserkladrung

fiir die Veréffentlichung von Foto- bzw. Videomaterial

vom Tag der offenen Tiir des Bundeskanzleramtes am ...
Datenschutzrechtliche Informationen gemaB Art 13 DSGVO

Ich, o , (Vor- und Zuname in Druckbuchstaben), geboren am
............................... (TT.MM.JJJ)), erteile hiermit meine Zustimmung zur Verdffent-
lichung der Foto- bzw. Videoaufnahmen, die beim heutigen Tag der offenen Tir von

mir gemacht werden.

Verantwortlicher
Bundeskanzleramt, Ballhausplatz 2, 1010 Wien, Telefon: +43 1 531 15-0, E-Mail:
post@bka.gv.at.

Eine Verdffentlichung ist auf der Website des Bundeskanzleramtes, seinen Social-

Media-Kanéalen sowie gegebenenfalls in Printmedien vorgesehen.

Das Bundeskanzleramt speichert und verarbeitet Daten ausschlieBlich im Sinne der
Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April
2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (DSGVO)
sowie des durch das Datenschutz-Anpassungsgesetz novellierten Datenschutz-

gesetzes in der geltenden Fassung.

Die heute aufgenommenen Fotos werden archiviert. Daher ist keine L&schung

vorgesehen.

Ihre Rechte

Ihnen stehen grundsatzlich die Rechte auf Auskunft, Berichtigung, Léschung, Ein-
schrankung, Dateniibertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie der
Meinung sind, dass die Verarbeitung lhrer Daten gegen das Datenschutzrecht verstoBt
oder |hre datenschutzrechtlichen Anspriiche sonst in einer Weise verletzt worden
sind, kénnen Sie sich bei der Aufsichtsbehdrde beschweren. In Osterreich ist dies

die Datenschutzbehérde.

Weitere Informationen
Sie erreichen uns unter folgenden Kontaktdaten: Bundeskanzleramt, Abteilung ...,
Ballhausplatz 2, 1010 Wien, Telefon: +43 1 53115-..., E-Mail: ..@bka.gv.at




Unsere Datenschutzbeauftragte erreichen Sie unter: Bundeskanzleramt, Daten-

schutzbeauftragte, Ballhausplatz 2, 1010 Wien, E-Mail: sektion.praesidium®bka.gv.at.

Wien, ... 2020 Unterschrift

Zustimmungserklarung fiir Personen unter 14 Jahre

Zustimmungserkladrung

fiir die Veréffentlichung von Foto- bzw. Videomaterial

vom Tag der offenen Tiir des Bundeskanzleramtes am ...
Datenschutzrechtliche Informationen gemafB Art 13 DSGVO

Ich, o , (Vor- und Zuname in Druckbuchstaben), erteile hier-
mit meine Zustimmung zur Verdffentlichung der Foto- bzw. Videoaufnahmen, die
beim heutigen Tag der offenen Tiir von meinem Kind (Ich bin erziehungsberechtigt)

............................... ,geborenam ....................... (TTMM.JJJJ) gemacht werden.

Verantwortlicher
Bundeskanzleramt, Ballhausplatz 2, 1010 Wien, Telefon: +43 1 531 15-0, E-Mail:
post@bka.gv.at.

Eine Verdffentlichung ist auf der Website des Bundeskanzleramtes, seinen Social-

Media-Kanélen sowie gegebenenfalls in Printmedien vorgesehen.

Das Bundeskanzleramt speichert und verarbeitet Daten ausschlieBlich im Sinne der
Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (DSGVO)
sowie des durch das Datenschutz-Anpassungsgesetz novellierten Datenschutz-

gesetzes in der geltenden Fassung.

Die heute aufgenommenen Fotos werden archiviert. Daher ist keine Ldschung

vorgesehen.

Ihre Rechte

lhnen stehen grundséatzlich die Rechte auf Auskunft, Berichtigung, Léschung, Ein-
schrankung, Datenlbertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie der
Meinung sind, dass die Verarbeitung Ihrer Daten gegen das Datenschutzrecht verstsBt
oder lhre datenschutzrechtlichen Anspriiche sonst in einer Weise verletzt worden

sind, kénnen Sie sich bei der Aufsichtsbehérde beschweren. In Osterreich ist dies

die Datenschutzbehérde.
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Weitere Informationen
Sie erreichen uns unter folgenden Kontaktdaten: Bundeskanzleramt, Abteilung ...,
Ballhausplatz 2, 1010 Wien, Telefon: +43 1 53115-..., E-Mail: ..@bka.gv.at

Unsere Datenschutzbeauftragte erreichen Sie unter: Bundeskanzleramt, Daten-

schutzbeauftragte, Ballhausplatz 2, 1010 Wien, E-Mail: sektion.praesidium@bka.gv.at.

Wien, ... 2020 Unterschrift
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9.4 Datenschutz-Folgenabschatzung (DSFA)

Wann ist eine DSFA verpflichtend?
Zentrale Frage fir die Entscheidung, ob eine DSFA durchzufihren ist, ist jene nach der
Intensitat des Eingriffs in die Rechte Betroffener.

Eine DSFA ist zwingend erforderlich, wenn ein Verarbeitungsvorgang voraussicht-

lich ein hohes Risiko fur die Rechte und Freiheiten natirlicher Personen zur Folge hat.

Die DSGVO z&hlt beispielhaft folgende Félle auf, in denen eine Datenschutzfolgen-

absché&tzung ,insbesondere” erforderlich ist:

* Verarbeitung zur systematischen, umfassenden Bewertung persénlicher Aspekte
(u.a. ,Profiling®),

« umfangreiche Verarbeitung besonderer Kategorien personenbezogener Daten
(,sensible Daten"),

*  Verarbeitung zur systematischen umfangreichen Uberwachung éffentlich zugéng-

licher Bereiche (z.B. Videotiiberwachung);

Die Notwendigkeit einer DSFA ergibt sich aber auch in anderen Féllen, wie
+ Verarbeitung groBer Mengen personenbezogener Daten,

*  Verarbeitung betrifft eine groBe Anzahl an Personen,

« Auslbung der Rechte betroffener Personen ist erschwert,

+ Einsatz neuer Technologien im groBen Umfang im Rahmen der Verarbeitung;

Zu welchem Zeitpunkt ist die DSFA durchzufiihren?

Die Pflicht zur Durchfiihrung einer DSFA entsteht bereits vor Aufnahme des Verarbeitungs-
vorganges, und zwar fiir Verarbeitungen, die ab 25. Mai 2018 eingefiihrt werden.

Die DSFA ist kein einmaliger Vorgang, sondern sie ist bei neuen Risiken zu Uberpriifen

und anzupassen.

Wer ist fiir die DSFA zusténdig?
Verantwortlich fir die Prifung der Notwendigkeit einer DSFA (hohes Risiko?) sowie fir
ihre Durchfiihrung ist jede Organisationseinheit fir die dort eingesetzten Verarbeitungs-
vorgange.

Sowohl die Entscheidung fir oder gegen die Durchfiihrung einer DSFA als auch
ihre Durchfiihrung selbst werden im Normalfall IT-Kenntnisse erfordern, sodass IT-Fach-

experten hinzuziehen sind.
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In welchen Schritten soll eine DSFA praktisch ablaufen?

Priifung der Vorfrage — DSFA oder keine DSFA?

Als Vorfrage zur DSFA ist zu priifen, ob ein Verarbeitungsvorgang voraussichtlich
ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen zur Folge hat
(»Schwellwertanalyse®).

Die Datenschutzbehdrde hat zun&dchst durch Verordnung jene Arten von
Verarbeitungsvorgédngen bestimmt, fur die keine Datenschutz-Folgenabsch&atzung
erforderlich ist (siehe Datenschutz-Folgenabsch&tzung-Ausnahmenverordnung,
DSFA-AV, BGBI. Il Nr. 108/2018).

In Folge wurden mit Verordnung der Datenschutzbehdrde auch jene Arten
von Verarbeitungsvorgéngen festgelegt, fur die jedenfalls eine Datenschutz-Folgen-
abschétzung durchgefiihrt werden muss (siehe Datenschutz-Folgenabsch&tzung-
Verordnung, DSFA-V, BGBI. Il Nr. 278/2018). Die genannten Verordnungen finden sich
im Anhang dieses Handbuches.

Die Entscheidung fir oder gegen eine DSFA und die Griinde dafir sind

schriftlich zu dokumentieren.

Vorbereitung der DSFA
Bei Entscheidung fiir die DSFA ist in Folge zu priifen, ob der durch den Verarbeitungs-
vorgang bewirkte Eingriff in die Rechte Betroffener zum Erreichen der verfolgten
Zwecke tatsachlich notwendig ist oder ob Alternativen zur Verfligung stehen, die
weniger stark in die Rechte der Betroffenen eingreifen.

Gibt es solche Alternativen, so sind die Verarbeitungsvorgénge zu adaptieren,
z.B. durch die (inhaltliche) Beschrankung der verarbeiteten Daten, die Beschrankung
der Zugriffsberechtigungen oder den Einsatz anderer Technologien.

Nachdem der Verarbeitungsvorgang festgelegt wurde, ist die Rechtsgrund-

lage dafiir zu dokumentieren.

Durchfiihrung der DSFA

Die Risikoquellen fiir die Rechte und Freiheiten Betroffener miissen ermittelt werden.
Eine wesentliche Frage ist, welche Personen warum motiviert sein kénnten, die Daten
unrechtmaBig zu nutzen und wie hoch die Wahrscheinlichkeit dafir ist.

Darauf aufbauend ist festzulegen, wie hoch das Risiko fir die Rechte und Frei-
heiten Betroffener in Bezug auf Art, Umfang, Umsténde und Zwecke der Verarbeitung
ist. Fir die Hohe des Risikos sind die Schwere der Beeintréchtigung der Rechte und
Freiheiten, die Schwere potenzieller Schaden (physische, materielle, immaterielle)
und die Eintrittswahrscheinlichkeit zu berticksichtigen.

Die ermittelten Risiken mussen durch geeignete AbhilfemaBnahmen ein-
geddmmt werden, das sind insbesondere technisch-organisatorische MaBnahmen.

Verbleibende Restrisiken sind zu ermitteln und zu dokumentieren. Es ist
festzulegen, wie mit diesen Restrisiken umgegangen wird.

Es ist ein DSFA-Bericht zu erstellen. Dieser ist Teil der Dokumentations- und

Rechenschaftspflicht des Verantwortlichen.
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Der DSFA-Bericht enthalt:

- die (geplanten) Verarbeitungsvorgénge,

— ihre Zwecke,

- die Bewertung ihrer Notwendigkeit und Verh&ltnisméaBigkeit,

- die Beschreibung der Risiken,

- die Bewertung der Risiken,

— die AbhilfemaBnahmen zur Risikoeindédmmung,

— die Darstellung der Restrisiken samt Entscheidung tiber den Umgang mit
diesen.

Ein Muster zur formal richtig aufgebauten Durchfiihrung einer Datenschutz-Folgen-

abschéatzung findet sich unter Punkt 11.9. dieses Handbuches

4. Umsetzung der DSFA
Die erforderlichen technisch-organisatorischen MaBnahmen sind vor Einsatz der
geplanten Datenverarbeitung umzusetzen, auf ihre Wirksamkeit zu testen sowie
gegebenenfalls anzupassen.
In Folge ist auch die Wirksamkeit der umgesetzten AbhilfemaBnahmen zu

dokumentieren.

5. Uberpriifung der DSFA
Der Datenschutzbeauftragte prift die DSFA abschlieBend und teilt das Ergebnis

der Leitungsebene mit.

Wann muss eine neue DSFA durchgefiihrt werden?
Bei Anderung der Risiken ist die DSFA erneut durchzufiihren.

Wie ist mit hohen Restrisiken umzugehen?

Wenn eine DSFA trotz technisch-organisatorischer MaBnahmen zur Risikoeinddmmung
weiterhin ein hohes Restrisiko ergibt, muss der Verantwortliche die Datenschutzbehérde
informieren, die Empfehlungen abgeben kann. Die Datenschutzbehérde kann auch z.B.

eine Anweisung aussprechen.

9.5 DatensicherheitsmaBnahmen

Kénnen Betroffene von einem Verantwortlichen spezifische
DatensicherheitsmaBBnahmen verlangen?

Aus der DSGVO ist kein Recht abzuleiten, wonach eine betroffene Person spezifische
DatensicherheitsmaBnahmen im Sinne von Art. 32 DSGVO von einem Verantwortlichen
verlangen kann. Die betroffene Person hat also kein subjektives Recht auf Wahl einer

spezifischen DatensicherheitsmaBnahme.
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Der zur Sicherheit der Verarbeitung verpflichtete Verantwortliche kann die
Datensicherheit auf mehrere Arten gewéhrleisten (vgl. den Bescheid der Datenschutz-
behérde vom 13.9.2018, GZ DSB-D123.070/0005-DSB/2018, den Bescheid der Daten-
schutzkommission vom 2.8.2005, GZ K121.038/0006-DSK/2005, die Erkenntnisse des
Bundesverwaltungsgerichts vom 11.7.2017, ZI. W214 2117640-1 und vom 20.4.2017, ZI.
W214 2007810-1).

Ob der Verantwortliche hinsichtlich der Datensicherheit seine Verpflichtungen
erfillt hat, kann nur die Datenschutzbehérde im Rahmen eines amtswegig eingeleiteten
Prifverfahrens untersuchen (Art. 55 Abs. 1iVm Art. 57 Abs. 1 lit. a und h DSGVO). Die
Datenschutzbehdrde kann den Verantwortlichen bei Vorliegen entsprechender Anhalts-
punkte zur Einhaltung der Verordnung anweisen (Art. 58 Abs. 2 lit. d DSGVO).

9.6 Einladungen

Miissen Adressatinnen von Einladungen der Verarbeitung ihrer
personenbezogenen Daten zustimmen?

Wenn fir den laufenden Versand von Einladungen personenbezogene Daten eines be-
stimmten Personenkreises gesammelt, strukturiert gespeichert, aktualisiert etc. werden,
so handelt es sich dabei um eine Verarbeitung personenbezogener Daten nach der DSGVO.

Die Datenverarbeitung muss daher einem konkret bestimmten Zweck dienen und
auf einer geeigneten Rechtsgrundlage basieren.

Dabei ist der verfolgte Zweck auch ausschlaggebend dafiir, ob eine aktive Ein-
willigung der Betroffenen erforderlich ist: Wenn als Rechtsgrundlage eine rechtliche
Verpflichtung des Verantwortlichen in Betracht kommt, entfallt das Erfordernis einer
Einwilligung. Daran ist etwa zu denken, wenn der verwendete Adressverteiler fir Ein-
ladungen zu Arbeitsgruppen-Sitzungen, dienstlich erforderlichen Arbeitssitzungen,
Vernetzungstreffen, Treffen mit Medienvertreterinnen u.&. herangezogen wird. Wenn sich
keine speziellere Rechtsgrundlage anbietet, kann in den genannten Fallen die Informati-
ons- und Koordinationstatigkeit der Bundesregierung nach dem Bundesministeriengesetz
eine geeignete Rechtsgrundlage bieten.

Die Betroffenen der Datenverarbeitung sind einmalig Giber die Datenverarbeitung
zu informieren, ohne dass eine aktive Zustimmung eingeholt werden muss.

Anders sind jene Félle zu behandeln, in denen Einladungen zu Veranstaltungen
nicht aus einer rechtlichen Verpflichtung des Verantwortlichen abgeleitet werden kénnen
wie z.B. sportliche und kulturelle Veranstaltungen. In diesen F&llen miissen Personen,
die in entsprechenden Adressverteilern gefihrt werden, aktiv zustimmen.

Es werden sich in der Praxis diverse Graubereiche zeigen, in denen sich die Zu-
ordnung nicht eindeutig ergibt. Ein maBgeblicher Entscheidungsparameter wird sein,
ob die Einladungen in einem rein dienstlichen Kontext aller Beteiligten erfolgen (dann

wird in der Regel eine gesetzliche Grundlage fiir die Einladung vorliegen) oder nicht.
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9.7 E-Mails

Ist die E-Mail-Adresse ein personenbezogenes Datum?
Ja, die E-Mail-Adresse ist ein personenbezogenes Datum, wenn in irgendeiner Form
die Zuordnung zu einer bestimmten Person méglich ist, was regelmaBig auch bei Post-

fach-Adressen der Fall ist.

Wie ist der Versand von E-Mails DSGVO-konform zu gestalten?

Werden im dienstlichen Betrieb E-Mails versandt, so muss das, um DSGVO-konform zu
sein, auf einer Rechtsgrundlage beruhen. Dabei ist nicht der Versand des E-Mails isoliert
zu betrachten, sondern der gesamte Vorgang.

Die Zul&ssigkeit der Datenverarbeitung ergibt sich im behérdlichen Bereich haufig daraus,
dass eine gesetzliche Verpflichtung des Verantwortlichen besteht. Ein Beispiel dafir
ist die Bearbeitung von Anfragen und Antrdgen von Biirgerinnen. Diese sind iber die
Datenverarbeitung zu informieren (siehe Beilspiel 1). Wenn die Erledigung der Anfrage
oder des Antrages nicht zeitnah erfolgt, ist eine Zwischenerledigung erforderlich.

Der Austausch Gber E-Mail zwischen Kolleginnen im Bereich des Bundes ist
erforderlich zur Erledigung der dienstlichen Aufgaben und beruht daher ebenfalls auf
der gesetzlichen Verpflichtung des Verantwortlichen und auBerdem den Dienstpflichten
der Bediensteten, die sich aus dem Dienstvertrag ergeben. In der im ESS auffindbaren
Datenschutzerklarung (fiir alle Bundesbediensteten) ist verankert, dass die Kontaktdaten
der Bediensteten zum Zweck der Personalverwaltung verarbeitet und im Telefonver-
zeichnis / Geschéftseinteilung veréffentlicht sind. Damit wurden die Bundesbediensteten
DSGVO-konform informiert.

Zum E-Mail-Versand an Nicht-Bundesbedienstete z.B. im Rahmen von Arbeits-
gruppen, Kommissionen, an Journalisten etc., ist zu sagen, dass es Sache von deren
jeweiligem Dienstgeber ist, sie zu informieren, dass ihre Kontaktdaten fiir dienstliche
Zwecke verarbeitet und verdffentlicht werden. Eine gesonderte Information an diese
Personen bundesseitig ist erforderlich, wenn E-Mail-Verteiler, sonstige Kontaktlisten
etc. erstellt und diese Verteiler oder Listen in Folge genutzt werden (sieche Beispiel 2).

Einzelne E-Mails fallen nicht unter diese Verpflichtung.
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Beispiel 1:

Ein Birger richtet eine Anfrage an das Biirgerservice des BKA. Im Antwortschreiben
oder — wenn dieses nicht zeitnah geschickt wird in einer Zwischenerledigung - ist der
anfragende Birger entsprechend der DSGVO zu informieren. Folgendes Muster enthélt

die nach der DSGVO wesentlichen Elemente:

Unsere Zusendung erfolgt auf der Rechtsgrundlage des ... (z.B.:) Bundes-
ministeriengesetzes 1986, BGBI. Nr. 76/1986 idgF, Teil 2 der Anlage zu § 2
(Informationsté&tigkeit der Bundesregierung). Hierfir speichern wir lhren (z.B.)
Vor- und Zunamen, lhre E-Mail-Adresse und ggf. sonstige personenbezogene
Daten, die Sie im Zuge lhres Schreibens an das Bundeskanzleramt Gbermitteln.
Ihre Daten werden nach der gesetzlichen Aufbewahrungsfrist fiir elektronische
Akten im Bundeskanzleramt (Skartierungsfrist 10 Jahre) geldscht.

Fur die zutreffende Beantwortung lhres Anliegens werden relevante Ausziige
Ihrer Daten (insbesondere Vor- und Zuname, E-Mail, Anschrift und ggf. Telefon-
nummern) — wenn organisationstechnisch erforderlich — an Dienststellen des
Bundeskanzleramts (die Kabinette und jeweiligen Fachabteilungen) weitergeleitet,

sowie ggf. an andere Bundesministerien Gbermittelt.

Ihre Rechte

Ilhnen stehen grundsatzlich die Rechte auf Auskunft, Berichtigung, Léschung,
Einschrénkung, Datentbertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie
der Meinung sind, dass die Verarbeitung lhrer Daten gegen das Datenschutz-
recht verstdBt oder lhre datenschutzrechtlichen Anspriiche sonst in einer Weise
verletzt worden sind, kénnen Sie sich bei der Aufsichtsbehérde beschweren. In

Osterreich ist dies die Datenschutzbehérde.

Weitere Informationen
Sie erreichen uns unter folgenden Kontaktdaten: Bundeskanzleramt, Abteilung
..., Ballhausplatz 2, 1010 Wien, Telefon: +43 1 53115-..., E-Mail: ..@bka.gv.at

Unsere Datenschutzbeauftragte erreichen Sie unter: Bundeskanzleramt, Daten-

schutzbeauftragte, Ballhausplatz 2, 1010 Wien, E-Mail: sektion.praesidium@bka.gv.at.
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Beispiel 2:
Die Presseabteilung fiihrt einen laufenden E-Mail-Verteiler fir Journalistinnen. Diese
sind entsprechend der DSGVO zu informieren. Folgendes Muster enthélt die nach der

DSGVO wesentlichen Elemente:

Datenverarbeitung im Rahmen eines E-Mail-Verteilers des Bundeskanzleramtes
Datenschutzrechtliche Informationen gemafB Art 13 DSGVO

Verantwortlicher
Bundeskanzleramt, Ballhausplatz 2, 1010 Wien, Telefon: +43 1 531 15-0,
E-Mail: post@bka.gv.at

Wir speichern und verarbeiten Daten ausschlieBlich im Sinne der Verordnung (EU)
2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (DSGVO) sowie
des &sterreichischen Datenschutzgesetzes, BGBI. | Nr. 165/1999, idgF.

Die Verarbeitung lhrer personenbezogenen Daten, konkret lhrer E-Mail-
Adresse, erfolgt zum Zweck ... auf folgender Rechtsgrundlage: Informations-
und Koordinationstéatigkeit der Bundesregierung gemaB Teil 2 der Anlage zu § 2
Bundesministeriengesetz 1986 (BMG), idgF.

Sie kénnen den Bezug unserer Aussendungen jederzeit stornieren. Senden Sie lhre
Stornierung an folgende E-Mail-Adresse: ..@bka.gv.at. Wir I6schen anschlieBend

umgehend lhre Daten im Zusammenhang mit dem angefiihrten Zweck.

Ihre Rechte

Ilhnen stehen grundsatzlich die Rechte auf Auskunft, Berichtigung, Léschung,
Einschrankung, Datenlbertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie
der Meinung sind, dass die Verarbeitung lhrer Daten gegen das Datenschutz-
recht verstdBt oder |hre datenschutzrechtlichen Anspriiche sonst in einer Weise
verletzt worden sind, kénnen Sie sich bei der Aufsichtsbehérde beschweren. In

Osterreich ist dies die Datenschutzbehérde.

Weitere Informationen
Sie erreichen uns unter folgenden Kontaktdaten: Bundeskanzleramt, Abteilung
..., Ballhausplatz 2, 1010 Wien, Telefon: +43 1 53115-..., E-Mail: .. ®@bka.gv.at

Unsere Datenschutzbeauftragte erreichen Sie unter: Bundeskanzleramt, Daten-

schutzbeauftragte, Ballhausplatz 2, 1010 Wien, E-Mail: sektion.praesidium@bka.gv.at.
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Diirfen E-Mails so verschickt werden, dass die E-Mail-Adressen aller
Empfangerlnnen sichtbar sind?
Das hangt von den genauen Umsténden ab. Wenn die Weitergabe der E-Mail-Adressen
absichtlich erfolgt und nach Artikel 6 DSGVO zul&ssig ist, so ist diese Weitergabe zu-
l&ssig. Das ist etwa der bei internen E-Mails oder zur internen Koordination von Projekten
der Fall, wenn die Absenderin/der Absender bezweckt, dass Antworten von Empfan-
gerlnnen wieder alle Personen im E-Mail-Verteiler erreichen. Hier kommen bundesintern
gesetzliche und dienstvertragliche Grundlagen in Frage.

In allen anderen Fallen empfiehlt es sich, die Empfangerliste zu verbergen. Das
ist mdglich, indem die Absenderin / der Absender im Outlook sich selbst als Empféngerln

eingibt und die weiteren Empfangerinnen unter BCC (Blind Copy) setzt.

9.8 Verhdngung von GeldbuBen wegen VerstoBes gegen die DSGVO

Kann die Datenschutzbehédrde liber eine verantwortliche Behérde GeldbuBen
verhéngen?
Nein, die DSGVO und das DSG sehen keine Verhangung von GeldbuBen tber Behérden vor.

Gilt das nur fiir hoheitliches Handeln oder auch fiir VerstdBe gegen die
DSGVO im Bereich der Privatwirtschaftsverwaltung?
Ein Verantwortlicher des éffentlichen Bereichs, wie der Leiter einer Behérde, ist auch
dann dem &ffentlichen Bereich zuzuordnen, wenn er im Rahmen der Privatwirtschafts-
verwaltung handelt.

Somit kann gegen eine Behdrde auch dann keine GeldbuBe verhdngt werden,

wenn sie im Rahmen der Privatwirtschaftsverwaltung handelt.

9.9 Léschungsbegehren geméaB Artikel 177 DSGVO
Wann kann die Léschung von personenbezogenen Daten verlangt werden?

In folgenden Fillen besteht grundsé&tzlich ein Recht auf Léschung

personenbezogener Daten:

1. Die personenbezogenen Daten sind fiir die Zwecke, fur die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.

2. Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung
stiitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fiir die Verarbeitung.

3. Die betroffene Person legt gemaB Artikel 21 Absatz 1 Widerspruch gegen die Ver-
arbeitung ein (die Verarbeitung ist fir die Wahrnehmung einer Aufgabe erforderlich,
die im 6ffentlichen Interesse liegt oder in Ausiibung éffentlicher Gewalt erfolgt) und

es liegen keine vorrangigen berechtigten Griinde fiir die Verarbeitung vor.
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4. Die personenbezogenen Daten wurden unrechtmaBig verarbeitet.

5. Die Léschung der personenbezogenen Daten ist zur Erfillung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforder-
lich, dem der Verantwortliche unterliegt.

6. Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gem&B Artikel 8 Absatz 1 erhoben (Angebot von Diens-

ten der Informationsgesellschaft, das einem Kind direkt gemacht wird).

Welche Ausnahmen erlauben, dass dem Léschungsbegehren nicht gefolgt

werden muss?

Wenn die Verarbeitung aus einem der folgenden Griinde erforderlich ist, muss dem

Léschungsbegehren nicht gefolgt werden:

1. zur Ausiibung des Rechts auf freie MeinungséduBerung und Information;

2. zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht
der Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert,
oder zur Wahrnehmung einer Aufgabe, die im &ffentlichen Interesse liegt oder in
Auslibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen Gbertragen wurde;

3. aus Griinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit
gemaB Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel 9 Absatz 3 (Ver-
arbeitung besonderer Kategorien personenbezogener Daten);

4. fur im dffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder histo-
rische Forschungszwecke oder fir statistische Zwecke gemé&B Artikel 89 Absatz 1,
soweit das Recht auf Léschung voraussichtlich die Verwirklichung der Ziele dieser
Verarbeitung unmdglich macht oder ernsthaft beeintréachtigt;

5. zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

Wie kdnnen Antrédge auf Léschung von digitalen Unterlagen beantwortet
werden, wenn diese Unterlagen in einem elektronischen Aktensystem
gespeichert sind?

Es wird die Verwendung des folgenden Antwortmusters (hier: fiir den ELAK) empfohlen.
Bei Verwendung eines anderen elektronischen Aktensystems ist dieses Muster ent-

sprechend zu adaptieren:

Gema&B § 12 Bundesministeriengesetz, BGBI. Nr. 76/1986 idgF, ist die formale
Behandlung der von den Bundesministerien zu besorgenden Geschéfte von
der Bundesregierung in einer fir alle Bundesministerien einheitlichen Kanzlei-

ordnung (Buroordnung) festzulegen. Desgleichen sind die notwendigen MaB-

Stand: April 2020



nahmen zum Schutz personenbezogener Daten anzuordnen. Aufgrund dieser
Gesetzesbestimmung erging die Biroordnung 2004, die in § 25 festlegt, dass
die Aufbewahrungsfrist des elektronischen Aktes grundsé&tzlich mit dem Ablauf
des zehnten Kalenderjahres nach dem letzten Bearbeitungsvorgang festgesetzt
wird. GemaB § 26 Abs. 2 ist zudem das Osterreichische Staatsarchiv vor einer
beabsichtigten Vernichtung von Akten zu versténdigen, um diesem die Gelegen-

heit zu geben, solche Akten zu sichten und bei Bedarf zu (ibernehmen.

Ihrem Antrag auf Léschung der digitalen Schriftstiicke und Unterlagen, die im ELAK
verarbeitet wurden, kann daher nicht entsprochen werden, weil die mindestens
10-jshrige bzw. bei Archivzwecken dariiber hinaus gehende Speicherung zur Erfiillung
einer rechtlichen Verpflichtung erforderlich ist, der das Bundeskanzleramt aufgrund
des Bundesministeriengesetzes und der Biiroordnung unterliegt. Darliber hinaus
widerspricht der Léschung, dass die Verarbeitung zur Wahrnehmung einer Aufgabe,
die im &ffentlichen Interesse liegt, erforderlich ist (Art 17 Abs.3 lit. b) DSGVO).

Wenn Sie glauben, dass die Verarbeitung lhrer Daten gegen das Datenschutz-
recht verstdBt oder lhre datenschutzrechtlichen Anspriiche sonst in einer Weise
verletzt worden sind, kdnnen Sie sich bei der Datenschutzbehdrde beschweren.

In Osterreich ist die Datenschutzbehérde zustandig.

Kann die Léschung auf Grund fehlender Informationen nach Artikel 14 DSGVO

verlangt werden?

Die Datenschutzbehdrde (DSB) hat dazu in ihrem Bescheid vom 30.11.2018, GZ:
DSB-D122.954/0010-DSB/2018, entschieden:

Im gegenstéandlichen Fall verlangte der Beschwerdefiihrer die Léschung von Eintrdgen
Uber ein Insolvenzverfahren in der Konsumenten- und Warenkreditevidenz, da der
Beschwerdegegner ihn tber diese Eintrdge nicht informiert hatte und die Glaubiger-
forderung dariber hinaus bereits zur Génze beglichen worden war.

Die DSB gab der Beschwerde statt, da aufgrund des in Art. 5 Abs.1 lit. a DSGVO
verankerten Grundsatzes von Treu und Glauben eine entsprechende Information des
Beschwerdefiihrers geméaB Art. 14 DSGVO erforderlich ist. Ansonsten sind die Eintrage
rechtswidrig.

Die Rechtswidrigkeit ergab sich zuséatzlich aus dem Grund, dass die eingetragenen
Informationen auch nicht richtig waren - es entstand der Eindruck, dass ein Insolvenz-
verfahren erdffnet und abgeschlossen worden war, wohingegen ein solches mangels
kostendeckenden Vermégens gar nicht eréffnet wurde.

Der Bescheid ist nicht rechtskréftig.
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Haben Betroffene ein Recht auf ,partielle” Léschung?

Die Datenschutzbehérde (DSB) hat dazu in ihrem Bescheid vom 5.12.2018, GZ: DSB-
D123.211/0004-DSB/2018, entschieden:
Im gegensténdlichen Fall behauptete der Beschwerdefiihrer, in seinen Rechten auf
Geheimhaltung und Léschung verletzt worden zu sein, weil der Beschwerdegegner seinem
partiellen Léschungsantrag nicht entsprochen hat. Stattdessen wurden die gesamten
personenbezogenen Daten des Beschwerdefiihrers geléscht.
Die DSB stellte fest, dass (nach der anzuwendenden Rechtslage, somit § 27 Abs. 1
Z 2 DSG 2000) dem Betroffenen freistehen muss, als ,Minus* auch die Léschung bloB3 eines
Teiles der Daten zu begehren (partielles Léschungsrecht). Ist ein Verantwortlicher der An-
sicht, dass einem partiellen Léschungsbegehren nicht entsprochen werden kann, sind die
dafir maBgeblichen Griinde dem Betroffenen nachvollziehbar und fristgerecht mitzuteilen.
Die Vorgehensweise der Léschung der gesamten personenbezogenen Daten des
Beschwerdefiihrers widerspricht der Verwendung von Daten nach Treu und Glauben und
verletzt den Beschwerdefiihrer durch die GberschieBende Léschung auch in seinem Recht
auf Léschung nach § 1 Abs. 3 Z 2 iVm § 27 DSG 2000.
Der Bescheid ist nicht rechtskréftig.

910 Ubermittlung an Drittstaaten und internationale Organisationen

Unter welchen Voraussetzungen ist die Ubermittlung personenbezogener
Daten an ein Drittland zuldssig?
Es muss eine zweistufige Prifung stattfinden: Einerseits muss die innerhalb der EU
stattfindende Datenverarbeitung nach der DSGVO zuldssig sein, andererseits miissen
bei der Ubermittlung der Daten die (zusatzlichen) Bestimmungen von Kapitel V der
DSGVO eingehalten werden.

Grundséatzlich muss vorab eine Genehmigung des Datentransfers durch die
Datenschutzbehérde eingeholt werden. Fiir den Bundesbereich wichtige Ausnahmen

von diesem Grundsatz sind v.a.:

* Es gibt einen Angemessenheitsbeschluss der Européischen Kommission. Ein
solcher existiert bis auf Widerruf fur die Schweiz, Kanada, Andorra, Argentinien,
Farder Inseln, Guernsey, Israel, Isle of Man, Jersey, Neuseeland, Uruguay und
jene US-Unternehmen, die sich zu den ,Safe Harbor“-Bestimmungen verpflichtet
haben. Bis auf Widerruf durch die EU-Kommission sind Datentransfers in die
genannten Drittstaaten /an die genannten Unternehmen ohne weitere formale
Voraussetzungen zuldssig.Nach der DSGVO kann die EU-Kommission kiinftig auch
fur ein Gebiet, einen Sektor und internationale Organisationen Angemessenheits-
beschlisse fassen. Die Veréffentlichung der Angemessenheitsbeschliisse erfolgt
im Amtsblatt der EU und auf ihrer Website.
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Der Verantwortliche oder der Auftragsverarbeiter hat geeignete Garantien vor-
gesehen. Im Behdrdenbereich sind insbesondere rechtsverbindliche Verwaltungs-
vereinbarungen angesprochen, z.B. eine gemeinsame Absichtserkl&rung, mit der
den betroffenen Personen durchsetzbare und wirksame Rechte eingerdumt werden.
Méglich ist auch der Einsatz von Standarddatenschutzklauseln (erlassen von der
Kommission oder angenommen von der Aufsichtsbehdrde und genehmigt von

der Kommission). Diese kdnnen individuell ergénzt werden, wofir aber die Ge-

nehmigung der Aufsichtsbehdrde erforderlich ist.

Die betroffene Person hat in die Dateniibermittlung ausdriicklich eingewilligt,
nachdem sie tGber die mdglichen Risiken unterrichtet wurde.
Fur Tatigkeiten, die Behdrden in Ausiibung ihrer hoheitlichen Befugnisse durch-

fiihren, gilt diese Ausnahme nicht.

Die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von

Rechtsanspriichen erforderlich.

Die Ubermittlung ist zur Erfiillung eines Vertrages zwischen der betroffenen
Person und dem Verantwortlichen oder zur Durchfiihrung vorvertraglicher MaB3-
nahmen auf Antrag der betroffenen Person erforderlich.

Fur Tatigkeiten, die Behérden in Auslibung ihrer hoheitlichen Befugnisse durch-

fuhren, gilt diese Ausnahme nicht.

Die Ubermittlung ist zum Abschluss oder zur Erfiillung eines im Interesse der be-
troffenen Person vom Verantwortlichen mit einer anderen natirlichen oder juristi-
schen Person geschlossenen Vertrages erforderlich. Fiir Tatigkeiten, die Behérden

in Auslibung ihrer hoheitlichen Befugnisse durchfiihren, gilt diese Ausnahme nicht.

Die Ubermittlung ist aus wichtigen Griinden des &ffentlichen Interesses notwendig.
Die Erwégungsgriinde nennen als Beispiele den internationalen Datenaustausch
zwischen Wettbewerbs-, Steuer- oder Zollbehérden, zwischen Finanzaufsichts-
behdrden oder zwischen fiir Angelegenheiten der sozialen Sicherheit oder fir die
6ffentliche Gesundheit zustédndigen Diensten.

Das 6ffentliche Interesse muss nach Unionsrecht oder nach dem Recht der Mit-

gliedstaaten vorliegen, nicht nach dem Recht der Drittlander.
Die Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen
Person oder anderer Personen erforderlich, sofern die betroffene Person aus phy-

sischen oder rechtlichen Griinden auBerstande ist, ihre Einwilligung zu geben.

Die Ubermittlung erfolgt aus einem &ffentlich zugénglichen Register, sei es, dass

die Daten der gesamten Offentlichkeit bereitgestellt werden oder Personen, die
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ein berechtigtes Interesse haben. Die Ubermittlung ist zulassig, wenn im Einzelfall

die Voraussetzungen fir die Einsichtnahme gegeben sind.

¢ Wenn keine der bisher genannten Ausnahmen greift:

Die Ubermittlung erfolgt nicht wiederholt, betrifft nur eine begrenzte Zahl von
betroffenen Personen, ist fir die Wahrung zwingender berechtigter Interessen
des Verantwortlichen erforderlich, die Interessen und Freiheiten der betroffenen
Person Uberwiegen nicht, der Verantwortliche beurteilt alle Umsténde der Daten-
Ubermittlung und sieht geeignete Garantien vor, setzt die Aufsichtsbehérde in
Kenntnis und unterrichtet die betroffene Person iiber die Ubermittlung und seine
zwingenden berechtigten Interessen (zusatzlich zur allgemeinen Informations-
pflicht gem&B Artikel 13 und 14 DSGVO). Fiir Tatigkeiten, die Behdrden in Aus-

tibung ihrer hoheitlichen Befugnisse durchfiihren, gilt diese Ausnahme nicht.

Unter welchen Voraussetzungen ist die Ubermittlung personenbezogener
Daten an eine internationale Organisation zulassig?

Es gilt grundsatzlich das unter der FAQ ,Unter welchen Voraussetzungen ist die Uber-
mittlung personenbezogener Daten an ein Drittland zuldssig?“ Gesagte.

Allerdings existiert fur internationale Organisationen derzeit kein Angemessen-
heitsbeschluss der Europaischen Kommission, sodass — wenn die weiteren Ausnahmen,
die eine Ubermittlung erlauben, nicht vorliegen — vorab eine Genehmigung des Daten-
transfers durch die Datenschutzbehérde eingeholt werden muss.

Im Hinblick auf Ubermittlungen an europaische Organisationen (z.B. im Rahmen
der EU-Prasidentschaft) kann bei entsprechender Nachvollziehbarkeit auf wichtige
Grinde des éffentlichen Interesses Bezug genommen werden.

Die Erwégungsgriinde nennen als Beispiele fiir das Vorliegen eines wichtigen 6ffent-
lichen Interesses den internationalen Datenaustausch zwischen Wettbewerbs-, Steuer- oder
Zollbehdrden, zwischen Finanzaufsichtsbehdrden oder zwischen fiir Angelegenheiten der
sozialen Sicherheit oder fir die 6ffentliche Gesundheit zusténdigen Diensten.

Das éffentliche Interesse muss nach Unionsrecht oder Recht der Mitgliedstaaten
vorliegen. Sofern kein hoheitliches Handeln vorliegt, kann auch mit Einwilligungen vor-

gegangen werden.

9.11 Verzeichnis von Verarbeitungstétigkeiten gemaf3
Artikel 30 DSGVO

Warum ist ein Verarbeitungsverzeichnis zu fiihren?
Die Datenschutz-Grundverordnung (DSGVO), die am 25. Mai 2018 in Kraft getreten ist,
verpflichtet den Verantwortlichen (den Bundeskanzler bzw. den / die Bundesministerln)

ein ,Verzeichnis von Verarbeitungstatigkeiten“ zu erstellen und zu fihren.
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Das Verarbeitungsverzeichnis ist wesentliche Grundlage fiir eine strukturierte
Datenschutzdokumentation und hilft dem Verantwortlichen beim Nachweis der Einhaltung
der DSGVO. Es ist auf Anfrage der Aufsichtsbehdrde (Datenschutzbehdrde) unverziglich
zur Verfigung zu stellen.

Die Erstellung des Verarbeitungsverzeichnisses stellt eine Dokumentationspflicht
nach der DSGVO dar. Hinzu kommen z.B. das Vorhandensein von Einwilligungen und

Datenschutz-Folgenabschatzungen.

Wie ist das Verarbeitungsverzeichnis zu fiihren?
Zur einheitlichen Fiihrung des Verarbeitungsverzeichnisses wurde fiir das Bundeskanzler-
amt ein elektronisches tool (,DataReg”) entwickelt.

Die Verantwortung fiir die Befiillung fallt in die Zusténdigkeit der Leiterlnnen der
einzelnen Organisationseinheiten. Die Inhalte des Verarbeitungsverzeichnisses gemaB
DSGVO sind:

Name und Kontaktdaten des Verantwortlichen und der/des
Datenschutzbeauftragten

(nicht von den Organisationseinheiten zu befillen)

Bezeichnung der Verarbeitungstatigkeit

Einzutragen sind alle ganz oder teilweise automatisierten Verarbeitungen und nicht-
automatisierte Verarbeitungen personenbezogener Daten, die in einem Dateisystem
gespeichert sind oder gespeichert werden sollen.

Fir jede einzelne Verarbeitungstatigkeit ist eine Beschreibung geméaB Artikel 30
DSGVO zu erstellen (siehe dazu die nachfolgenden Punkte).

Unter Verarbeitungstatigkeit wird ein Geschéaftsprozess auf geeignetem
Abstraktionsniveau verstanden.

Andert sich der Zweck einer Verarbeitung, so handelt es sich dabei grundsétzlich
um eine eigene Verarbeitungstatigkeit. Bei einer nur geringfiigigen Anderung des Zwecks
muss geprift werden, ob eine bereits bestehende Beschreibung einer Verarbeitungs-
tatigkeit lediglich anzupassen ist, oder ob eine vollstédndige neue Beschreibung anzu-

fertigen ist.

Zwecke der Verarbeitung
Fir jede Verarbeitung ist / sind vorab der Zweck / die Zwecke festzulegen.

Je Beschreibung einer Verarbeitungstétigkeit ist/sind der Verarbeitungs-
zweck / die Verarbeitungszwecke zu dokumentieren.

Die Zwecke missen eindeutig und so aussagekréaftig sein, dass die Aufsichts-
behérde die Angemessenheit der getroffenen SchutzmaBnahmen und die Zul&ssigkeit

der Verarbeitung vorléufig einschatzen kann.

Stand: April 2020

49



50

Als Beispiele sind zu nennen:

*  Personalaktenfiihrung

¢ Abrechnung der Beziige

¢ Arbeitszeiterfassung

«  Nutzungsprotokollierungen IT/ Internet / E-Mail
*  Bewerbungsverfahren

+ Telefondatenerfassung

* Videolberwachung

+  Beschaffung/ Einkauf

+  Buchhaltung

* Antragsbearbeitung

+ Birgerinformationssysteme

« Anlegen/Verwalten diverser Listen (Einladungen, Newsletter, Versand

Informationsmaterial)

Betroffenengruppe

Als Beispiele sind zu nennen:

« Beschaftigte

+ Anfragende im Bereich der Abteilung X/ des Referats X/Y

+ Antragstellerlnnen im Bereich der Abteilung X/ des Referats X/Y
* Bezieherlnnen der Newsletters X

+ Teilnehmerlnnen an der Veranstaltung X

Datenkategorien

Fir die jeweilige Betroffenengruppe sind die verarbeiteten Datenkategorien anzufiihren,
z.B. fir die Betroffenengruppe ,Beschéaftigte®:

+ Mitarbeiter-Stammdaten

+  Bewerbungen mit Qualifikationsdaten, Tatigkeiten etc.

* Arbeitszeugnisse mit Adressdaten, Leistungsdaten, Beurteilungsdaten etc.

« Ermahnungen mit Daten zum Arbeitsverhalten

+ &rztliche Untersuchungen

* Videotiberwachung an Arbeitsplatzen

Die Verarbeitung besonderer Kategorien von Daten ist gesondert zu beschreiben. Es
ist empfehlenswert, hinsichtlich der einzelnen Datenkategorien laufende Nummern zu
vergeben, um eine Zuordnung zu weiteren Angaben im Verarbeitungsverzeichnis zu

ermdglichen (z.B. konkrete Léschregeln).

Empfénger
Zu beschreiben sind die Kategorien von Empfangern, denen die Daten offengelegt worden
sind oder noch offengelegt werden, einschlieBlich Empféanger in Drittldndern oder inter-

nationalen Organisationen. Es sind darunter auch ,Zugriffsberechtigte” zu verstehen, die
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nicht namentlich anzufiihren sind, aber tiber eine Rollen- oder Funktionsbeschreibung

eindeutig bestimmbar sein missen.

Hinsichtlich der Abrechnung der Beziige von Bediensteten sind beispielsweise zu nennen:
+ Banken

* Sozialversicherungstrager

* Finanzamter

* behdrdeninterne Datenempfanger

+  Glaubiger

Ubermittlung in Drittldnder/ an internationale Organisationen
Es ist das betroffene Drittland / die betroffene internationale Organisation anzugeben.
Wenn keine Ubermittlung stattfindet, ist das ebenfalls zu vermerken.

Empfanger in Drittlandern und internationalen Organisationen sind gesondert

konkret zu benennen.

Léschfrist
In dieser Rubrik sind die vorgesehenen Fristen fiir die Léschung der einzelnen Daten-
kategorien anzugeben.

Ausschlaggebend ist der Zweck der Datenerhebung und der Datennutzung. Zu
|6schen ist grundsatzlich unverziglich nach Erfillung des Zwecks, es sei denn es gibt
gesetzliche Aufbewahrungspflichten oder vom Verantwortlichen entsprechend den
Grundsatzen der DSGVO festgelegte Ldschfristen.

Ein allgemeiner Hinweis auf Aufbewahrungspflichten gentigt nicht, es sind prazise

Angaben erforderlich.

Technische und organisatorische MaBBnahmen
Angesprochen sind MaBnahmen, die hinsichtlich der Sicherheit der Verarbeitung getroffen
werden ebenso wie MaBnahmen zur Gewahrleistung von Betroffenenrechten.

Dazu zdhlen die Pseudonymisierung und Verschlisselung personenbezogener
Daten, die Gewéhrleistung der Integritdt und Vertraulichkeit sowie der Verfligbarkeit
und Belastbarkeit der Systeme und Dienste, die Wiederherstellung der Verfiigbarkeit
personenbezogener Daten und des Zugangs zu ihnen nach einem physischen oder
technischen Zwischenfall sowie Verfahren zur regelmaBigen Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit der vorgenannten MaBBnahmen.

In Bezug auf die Standardanwendungen erfolgt ein Verweis auf das allgemeine
Sicherheitskonzept im BKA, sodass nur Abweichungen davon fir die jeweilige Ver-
arbeitungstétigkeit extra angefiihrt werden miissen. In diesem Fall ist eine allgemeine,
einfach nachvollziehbare Beschreibung der getroffenen MaBnahmen aufzunehmen. Soweit
innerhalb einer Verarbeitungstatigkeit hinsichtlich der Personen- bzw. Datenkategorien

differenziert wird, sind auch die entsprechenden MaBnahmen differenziert darzustellen.
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Ansprechpartner
In dieser Rubrik ist der Ansprechpartner in der jeweils zustdndigen Organisationseinheit

fur die Verarbeitung anzufiihren.

Rechtliche Grundlage
Gemeint ist die konkrete Rechtsgrundlage der Verarbeitung bezogen auf den fest-
gelegten Zweck.

In Frage kommen eine gesetzliche Verpflichtung des Verantwortlichen, die
Erforderlichkeit der Verarbeitung zur Vertragserfillung, die Einwilligung der/des Be-

troffenen, ein 6ffentliches Interesse oder lebenswichtige Interessen.

allfélliger Auftragsverarbeiter
In dieser Rubrik sind vom BKA verschiedene Auftragsverarbeiter anzugeben, die im Auf-
trag des Verantwortlichen Verarbeitungen durchfiihren. Das kann ein anderes Ressort
sein oder auch ein externer Dienstleister.

Die Befiillung durch die einzelnen Organisationseinheiten ist auch hier nur er-

forderlich, soweit es sich nicht um eine Standardanwendung handelt.

Was ist nach Fertigstellung des Verarbeitungsverzeichnisses zum Stichtag

25. Mai 2018 zu beachten?

Nachdem das Verarbeitungsverzeichnis zum Stichtag 25. Mai 2018 vollsténdig erstellt
wurde, ist es nun wichtig, dieses laufend einem ,Praxistest zu unterziehen.

Zunéchst ist das Verarbeitungsverzeichnis ein Dokument, das regelméaBig zu
ergédnzen und zu adaptieren ist, wenn neue Verarbeitungstatigkeiten aufgenommen
werden oder bestehende Verarbeitungstatigkeiten sich andern.

Ob bei Anderungen von bestehenden Verarbeitungstatigkeiten Anpassungen
der Eintrdge ausreichen oder neue Eintrage erforderlich sind, hdngt von der Intensitat
der Anderungen ab und muss im Einzelfall beurteilt werden.

Andert sich der Zweck einer Verarbeitung, so handelt es sich dabei grundséatzlich
um eine eigene Verarbeitungstatigkeit. Bei einer nur geringfiigigen Anderung des Zwecks
muss gepriift werden, ob eine bereits bestehende Beschreibung einer Verarbeitungstatig-
keit lediglich anzupassen ist, oder ob eine vollstdndige neue Beschreibung anzufertigen ist.
Neu hinzukommende Verarbeitungstatigkeiten und Anderungen bestehender Ver-
arbeitungstéatigkeiten wirken sich auf die Betroffenenrechte aus. Werden aufgrund der
Anderung z.B. personenbezogene Daten nun an (ressortexterne) Stellen iibermittelt,
die bisher nicht eingebunden waren, miissen parallel zur Anderung des Verarbeitungs-
verzeichnisses auch die Betroffenen entsprechend informiert oder (wenn keine andere
Rechtsgrundlage vorliegt) ihre Zustimmung eingeholt werden.

Die Eintrége in das Verarbeitungsverzeichnis und die Dokumente, die zur Wah-
rung der Betroffenenrechte erstellt werden (Informationsschreiben oder Zustimmungs-
erkldrungen) missen jedenfalls inhaltlich tibereinstimmen. Wird z.B. im Verarbeitungsver-

zeichnis als rechtliche Grundlage der Verarbeitung das Bundesministeriengesetz angefiihrt,
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soll nicht gleichzeitig in einem Formular die Einwilligung der Betroffenen eingeholt werden,
da beide Rechtsgrundlagen grundsétzlich nicht gleichzeitig zutreffen kénnen.

Es kénnen sich in der Praxis diesbeziigliche Probleme insbesondere dort ergeben,
wo die Eintrédge im Verarbeitungsverzeichnis sehr allgemein gehalten wurden. Das betrifft

vor allem die Rechtsgrundlage und die Léschfristen.

Beispiel:

Im Verarbeitungsverzeichnis wurde die Verarbeitungstatigkeit ,,E-Mail-Verteiler fur Ver-
anstaltungen, Konferenzen, Arbeitssitzungen* aufgenommen. Als Rechtsgrundlage wird
eine das Ressort betreffende Bestimmung des Bundesministeriengesetzes angefihrt,
beziiglich der Léschung wird auf die ELAK-Skartierungsfrist hingewiesen.

Als spéter ein E-Mail-Verteiler fir eine Veranstaltung erstellt wird, die sich an
diverse Personen auch auBerhalb des Bundesdienstes richtet, ist nach rechtlicher Uber-
prifung davon auszugehen, dass die aktive Zustimmung der Betroffenen zur Datenver-
arbeitung eingeholt werden muss.

Da der konkrete Einladungsvorgang nicht im ELAK veraktet wird, ist in den Zu-
stimmungserklarungen ein Verweis auf die allgemeine Skartierungsfrist nicht zutreffend.
Die Betroffenen sind daher in der Zustimmungserklarung auch tber die konkreten Lésch-
regeln zu informieren (z.B. ,nach einer Nachbereitungszeit von...“ plus Hinweis auf die
Méglichkeit, die Zustimmung zu widerrufen).

Parallel ist das Verarbeitungsverzeichnis zu korrigieren, indem je nach Thema der
E-Mail-Verteiler im Bereich der Rechtsgrundlage und der Léschfristen differenziert wird (z.B.
Rechtsgrundlage ,BMG* fir Einladungen zu Treffen der Arbeitsgruppen X und Y; Rechts-
grundlage ,Zustimmung“ bei Einladungen zu Veranstaltungen mit einem weit gefdcherten
Teilnehmerlnnenkreis; differenzierte Darstellung, fiir welche Félle welche Léschregeln gelten).

Bei Verwendung von DataReg kénnen die nétigen Differenzierungen durch ent-
sprechende Befiillung der freien Textfelder vorgenommen werden.

Wenn durch zu viele erforderliche Differenzierungen die Ubersichtlichkeit verloren
geht, ist es besser, gesonderte Verarbeitungstatigkeiten im Verarbeitungsverzeichnis
anzulegen.

Da der Verantwortliche die Erfillung seiner Dokumentationspflichten jederzeit der
Datenschutzbehérde nachweisen kénnen muss, ist der Fokus auf eine ubersichtliche

und rasch abrufbare Form der Darstellung zu legen.
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10 Beispiele aus der Praxis

1. Sie verfligen tber eine Datenbank, die Namen und E-Mail-Adressen von Personen
enthalt, die sich fir den Bezug eines Newsletter Ihrer Abteilung angemeldet
haben. Von diesen Personen wurde die Einwilligung zur Datenverarbeitung zu
diesem Zweck eingeholt. Nun beabsichtigen Sie, die betroffenen Personen zu
einer Veranstaltung einzuladen. Diese Verarbeitung ist ohne die ausdriickliche
Einwilligung der Bezieherlnnen des Newsletter unzulssig, da der Zweck nicht mit
dem urspriinglichen Zweck der Datenverarbeitung vereinbar ist. Um der DSGVO zu
entsprechen, muss eine Einwilligung freiwillig erfolgen, in informierter Weise ge-
schehen und fir einen bestimmten Zweck gegeben werden, in der Erklarung muss
auf alle Griinde fur die Verarbeitung unmissversténdlich hingewiesen werden,
die Einwilligung muss ausdriicklich sein und durch eine bestatigende Handlung
erfolgen (zum Beispiel ein elektronisches Kontrollk&stchen, das die Person on-
line ausdriicklich bestatigen muss, oder eine Unterschrift auf einem Formular),
die Erkléarung muss eine klare und einfache Sprache verwenden und eindeutig
wahrnehmbar sein und es muss méglich sein, die Einwilligung zu widerrufen und

der /dem Betroffenen diese Méglichkeit erklart werden.

2. Um einen Newsletter versenden zu kénnen, benétigen Sie Name und E-Mail-
Adresse der Bezieherlnnen des Newsletter. Diese personenbezogenen Daten
dirfen (bei Zustimmung der betroffenen Personen) erhoben, gespeichert und
verwendet werden. Das Geburtsdatum darf aber nicht verarbeitet werden, da es
sich dabei um keine Information handelt, die zum Versand des Newsletter be-
ndtigt wird. Wenn personenbezogene Daten erforderlich sind, sollten diese dem
Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung
notwendige MaB beschrénkt sein (,Datenminimierung“). Es obliegt lhrer Ver-
antwortung, zu bewerten, wie viele Daten erforderlich sind, und zu gewéhrleisten,

dass nicht relevante Daten nicht erhoben werden.

3. Sie verfugen ber eine Datenbank, in der Giber mehrere Jahre Name, E-Mail-Ad-
resse und Funktion im Unternehmen von Vertreterlnnen der Wirtschaft gesammelt
werden, die bereits an Veranstaltungen lhrer Abteilung teilgenommen haben.
Zweck dieser Datensammlung ist der Versand von Einladungen fir passende
Veranstaltungen in der Zukunft. Auf Grund des Inkrafttretens der DSGVO miissen
Sie von diesen Personen die nachweisliche Zustimmung zur weiteren Verwendung
ihrer Daten fiir diesen Zweck einholen. Die Daten missen regelméaBig aktualisiert
werden und es muss eine Léschfrist festgelegt werden, die sachlich nachvollzieh-
bar ist und die dem Betroffenen im Rahmen der Einwilligung auch mitgeteilt wird
(z.B. Ldschung, wenn die betroffene Person das verlangt). Daten miissen so kurz
wie mdglich gespeichert werden. Sie miissen zudem sicherstellen, dass die aufbe-

wahrten Daten sachlich richtig und auf dem neuesten Stand sind.
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4. Sie fuhren eine Datenbank, die erforderliche personenbezogene Daten der Mit-

glieder einer Kommission enthéalt. Diese Daten werden (wie die Mehrheit der von
Behdrden gespeicherten personenbezogenen Daten) auf der Grundlage einer
rechtlichen Verpflichtung verarbeitet. Im Behdrdenbereich kommen als Handlungs-
grundlagen auch die Wahrnehmung von Aufgaben, die im &ffentlichen Interesse
liegen, oder die Ausiibung dffentlicher Gewalt, die der betreffenden Behérde
Ubertragen wurde, in Frage. Bei der Verarbeitung personenbezogener Daten
missen Behdrden wesentliche Grundsatze beachten, zum Beispiel faire und recht-
maBige Verarbeitung, Zweckbindung und Datenminimierung. Vor der Verarbeitung
personenbezogener Daten miissen betroffene Personen tber die Verarbeitung,
ihre Zwecke, die Art der erhobenen Daten, die Empfanger und ihre Datenschutz-

rechte unterrichtet werden.

Ihr Diensthandy wird gestohlen. Aufgrund der dort gespeicherten personen-
bezogenen Daten und falls davon auszugehen ist, dass ein Unbefugter Zugriff
darauf erhélt, handelt es sich dabei um eine Verletzung des Schutzes personen-
bezogener Daten. Wenn aufbewahrte personenbezogene Daten unbeabsichtigt
oder unrechtm&Big unbefugten Empfangern offengelegt werden, voriibergehend
nicht verfligbar sind oder gedndert werden, muss die Datenschutzbehérde unver-
zuglich und spétestens binnen 72 Stunden, nachdem lhnen die Verletzung bekannt
wurde, Uber diese Verletzung des Schutzes personenbezogener Daten unter-
richtet werden. Die Behdrden miissen gegebenenfalls auch betroffene Personen
Uber die Verletzung informieren, insbesondere wenn sensible Daten betroffen
sind. Wenden Sie sich im Falle eines derartigen Ereignisses unverziglich an die

Datenschutzbeauftragte.

Eine Person, deren personenbezogene Daten fir eine behérdliche Tatigkeit des
BKA verarbeitet werden, legt Widerspruch gegen die Verarbeitung ihrer personen-
bezogenen Daten, die die Behérde im 6ffentlichen Interesse durchfiihrt, ein.

Die betroffene Person muss die Griinde, die sich aus ihrer besonderen Situation
ergeben, nennen. Das BKA kann die Verarbeitung der Daten fortsetzen und den
Antrag ablehnen, wenn zwingende berechtigte Interessen fur die Verarbeitung
vorliegen, die die Rechte und Freiheiten der betroffenen Person tGiberwiegen, oder
wenn die Daten zur Geltendmachung, Ausiibung oder Verteidigung von Rechts-

anspriichen benétigt werden.

Das BKA schlieBt einen Vertrag mit einer Catering-Firma. Es diirfen daher
personenbezogene Daten verarbeitet werden, die erforderlich sind, um vor Ab-
schluss des Vertrags und zur Vertragsabwicklung die erforderlichen MaBnahmen
zu ergreifen, so etwa die Namen und E-Mail-Adressen der Ansprechpersonen bei

der Catering-Firma.
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8.

10.

1.

12.

13.

Sie stellen als MitarbeiterIn der Personalabteilung der Sozialversicherung
personenbezogene Daten (zum Beispiel Informationen (iber das Entgelt der
Bediensteten) zur Verfiigung. Diese Ubermittlung beruht auf einer gesetzlichen
Verpflichtung und ist daher DSGVO-konform.

Sie haben fiir die Verarbeitung personenbezogener Daten im Rahmen des Ver-
sands von Informationsmaterial Einwilligungen der Betroffenen vor dem 25. Mai
2018 eingeholt. Sie stellen sicher, dass die Einwilligungen in schriftlicher Form er-
folgt sind und auch sonst allen Anforderungen der Datenschutz-Grundverordnung
entsprechen. Wenn dies der Fall ist, missen Sie die Betroffenen nicht um erneute

Einwilligung ersuchen.

Sie haben vor einigen Jahren die Einwilligung der Bezieherlnnen von Informations-
material erhalten und dafiir ein Online-System mit bereits aktivierten Kontroll-
kastchen verwendet. Diese Art der Einwilligung ist ab dem 25. Mai 2018 ungiltig,
da sie nicht den Erfordernissen der DSGVO entspricht. Sie miissen diese Ein-

willigungen erneut einholen, wenn Sie die Daten weiterhin verarbeiten méchten.

Sie versenden einen Online-Newsletter. Der Betroffene erteilt seine Einwilligung
zur Registrierung fir den Online-Newsletter, der es lhnen erlaubt, alle Daten zu
seinen Interessen zu verarbeiten, um ein Profil dariiber zu erstellen, an welchen
Artikeln er Interesse zeigt. Ein Jahr spater teilt er Ihnen mit, dass er den Online-
Newsletter nicht mehr erhalten méchte. Sie missen sdmtliche personenbezogenen
Daten Uber diese Person aus lhrer Datenbank 16schen, die im Zusammenhang mit
der Registrierung fir den Newsletter erhoben wurden, einschlieBlich der Profile zu

dieser Person.

Die Personalabteilung erhebt bei den neu eintretenden Bediensteten das
personenbezogene Datum der Religionszugehdrigkeit. Hierbei handelt es sich um
ein sensibles Datum. Die Verarbeitung dieser Daten durch die Personalabteilung
ist im Rahmen der DSGVO erlaubt, da sie fir die Erfiillung des Dienstvertrages
(Feiertage) erforderlich ist und im Verantwortungsbereich der Behérde liegt,

deren Mitarbeiterlnnen der Amtsverschwiegenheit unterliegen.

Das BKA beauftragte fir dienstrechtliche Zwecke (Feststellung der Dienst-
fahigkeit) einen Sachverstandigen mit der Erstellung eines Gutachtens tber die
Ursachen der Erkrankung eines Mitarbeiters. Das erstellte Gutachten liegt im BKA
nur in Papierform vor und wird zum Personalakt genommen. Der Mitarbeiter stellt
den Antrag auf Léschung wegen Mangelhaftigkeit des Gutachtens. Weder das
Gutachten als solches noch der Akt, in den das Gutachten eingeordnet wurde,

ist als ,Dateisystem” im Sinne der DSGVO einzustufen. Dem Léschungsbegehren

muss nicht gefolgt werden.
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14. Sie nutzen lhr eigenes, privates Adressbuch, um Freunde per E-Mail zu lhrer Ge-
burtstagsparty einzuladen. Die DSGVO kommt nicht zur Anwendung, da es sich

um eine Tatigkeit im persénlichen/familidren Bereich handelt.
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11 Musterdokumente

Die Datenschutzbeauftragte hat fir diverse Fachbereiche des Bundeskanzleramtes nach
den jeweiligen Bedirfnissen und Erfordernissen Muster erstellt.

Einige grundlegenden Muster, die fir viele Arbeitsbereiche im Bundeskanzleramt
von Bedeutung sind, werden nachfolgend dargestellt.

Bitte beachten Sie, dass diese Muster beispielhaft zu verstehen sind. Falls Sie
aufgrund spezieller Fragstellungen darlber hinaus Unterstiitzung bei der Erstellung
von Dokumenten fir Ihren Arbeitsbereich benétigen, wenden Sie sich bitte an die

Datenschutzbeauftragte.

Stand: April 2020



11.1 Newsletter-Versand

Zustimmung zur Datenverarbeitung
zwecks Bezugs eines Newsletters des Bundeskanzleramtes
Datenschutzrechtliche Informationen gemaB Art 13 DSGVO

Verantwortlicher
Bundeskanzleramt, Ballhausplatz 2, 1010 Wien, Telefon: +43 1 531 15-0,
E-Mail: post@bka.gv.at.

Wir speichern und verarbeiten Daten ausschlieBlich im Sinne der Verordnung (EU)
2016/679 des Européaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (DSGVO) sowie
des &sterreichischen Datenschutzgesetzes, BGBI. | Nr. 165/1999, idgF.

Sie haben die Méglichkeit, unseren Newsletter zu abonnieren. Hierfur bendtigen
wir lhre E-Mail-Adresse und lhre Erklérung, dass Sie mit dem Bezug des News-
letters und der Verarbeitung lhrer personenbezogenen Daten (Name, E-Mail-
Adresse) einverstanden sind. Sie kdnnen den Bezug des Newsletters jederzeit
stornieren. Senden sie lhre Stornierung bitte an folgende E-Mail-Adresse:
...@bka.gv.at. Wir werden anschlieBend umgehend lhre Daten im Zusammenhang

mit dem Newsletter-Versand |6schen.

Ihre Rechte

Ihnen stehen grundsatzlich die Rechte auf Auskunft, Berichtigung, Léschung,
Einschrdnkung, Datentbertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie
der Meinung sind, dass die Verarbeitung lhrer Daten gegen das Datenschutz-
recht verstdBt oder lhre datenschutzrechtlichen Anspriiche sonst in einer Weise
verletzt worden sind, kénnen Sie sich bei der Aufsichtsbehérde beschweren. In

Osterreich ist dies die Datenschutzbehérde.

Weitere Informationen
Sie erreichen uns unter folgenden Kontaktdaten: Bundeskanzleramt, Abteilung
..., Balhausplatz 2, 1010 Wien, Telefon: +43 1 53115-..., E-Mail: ..@bka.gv.at

Unsere Datenschutzbeauftragte erreichen Sie unter: Bundeskanzleramt, Daten-

schutzbeauftragte, Ballhausplatz 2, 1010 Wien, E-Mail: sektion.praesidium@bka.gv.at.
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11.2 Einladungen zu Veranstaltungen

Zustimmung zum Bezug von Einladungen

Zustimmung zur Datenverarbeitung
zwecks Teilnahme an Veranstaltungen des Bundeskanzleramtes
Datenschutzrechtliche Informationen gemaf Art 13 DSGVO

Verantwortlicher
Bundeskanzleramt, Ballhausplatz 2, 1010 Wien, Tel.: +43 1 531 15-0,
E-Mail: post@bka.gv.at.

Wir speichern und verarbeiten Daten ausschlieBlich im Sinne der Verordnung (EU)
2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (DSGVO) sowie
des &sterreichischen Datenschutzgesetzes, BGBI. | Nr. 165/1999, idgF.

Sie erteilen hiermit lhre Zustimmung zur Verarbeitung folgender personen-
bezogener Daten zum Zweck |hrer Einladung zur Veranstaltungen des Bundes-
kanzleramtes (Abteilung ...): (Name, E-Mail-Adresse, bitte nach Bedarf ergénzen).
Die Bereitstellung der genannten Daten ist fur eine Teilnahme an unseren Ver-
anstaltungen erforderlich. Eine Nicht-Bereitstellung hétte fir Sie die Konsequenz,
dass wie lhre Teilnahme ablehnen missen.

Sie kénnen den Bezug unserer Einladungen jederzeit stornieren. Senden sie
Ilhre Stornierung bitte an folgende E-Mail-Adresse: ..@bka.gv.at. Wir werden
anschlieBend umgehend |hre Daten im Zusammenhang mit der Einladung zu

unseren Veranstaltungen |schen.

Im Zuge des Veranstaltungsmanagements werden fallweise sicherheitspolizeiliche
Registerabfragen durch die zusténdigen Sicherheitsbehdrden durchgefiihrt. Zu
diesem Zweck koénnen lhre personenbezogenen Daten an die genannten Emp-
fanger weiteregeleitet werden.

Fir die Organisation der Veranstaltung werden relevante Ausziige |hrer Daten
(bitte nach Bedarf ergénzen) uberdies an Dienststellen des Bundeskanzleramtes
(bitte nach Bedarf ergénzen) und weitere Institutionen (bitte nach Bedarf er-
génzen) weitergeleitet.

Eine Ubermittlung an Drittstaaten oder internationale Organisationen erfolgt
grundsétzlich nicht ohne lhre Zustimmung. Ausgenommen sind Félle, in denen
die Ubermittlung aus wichtigen Griinden des 6ffentlichen Interesses notwendig
ist und beim Drittstaat bzw. der internationalen Organisation ein angemessener

Datenschutz vorliegt.
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Ihre Rechte

Ihnen stehen grundsatzlich die Rechte auf Auskunft, Berichtigung, Léschung,
Einschrankung, Datentbertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie
der Meinung sind, dass die Verarbeitung lhrer Daten gegen das Datenschutz-
recht verstdBt oder lhre datenschutzrechtlichen Anspriiche sonst in einer Weise
verletzt worden sind, kénnen Sie sich bei der Aufsichtsbehérde beschweren. In

Osterreich ist dies die Datenschutzbehérde.

Weitere Informationen
Sie erreichen uns unter folgenden Kontaktdaten: Bundeskanzleramt, Abteilung
..., Ballhausplatz 2, 1010 Wien, Telefon: +43 1 53115-..., E-Mail: .. ®@bka.gv.at

Unsere Datenschutzbeauftragte erreichen Sie unter: Bundeskanzleramt, Daten-

schutzbeauftragte, Ballhausplatz 2, 1010 Wien, E-Mail: sektion.praesidium@bka.gv.at.

Einladungen auf gesetzlicher Grundlage

Teilnahme an Veranstaltungen des Bundeskanzleramtes
Datenschutzrechtliche Informationen gemaB Art 13 DSGVO

Verantwortlicher
Bundeskanzleramt, Ballhausplatz 2, 1010 Wien, Tel.: +43 1 531 15-0,
E-Mail: post@bka.gv.at.

Wir speichern und verarbeiten Daten ausschlieBlich im Sinne der Verordnung (EU)
2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (DSGVO) sowie
des 8sterreichischen Datenschutzgesetzes, BGBI. | Nr. 165/1999, idgF.

Sie erhalten diese Information, weil das Bundeskanzleramt |hre personen-
bezogenen Daten (Name, E-Mail-Adresse, bitte nach Bedarf ergénzen) zwecks
Einladung zur Veranstaltungen verarbeitet. Die Bereitstellung der genannten
Daten ist fur eine Teilnahme an unseren Veranstaltungen erforderlich. Eine Nicht-
Bereitstellung hatte fir Sie die Konsequenz, dass wir lhre Teilnahme ablehnen

miussen.
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Unsere Zusendungen erfolgen auf der Rechtsgrundlage des Bundesministerien-
gesetzes 1986, BGBI. Nr. 76/1986 idgF, Teil 2 der Anlage zu § 2 (Informations-
tatigkeit der Bundesregierung).

Sie kénnen den Bezug unserer Aussendungen jederzeit stornieren. Senden sie
Ilhre Stornierung bitte an folgende E-Mail-Adresse: ..®@bka.gv.at. Wir werden
anschlieBend umgehend lhre Daten im Zusammenhang mit der Einladung zu

unseren Veranstaltungen l&schen.

Im Zuge des Veranstaltungsmanagements werden fallweise sicherheitspolizeiliche
Registerabfragen durch die zusténdigen Sicherheitsbehérden durchgefihrt. Zu
diesem Zweck koénnen lhre personenbezogenen Daten an die genannten Emp-
fanger weitergeleitet werden.

Fur die Organisation der Veranstaltung werden relevante Ausziige |hrer Daten
(bitte nach Bedarf ergénzen) iberdies an Dienststellen des Bundeskanzleramtes
(bitte nach Bedarf ergédnzen) und weitere Institutionen (bitte nach Bedarf er-
génzen) weitergeleitet.

Eine Ubermittlung an Drittstaaten oder internationale Organisationen erfolgt
grundsatzlich nicht ohne Ihre Zustimmung. Ausgenommen sind Félle, in denen
die Ubermittlung aus wichtigen Griinden des 6ffentlichen Interesses notwendig
ist und beim Drittstaat bzw. der internationalen Organisation ein angemessener

Datenschutz vorliegt.

Ihre Rechte

Ihnen stehen grundsatzlich die Rechte auf Auskunft, Berichtigung, Léschung,
Einschrankung, Datenlbertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie
der Meinung sind, dass die Verarbeitung lhrer Daten gegen das Datenschutz-
recht verstdBt oder lhre datenschutzrechtlichen Anspriiche sonst in einer Weise
verletzt worden sind, kénnen Sie sich bei der Aufsichtsbehérde beschweren. In

Osterreich ist dies die Datenschutzbehérde.

Weitere Informationen
Sie erreichen uns unter folgenden Kontaktdaten: Bundeskanzleramt, Abteilung
..., Ballhausplatz 2, 1010 Wien, Telefon: +43 1 53115-..., E-Mail: ..@bka.gv.at

Unsere Datenschutzbeauftragte erreichen Sie unter: Bundeskanzleramt, Daten-

schutzbeauftragte, Ballhausplatz 2, 1010 Wien, E-Mail: sektion.praesidium@bka.gv.at.
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11.3 Hinweistafeln bei Veranstaltungen

Sehr geehrte Besucherin, sehr geehrter Besucher,
Bei der heutigen Veranstaltung werden Fotos, Ton- und Filmaufnahmen gemacht.

Verantwortlicher fir die Datenverarbeitung ist das Bundeskanzleramt, Ballhaus-
platz 2, 1010 Wien, Telefon: +43 1 531 15-0, E-Mail: post@bka.gv.at.

Wir speichern und verarbeiten Daten ausschlieBlich im Sinne der EU-Datenschutz-

Grundverordnung (DSGVO) und des 8sterreichischen Datenschutzgesetzes idgF.

Zweck der Aufnahmen ist die interne Dokumentation der Veranstaltung und

gegebenenfalls auch ihre Veréffentlichung.

Rechtsgrundlage fiir die Speicherung und Verarbeitung der Aufnahmen ist das
Vorliegen eines 6ffentlichen Interesses an der Dokumentation geméaB Artikel 6
Abs. 1 lit. e DSGVO.

Mit der Teilnahme an der Veranstaltung stimmen Sie der Verdffentlichung der
Fotos, Ton- und Filmaufnahmen zu, die im Rahmen der Veranstaltung entstehen.
Wenn Sie mit der Veréffentlichung dieser Aufnahmen nicht einverstanden sind,

ist Ihre Teilnahme an der Veranstaltung leider nicht méglich.

Die heute aufgenommenen Fotos, Ton- und Filmaufnahmen werden an folgende

Empfénger weitergeleitet: ...

Ihre Rechte

Ihnen stehen grundsatzlich die Rechte auf Auskunft, Berichtigung, Léschung,
Einschrankung, Datentbertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie
der Meinung sind, dass die Verarbeitung lhrer Daten gegen das Datenschutz-
recht verstdBt oder lhre datenschutzrechtlichen Anspriiche sonst in einer Weise
verletzt worden sind, kénnen Sie sich bei der Aufsichtsbehérde beschweren. In

Osterreich ist dies die Datenschutzbehérde.

Weitere Informationen
Sie erreichen uns unter folgenden Kontaktdaten: Bundeskanzleramt, Abteilung
..., Ballhausplatz 2, 1010 Wien, Telefon: +43 1 53115-..., E-Mail: .. ®@bka.gv.at

Unsere Datenschutzbeauftragte erreichen Sie unter: Bundeskanzleramt, Daten-

schutzbeauftragte, Ballhausplatz 2, 1010 Wien, E-Mail: sektion.praesidium@bka.gv.at.
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11.4 Zustimmung zur Veréffentlichung von Fotos

Zustimmungserkldrung fiir Personen iiber 14 Jahre

Zustimmungserklarung

fiir die Veréffentlichung von Foto- bzw. Videomaterial

vom Tag der offenen Tiir des Bundeskanzleramtes am ...
Datenschutzrechtliche Informationen gemaB Art 13 DSGVO

Ich, oo , (Vor- und Zuname in Druckbuchstaben), geboren am
............................... (TT.MM.JJJ)), erteile hiermit meine Zustimmung zur Ver-
dffentlichung der Foto- bzw. Videoaufnahmen, die beim heutigen Tag der offenen

Tur von mir gemacht werden.

Verantwortlicher
Bundeskanzleramt, Ballhausplatz 2, 1010 Wien, Telefon: +43 1 531 15-0,
E-Mail: post@bka.gv.at.

Eine Veréffentlichung ist auf der Website des Bundeskanzleramtes, seinen Social-

Media-Kanéalen sowie gegebenenfalls in Printmedien vorgesehen.

Das Bundeskanzleramt speichert und verarbeitet Daten ausschlieBlich im Sinne
der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (DSGVO) sowie des durch das Datenschutz-Anpassungsgesetz novel-

lierten Datenschutzgesetzes in der geltenden Fassung.

Die heute aufgenommenen Fotos werden archiviert. Daher ist keine Léschung

vorgesehen.

Ihre Rechte

Ilhnen stehen grundsétzlich die Rechte auf Auskunft, Berichtigung, Léschung,
Einschrankung, Datenlbertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie
der Meinung sind, dass die Verarbeitung lhrer Daten gegen das Datenschutz-
recht verstdBt oder Ihre datenschutzrechtlichen Anspriiche sonst in einer Weise
verletzt worden sind, kénnen Sie sich bei der Aufsichtsbehérde beschweren. In

Osterreich ist dies die Datenschutzbehérde.
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Weitere Informationen
Sie erreichen uns unter folgenden Kontaktdaten: Bundeskanzleramt, Abteilung
..., Ballhausplatz 2, 1010 Wien, Telefon: +43 1 53115-..., E-Mail: ..@bka.gv.at

Unsere Datenschutzbeauftragte erreichen Sie unter: Bundeskanzleramt, Daten-

schutzbeauftragte, Ballhausplatz 2, 1010 Wien, E-Mail: sektion.praesidium@bka.gv.at.

Wien, ... 2020 Unterschrift

Zustimmungserkldrung fiir Personen unter 14 Jahre

Zustimmungserkldrung

fiir die Veréffentlichung von Foto- bzw. Videomaterial

vom Tag der offenen Tiir des Bundeskanzleramtes am ...
Datenschutzrechtliche Informationen gemaB Art 13 DSGVO

Ich, oo , (Vor- und Zuname in Druckbuchstaben), erteile hiermit
meine Zustimmung zur Veréffentlichung der Foto- bzw. Videoaufnahmen, die beim
heutigen Tag der offenen Tir von meinem Kind (Ich bin erziehungsberechtigt)
............................... ,geborenam ..............cccoeeeeenennn. . (TT.MMLUJJJ) gemacht

Verantwortlicher
Bundeskanzleramt, Ballhausplatz 2, 1010 Wien, Telefon: +43 1 531 15-0,
E-Mail: post@bka.gv.at.

Eine Veréffentlichung ist auf der Website des Bundeskanzleramtes, seinen Social-

Media-Kanéalen sowie gegebenenfalls in Printmedien vorgesehen.

Das Bundeskanzleramt speichert und verarbeitet Daten ausschlieBlich im Sinne
der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (DSGVO) sowie des durch das Datenschutz-Anpassungsgesetz novel-

lierten Datenschutzgesetzes in der geltenden Fassung.
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Die heute aufgenommenen Fotos werden archiviert. Daher ist keine Léschung

vorgesehen.

Ihre Rechte

Ihnen stehen grundsétzlich die Rechte auf Auskunft, Berichtigung, Léschung,
Einschrankung, Datenlbertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie
der Meinung sind, dass die Verarbeitung lhrer Daten gegen das Datenschutz-
recht verstdBt oder |hre datenschutzrechtlichen Anspriiche sonst in einer Weise
verletzt worden sind, kénnen Sie sich bei der Aufsichtsbehérde beschweren. In

Osterreich ist dies die Datenschutzbehérde.

Weitere Informationen

Sie erreichen uns unter folgenden Kontaktdaten: Bundeskanzleramt, Abteilung
..., Ballhausplatz 2, 1010 Wien, Telefon: +43 1 53115-..., E-Mail: ..®@bka.gv.at
Unsere Datenschutzbeauftragte erreichen Sie unter: Bundeskanzleramt, Daten-

schutzbeauftragte, Ballhausplatz 2, 1010 Wien, E-Mail: sektion.praesidium@bka.gv.at.

Wien, ... 2020 Unterschrift

Stand: April 2020



11.5 Verwendung von Outlook-Verteilern

Datenverarbeitung im Rahmen eines E-Mail-Verteilers des Bundeskanzleramtes
Datenschutzrechtliche Informationen gemaB Art 13 DSGVO

Verantwortlicher
Bundeskanzleramt, Ballhausplatz 2, 1010 Wien, Telefon: +43 1 531 15-0,
E-Mail: post@bka.gv.at

Wir speichern und verarbeiten Daten ausschlieBlich im Sinne der Verordnung (EU)
2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (DSGVO) sowie
des &sterreichischen Datenschutzgesetzes, BGBI. | Nr. 165/1999, idgF.

Die Verarbeitung lhrer personenbezogenen Daten, konkret lhrer E-Mail-
Adresse, erfolgt zum Zweck ... auf folgender Rechtsgrundlage: Informations-
und Koordinationstéatigkeit der Bundesregierung gemaB Teil 2 der Anlage zu § 2
Bundesministeriengesetz 1986 (BMG), idgF.

Sie kénnen den Bezug unserer Aussendungen jederzeit stornieren. Senden Sie lhre
Stornierung an folgende E-Mail-Adresse: .. @bka.gv.at. Wir |6schen anschlieBend

umgehend lhre Daten im Zusammenhang mit dem angefiihrten Zweck.

Ihre Rechte

Ihnen stehen grundsatzlich die Rechte auf Auskunft, Berichtigung, Léschung,
Einschrdnkung, Datentbertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie
der Meinung sind, dass die Verarbeitung lhrer Daten gegen das Datenschutz-
recht verstdBt oder lhre datenschutzrechtlichen Anspriiche sonst in einer Weise
verletzt worden sind, kénnen Sie sich bei der Aufsichtsbehérde beschweren. In

Osterreich ist dies die Datenschutzbehérde.

Weitere Informationen
Sie erreichen uns unter folgenden Kontaktdaten: Bundeskanzleramt, Abteilung
..., Ballhausplatz 2, 1010 Wien, Telefon: +43 1 53115-..., E-Mail: ..@bka.gv.at

Unsere Datenschutzbeauftragte erreichen Sie unter: Bundeskanzleramt, Daten-

schutzbeauftragte, Ballhausplatz 2, 1010 Wien, E-Mail: sektion.praesidium@bka.gv.at.
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11.6 Beantwortung der Anfragen von Biirgerinnen (Biirgerservice)

Anfrage an das Bundeskanzleramt
Datenschutzrechtliche Informationen gemafB Art 13 DSGVO

Verantwortlicher
Bundeskanzleramt, Ballhausplatz 2, 1010 Wien, Telefon: +43 1 531 15-0,
E-Mail: post@bka.gv.at

Wir speichern und verarbeiten Daten ausschlieBlich im Sinne der Verordnung (EU)
2016/679 des Europédischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (DSGVO) sowie
des 8sterreichischen Datenschutzgesetzes, BGBI. | Nr. 165/1999, idgF.

Unsere Zusendung erfolgt auf der Rechtsgrundlage des Bundesministerien-
gesetzes 1986, BGBI. Nr. 76/1986 idgF, Teil 2 der Anlage zu § 2 (Informationstatig-
keit der Bundesregierung). Hierfur speichern wir lhren Vor- und Zunamen, lhre
E-Mail-Adresse und ggf. sonstige personenbezogene Daten, die Sie im Zuge lhres
Schreibens an das Bundeskanzleramt Gbermitteln. Ihre Daten werden nach der
gesetzlichen Aufbewahrungsfrist fir elektronische Akten im Bundeskanzleramt

(Skartierungsfrist 10 Jahre) geléscht.

Fur die zutreffende Beantwortung lhres Anliegens werden relevante Auszige
Ihrer Daten (insbesondere Vor- und Zuname, E-Mail-Adresse, Anschrift und ggf.
Telefonnummern) — wenn organisationstechnisch erforderlich — an Dienststellen
des Bundeskanzleramtes (die Kabinette und jeweiligen Fachabteilungen) weiter-

geleitet, sowie ggf. an andere Bundesministerien Gbermittelt.

Ihre Rechte

Ilhnen stehen grundsatzlich die Rechte auf Auskunft, Berichtigung, Léschung,
Einschrankung, Datenlbertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie
der Meinung sind, dass die Verarbeitung lhrer Daten gegen das Datenschutz-
recht verstdBt oder |hre datenschutzrechtlichen Anspriiche sonst in einer Weise
verletzt worden sind, kénnen Sie sich bei der Aufsichtsbehérde beschweren. In

Osterreich ist dies die Datenschutzbehérde.

Weitere Informationen
Sie erreichen uns unter folgenden Kontaktdaten: Bundeskanzleramt, Abteilung
..., Ballhausplatz 2, 1010 Wien, Telefon: +43 1 53115-..., E-Mail: ..®@bka.gv.at

Unsere Datenschutzbeauftragte erreichen Sie unter: Bundeskanzleramt, Daten-

schutzbeauftragte, Ballhausplatz 2, 1010 Wien, E-Mail: sektion.praesidium@bka.gv.at.
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11.7 Musterdokument zur Beantwortung von Antrégen
auf Léschung von digitalen Schriftstiicke und Unterlagen bzw.
personenbezogenen Daten im ELAK

Gema&B § 12 Bundesministeriengesetz BGBI. Nr. 76/1986 idgF ist die formale
Behandlung der von den Bundesministerien zu besorgenden Geschafte von
der Bundesregierung in einer fiir alle Bundesministerien einheitlichen Kanzlei-
ordnung (Biuroordnung) festzulegen. Desgleichen sind die notwendigen MalB-
nahmen zum Schutz personenbezogener Daten anzuordnen. Aufgrund dieser
Gesetzesbestimmung erging die Biroordnung 2004, die in § 25 festlegt, dass
die Aufbewahrungsfrist des elektronischen Aktes grundsétzlich mit dem Ablauf
des zehnten Kalenderjahres nach dem letzten Bearbeitungsvorgang festgesetzt
wird. GemaB § 26 Abs. 2 ist zudem das Osterreichische Staatsarchiv vor einer
beabsichtigten Vernichtung von Akten zu versténdigen, um diesem die Gelegen-

heit zu geben, solche Akten zu sichten und bei Bedarf zu tibernehmen.

Ihrem Antrag auf Léschung der digitalen Schriftsticke und Unterlagen, die
im ELAK verarbeitet wurden, kann daher nicht entsprochen werden, weil die
mindestens 10-jdhrige bzw. bei Archivzwecken dariber hinaus gehende Spei-
cherung zur Erfillung einer rechtlichen Verpflichtung erforderlich ist, der das
Bundeskanzleramt aufgrund des Bundesministeriengesetzes und der Biroordnung
unterliegt. Dartiber hinaus widerspricht der Léschung, dass die Verarbeitung zur
Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt, erforderlich ist
(Art 17 Abs.3 lit. b) DSGVO).

Wenn Sie glauben, dass die Verarbeitung lhrer Daten gegen das Datenschutz-
recht verstdBt oder lhre datenschutzrechtlichen Anspriiche sonst in einer Weise
verletzt worden sind, kénnen Sie sich bei der Datenschutzbehérde beschweren.

In Osterreich ist die Datenschutzbehérde zustandig.
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11.8 Beantwortung von Auskunftsbegehren

Wenn es nicht zutrifft, dass personenbezogene Daten der Antragstellerin/des
Antragstellers verarbeitet werden:

Das Bundeskanzleramt hat lhren Antrag auf Auskunft vom ... am ... erhalten und
teilt lhnen innerhalb der vorgesehenen Frist von einem Monat folgendes mit:
Das Bundeskanzleramt (eventuell, je nach Anfrage: Sektion ..., Abteilung ...)

verarbeitet keine Sie betreffende personenbezogene Daten.

Ihnen stehen grundsétzlich die Rechte auf Auskunft, Berichtigung, Léschung,
Einschrénkung, Dateniibertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie
glauben, dass die Verarbeitung Ihrer Daten gegen das Datenschutzrecht verstsBt
oder lhre datenschutzrechtlichen Anspriiche sonst in einer Weise verletzt worden

sind, kénnen Sie sich bei der Aufsichtsbehérde beschweren.

In Osterreich ist dies die Osterreichische Datenschutzbehérde, Barichgasse 40-
42,1030 Wien, Telefon: +43 1 52152-0, E-Mail: dsb@dsb.gv.at.

Sie erreichen uns unter folgenden Kontaktdaten:

Bundeskanzleramt, Abteilung ..., Ansprechperson ..., Telefon ..., E-Mail ...

Unsere Datenschutzbeauftragte erreichen Sie unter:

Bundeskanzleramt, Ballhausplatz 2, 1010 Wien, E-Mail: sektion.praesidium@bka.gv.at
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Wenn es zutrifft, dass personenbezogene Daten der Antragstellerin/des
Antragstellers verarbeitet werden, ist die Beantwortung folgendermaBen

abzufassen und inhaltlich je nach dem vorliegenden Sachverhalt zu ergénzen:

Das Bundeskanzleramt hat lhren Antrag auf Auskunft vom ... am ... erhalten und
teilt lhnen innerhalb der vorgesehenen Frist von einem Monat folgendes mit:
Das Bundeskanzleramt (eventuell, je nach Anfrage: Sektion ..., Abteilung ...)
verarbeitet Sie betreffende personenbezogene Daten.

Zweck dieser Verarbeitung ist ... (ergénzen).

Es werden folgende Kategorien Sie betreffender personenbezogener Daten ver-
arbeitet: (ergénzen — konkrete Daten sind anzufihren, d. h. der konkrete Name, ...).
Ausdrucke der relevanten Datenverarbeitungen finden Sie im Anhang. ODER Bei-
liegend werden lhnen die relevanten Datenverarbeitungen elektronisch tibermittelt.
(Falls zutreffend:) lhre Daten wurden dem Bundeskanzleramt von ... (ergénzen)
Ubermittelt.

(Falls zutreffend:) Die Sie betreffenden personenbezogenen Daten werden gegen-
Uber folgenden Empféangern offengelegt: ... (ergénzen).

Die Sie betreffenden personenbezogenen Daten werden gespeichert und ...
(ergénzen — z.B. Verweis auf ELAK-Skartierungsfrist) geléscht. ODER Die Sie
betreffenden personenbezogenen Daten werden gespeichert und nicht geléscht,

weil ... (ergédnzen - z. B. Verweis auf Archivwiirdigkeit).

(Anmerkung: Bitte entsprechend dem Eintrag ins DataReg formulieren und
gesetzliche Grundlage fiir die Léschfrist angeben, wenn eine solche besteht.)
Ihnen stehen grundsatzlich die Rechte auf Auskunft, Berichtigung, Léschung,
Einschrdnkung, Datenlbertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie
glauben, dass die Verarbeitung Ihrer Daten gegen das Datenschutzrecht verstdBt
oder lhre datenschutzrechtlichen Anspriiche sonst in einer Weise verletzt worden
sind, kdnnen Sie sich bei der Aufsichtsbehérde beschweren. In Osterreich ist
dies die Osterreichische Datenschutzbehérde, Barichgasse 40-42, 1030 Wien,
Telefon: +43 1 52152-0, E-Mail: dsb@dsb.gv.at.

Sie erreichen uns unter folgenden Kontaktdaten:

Bundeskanzleramt, Abteilung ..., Ansprechperson ..., Telefon ..., E-Mail ...

Unsere Datenschutzbeauftragte erreichen Sie unter:

Bundeskanzleramt, Ballhausplatz 2, 1010 Wien, E-Mail: sektion.praesidium®bka.gv.at
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11.9 Durchfiihrung einer Datenschutz-Folgenabschatzung

I. Bezeichnung der Verarbeitungstéatigkeit:
Zustandige Abteilung:
Abteilungsleiter:

Il. Beschreibung der Verarbeitungstatigkeit:

1. Grundlegende Informationen

Welche personenbezogenen Daten werden verarbeitet?

Risikofaktor:
Niedrig/Mittel/Hoch

Fiir welchen Zweck werden die personenbezogenen Daten
verarbeitet?

Risikofaktor:
Niedrig/Mittel/Hoch

Welche Kategorien von betroffenen Personen sind durch die
Verarbeitung erfasst?

Risikofaktor:
Niedrig/Mittel/Hoch

Wie viele Personen sind von der Verarbeitung betroffen?

Risikofaktor:
Niedrig/Mittel/Hoch

Mit Hilfe welcher Technologie werden die Daten verarbeitet?
Werden dabei auch neue Technologien genutzt?

Risikofaktor:
Niedrig/Mittel/Hoch

Wurden die betroffenen Personen liber die Verarbeitung
informiert? Und wenn ja, welche Informationen wurden ihnen
dabei gegeben?

Risikofaktor:
Niedrig/Mittel/Hoch

Werden in der Verarbeitung automatisiert Entscheidungen
iber die betroffene Person getroffen?

Risikofaktor:
Niedrig/Mittel/Hoch

Wie viele Personen sind von der Verarbeitung betroffen?

Risikofaktor:
Niedrig/Mittel/Hoch

Mit Hilfe welcher Technologie werden die Daten verarbeitet?
Werden dabei auch neue Technologien genutzt?

Risikofaktor:
Niedrig/Mittel/Hoch
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Wurden die betroffenen Personen iiber die Verarbeitung
informiert? Und wenn ja, welche Informationen wurden ihnen
dabei gegeben?

Risikofaktor:
Niedrig/Mittel/Hoch

Werden in der Verarbeitung automatisiert Entscheidungen
iiber die betroffene Person getroffen?

Risikofaktor:
Niedrig/Mittel/Hoch

Werden die personenbezogenen Daten mit anderen
Datensédtzen kombiniert oder verglichen?

Risikofaktor:
Niedrig/Mittel/Hoch

Wie werden die Daten erfasst?

Risikofaktor:
Niedrig/Mittel/Hoch

Wird sichergestellt, dass nur fiir den angegebenen Zweck
erforderliche Daten erfasst werden?

Risikofaktor:
Niedrig/Mittel/Hoch

In welchem Umfang werden die Daten verarbeitet?

Risikofaktor:
Niedrig/Mittel/Hoch

Wer hat Zugriff auf die personenbezogenen Daten? Haben
Auftragsnehmer Zugriff auf diese Daten und geben diese
wiederum an Subauftragsnehmer weiter?

Risikofaktor:
Niedrig/Mittel/Hoch

Werden die Daten an andere Organisationseinheiten
weitergegeben oder an externe Dritte?

Risikofaktor:
Niedrig/Mittel/Hoch

Werden Daten auch auBerhalb der EU/EWR weitergeleitet oder

haben Personen daraus Zugriff?

Risikofaktor:
Niedrig/Mittel/Hoch

Wo werden die personenbezogenen Daten gespeichert?

Risikofaktor:
Niedrig/Mittel/Hoch

Wie lange werden die personenbezogenen Daten gespeichert?

Risikofaktor:
Niedrig/Mittel/Hoch
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2. Rechtliche Beurteilung

(a) Schwellwertanalyse

Vorfrage: Ist die Verarbeitung in der
Datenschutz-Folgenabsch&tzung-
Ausnahmenverordnung (DSFA-AV, BGBI.
11 Nr. 108/2018) oder in der Datenschutz-
Folgenabsch&tzung-Verordnung (DSFA-V,
BGBI. Il Nr. 278/2018) gelistet?

Ist eine Datenschutzfolgenabsch&tzung
jedenfalls erforderlich oder kann sie
entfallen?

Datenschutz-Folgenabschétzung-
Verordnung: Datenschutzfolgenab-
schatzung ist jedenfalls durchzufithren

Datenschutz-Folgenabschéatzung-
Ausnahmenverordnung: Keine Daten-
schutzfolgenabschétzung erforderlich,
sondern lediglich zu dokumentieren, dass
ein inhaltsgleicher Fall vorliegt.

Liegt eine systematische umfangreiche
Uberwachung &ffentlich zugsnglicher
Bereiche vor?

In diesem Fall ist jedenfalls eine Daten-
schutzfolgenabschatzung durchzufiihren
(Art 35 Abs. 3 lit. ¢ DSGVO).

(b) Rechtliche Risikobewertung

Erfolgt die Verarbeitung zu festgelegten,
eindeutigen und legitimen Zwecken?

Zweck und Umfang der Verarbeitungs-
tatigkeit miissen im Vorfeld klar ab-
gegrenzt und definiert sein.

Liegt ein Rechtfertigungsgrund des Art 6
DSGVO vor?

Es ist zu priifen und zu beschreiben, auf
welcher Rechtsgrundlage die Daten ver-
arbeitet werden.

Werden nur die fiir den konkreten Zweck
notwendigen Daten verarbeitet oder

gibt es gelindere Mittel? Kénnen statt
personenbezogenen Daten auch anonyme
Daten verwendet werden?

Die Datenverarbeitung darf — auch mit
Blick auf Privacy by default — nur solche
Daten enthalten, deren Verarbeitung fir
den Zweck angemessen und erheblich ist.

Werden die Daten nur solange (personen-
bezogen) aufbewahrt, als dies zur Erreich-
ung des Zwecks absolut erforderlich ist?

Nach dem Ende gesetzlicher Aufbewah-
rungspflichten ist eine strenge Priifung
der Aufbewahrungsdauer abzubilden.
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Haben nur die Personen Zugriff auf
personenbezogene Daten, die diese
tats&chlich im Rahmen der Zweckerfiillung
benétigen?

Auch innerhalb des Unternehmens ist zu
gewahrleisten, dass der Datenzugriff auf
das notwendige AusmaB beschrankt ist.

Wurde der Betroffene ausreichend
informiert?

Die nach Art 13 und 14 DSGVO er-
forderlichen Informationen miissen den
Betroffenen rechtzeitig und vollsténdig
zur Verfiigung stehen.

Kann der Betroffene jederzeit
Auskunft liber seine Daten sowie eine
maschinenlesbare Kopie erhalten?

Die nach Art 15 und 20 DSGVO zu-
stehenden Rechte miissen auch technisch
innerhalb der Frist umsetzbar sein.

Kann der Betroffene seine Daten
berichtigen, I6schen und deren
Verarbeitung einschrénken lassen?

Die nach Art 16, 17, 18, 19 und 21 DSGVO
zustehenden Rechte miissen auch tech-
nisch innerhalb der Frist umsetzbar sein.

Welche Empfénger bekommen auf Basis
welcher Rechtsgrundlage welche Daten?
Sind die notwendigen vertraglichen
Verpflichtungen eingehalten?

Neben Ubermittlungsempféngern, die
Daten zu eigenen Zwecken auf Basis
einer gesonderten Rechtsgrundlage
verarbeiten, sind insbesondere auch
Auftragsverarbeiter und die zugrunde-
liegenden Vertrage nach Art 28 DSGVO
darzustellen.

Erfolgt eine Ubermittlung an Empfinger
auBerhalb des EWR? Werden nachweisbare,

geeignete Garantien eingehalten?

Sofern kein Angemessenheits-beschluss
der EU-Kommission vorliegt, miissen
geeignete Garantien getroffen und nach-
gewiesen werden (z.B. Standarddaten-
schutzklauseln).

3. Technische Risikobewertung

Das technische Risiko wird als hoch/mittel/niedrig eingestuft, weil ...
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4. MaBnahmen zur Risikobegrenzung

Festgestelltes  Wahrscheinlichkeit MaBnahmen zur Risikoeffekt
Risiko eines Risikoeintritts, Risikobegrenzung

Auswirkung und Folgen

fiir betroffene Personen

76

hoch/mittel- hoch/mittel/niedrig
niedrig

5. Implementierung

z.B. hoch/mittel/

1. angemessene Daten- niedrig
sicherheitsmaBnahmen

2. Informationstafeln

3. schriftliche Erklar-
ungen der zusténdigen
Sachbearbeiter ber ...

Wer ist fiir die Implementierung der getroffenen MaBBnahmen zusténdig?

Getroffene MaBnahme

Datum der Fertigstellung

z.B.

1. angemessene Datensicherheits-
maBnahmen

2. Informationstafeln

3. schriftliche Erklarungen der zusténdigen
Sachbearbeiter tber...
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2. angebracht am ...

3. eingeholt am ...



1110 Datenschutzinformation fiir Férdervertrage

Abschluss eines Férdervertrages mit dem Bundeskanzleramt
Datenschutzrechtliche Informationen gemaB Art 13 DSGVO

Verantwortlicher
Bundeskanzleramt, Ballhausplatz 2, 1010 Wien, Telefon: +43 1 531 15-0,
E-Mail: post@bka.gv.at

Wir speichern und verarbeiten Daten ausschlieBlich im Sinne der Verordnung (EU)
2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Daten-
verkehr und zur Aufhebung der Richtlinie 95/46/EG (DSGVO) sowie des 8sterreichischen
Datenschutzgesetzes, BGBI. | Nr. 165/1999, idgF.

Die Verarbeitung lhrer personenbezogenen Daten erfolgt auf der Rechtsgrundlage von
Artikel 6 Absatz 1 lit. b DSGVO zur Anbahnung und Erfillung eines Férdervertrages,
wozu auch die Uberpriifung der Férderabrechnung zéhlt.

Konkret verarbeiten wir jene personenbezogenen Daten, die Sie bei der Antragstellung
bekannt gegeben haben sowie jene Daten, die im Zuge der Vertragsabwicklung noch
bekannt zu geben sind.

Ihre personenbezogenen Daten werden so lange verarbeitet, als die Geltendmachung

von Rechtsanspriichen aus dem Férdervertrag méglich ist.

Eine Weiterleitung lhrer personenbezogenen Daten kann gegebenenfalls an den
Rechnungshof, die Européaische Kommission, die Transparenzdatenbank und das Bundes-
ministerium fir Finanzen erfolgen. Weiters kdnnen diese Daten an die Rechtsvertretung
des Bundeskanzleramtes sowie an Gerichte und Verwaltungsbehérden zur Durchsetzung
oder Abwehr von Rechtsanspriichen in Zusammenhang mit dem Férderungsvertrag oder
dessen Anbahnung Ubermittelt werden. Dariiber hinaus kénnen andere férderungs-
gewahrende Stellen, insbesondere jene, die im Férderungsansuchen genannt werden,

diese Daten erhalten.

Ihre Rechte

Ilhnen stehen grundsatzlich die Rechte auf Auskunft, Berichtigung, Léschung, Ein-
schrankung, Dateniibertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie der Meinung
sind, dass die Verarbeitung lhrer Daten gegen das Datenschutzrecht verstéBt oder lhre
datenschutzrechtlichen Anspriiche sonst in einer Weise verletzt worden sind, kénnen Sie

sich bei der Aufsichtsbehérde beschweren. In Osterreich ist dies die Datenschutzbehérde.
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Weitere Informationen

Sie erreichen uns fir alle Anfragen im Zusammenhang mit der Férderung unter
folgenden Kontaktdaten: Bundeskanzleramt, Abteilung ..., Ballhausplatz 2, 1010
Wien, Telefon: +43 1 53115-..., E-Mail: ..@bka.gv.at

Unsere Datenschutzbeauftragte erreichen Sie unter: Bundeskanzleramt, Daten-

schutzbeauftragte, Ballhausplatz 2, 1010-Wien, E-Mail: sektion.praesidium®bka.gv.at.
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11.11 Hinweistafeln bei Videoliberwachung

In den Eingangs- und Zugangsbereichen des Bundeskanzleramtes werden Video-

aufnahmen gemacht.

Verantwortlicher
Bundeskanzleramt, Ballhausplatz 2, 1010 Wien, Telefon: +43 1 531 15-0,
E-Mail: post@bka.gv.at.

Unsere Datenschutzbeauftragte erreichen Sie unter Bundeskanzleramt, Datenschutz-

beauftragte, Ballhausplatz 2, 1010 Wien, E-Mail: sektion.praesidium@bka.gv.at.

Wir verarbeiten die genannten Aufnahmen ausschlieBlich im Sinne der EU-Daten-
schutz-Grundverordnung (DSGVO).

Zweck der Aufnahmen ist der Personen- und Objektschutz im Bundeskanzleramt.

Rechtsgrundlage fiir die Videoaufnahmen ist gemaB Art. 6 Abs. 1 lit. f DSGVO,
dass die Verarbeitung zur Wahrung der berechtigten Interessen des Verantwort-

lichen oder eines Dritten erforderlich ist.
Die Aufnahmen werden nach 72 Stunden geléscht.

Wenn es zur Aufkldrung einer Straftat erforderlich ist, werden die Aufnahmen

an die zustadndigen Stellen weitergeleitet.

Ihre Rechte

Ihnen stehen grundsatzlich die Rechte auf Auskunft, Berichtigung, Léschung,
Einschrankung, DatenUbertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie
der Meinung sind, dass die Verarbeitung lhrer Daten gegen das Datenschutz-
recht verstdBt oder lhre datenschutzrechtlichen Anspriiche sonst in einer Weise
verletzt worden sind, kénnen Sie sich bei der Aufsichtsbehérde beschweren. In

Osterreich ist dies die Datenschutzbehérde.
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Anhang

12 Text der Datenschutz-Grundverordnung



4.5.2016 Amtsblatt der Européischen Union L119/1

(Gesetzgebungsakte)

VERORDNUNGEN

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

(Text von Bedeutung fiir den EWR)
DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16,
auf Vorschlag der Europdischen Kommission,
nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Européischen Wirtschafts- und Sozialausschusses (1),
nach Stellungnahme des Ausschusses der Regionen (%),
gemdfl dem ordentlichen Gesetzgebungsverfahren (),
in Erwidgung nachstehender Griinde:

(1)  Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein Grundrecht. GemifS
Artikel 8 Absatz 1 der Charta der Grundrechte der Europiischen Union (im Folgenden ,Charta“) sowie Artikel 16
Absatz 1 des Vertrags iiber die Arbeitsweise der Europdischen Union (AEUV) hat jede Person das Recht auf
Schutz der sie betreffenden personenbezogenen Daten.

(2)  Die Grundsitze und Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung ihrer personenbezogenen
Daten sollten gewihrleisten, dass ihre Grundrechte und Grundfreiheiten und insbesondere ihr Recht auf Schutz
personenbezogener Daten ungeachtet ihrer Staatsangehorigkeit oder ihres Aufenthaltsorts gewahrt bleiben. Diese
Verordnung soll zur Vollendung eines Raums der Freiheit, der Sicherheit und des Rechts und einer
Wirtschaftsunion, zum wirtschaftlichen und sozialen Fortschritt, zur Stirkung und zum Zusammenwachsen der
Volkswirtschaften innerhalb des Binnenmarkts sowie zum Wohlergehen natiirlicher Personen beitragen.

(3)  Zweck der Richtlinie 95/46/EG des Europdischen Parlaments und des Rates (*) ist die Harmonisierung der
Vorschriften zum Schutz der Grundrechte und Grundfreiheiten natiirlicher Personen bei der Datenverarbeitung
sowie die Gewahrleistung des freien Verkehrs personenbezogener Daten zwischen den Mitgliedstaaten.

(") ABLC229vom 31.7.2012,S. 90.

() ABLC391vom 18.12.2012,S.127.

() Standpunkt des Europdischen Parlaments vom 12. Mirz 2014 (noch nicht im Amtsblatt veréffentlicht) und Standpunkt des Rates in
erster Lesung vom 8. April 2016 (noch nicht im Amtsblatt veroffentlicht). Standpunkt des Européischen Parlaments vom 14. April
2016.

(*) Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABL. L 281 vom 23.11.1995, S. 31).


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=DE 
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=DE 
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(10)

Die Verarbeitung personenbezogener Daten sollte im Dienste der Menschheit stehen. Das Recht auf Schutz der
personenbezogenen Daten ist kein uneingeschrinktes Recht; es muss im Hinblick auf seine gesellschaftliche
Funktion gesehen und unter Wahrung des VerhiltnismafSigkeitsprinzips gegen andere Grundrechte abgewogen
werden. Diese Verordnung steht im Einklang mit allen Grundrechten und achtet alle Freiheiten und Grundsitze,
die mit der Charta anerkannt wurden und in den Europdischen Vertragen verankert sind, insbesondere Achtung
des Privat- und Familienlebens, der Wohnung und der Kommunikation, Schutz personenbezogener Daten,
Gedanken-, Gewissens- und Religionsfreiheit, Freiheit der Meinungsduferung und Informationsfreiheit, unterneh-
merische Freiheit, Recht auf einen wirksamen Rechtsbehelf und ein faires Verfahren und Vielfalt der Kulturen,
Religionen und Sprachen.

Die wirtschaftliche und soziale Integration als Folge eines funktionierenden Binnenmarkts hat zu einem
deutlichen Anstieg des grenziiberschreitenden Verkehrs personenbezogener Daten gefithrt. Der unionsweite
Austausch personenbezogener Daten zwischen offentlichen und privaten Akteuren einschlieflich natiirlichen
Personen, Vereinigungen und Unternehmen hat zugenommen. Das Unionsrecht verpflichtet die Verwaltungen der
Mitgliedstaaten, zusammenzuarbeiten und personenbezogene Daten auszutauschen, damit sie ihren Pflichten
nachkommen oder fiir eine Behorde eines anderen Mitgliedstaats Aufgaben durchfiihren konnen.

Rasche technologische Entwicklungen und die Globalisierung haben den Datenschutz vor neue Herausfor-
derungen gestellt. Das Ausmafl der Erhebung und des Austauschs personenbezogener Daten hat eindrucksvoll
zugenommen. Die Technik macht es maglich, dass private Unternehmen und Behérden im Rahmen ihrer
Titigkeiten in einem noch nie dagewesenen Umfang auf personenbezogene Daten zuriickgreifen. Zunehmend
machen auch natiirliche Personen Informationen offentlich weltweit zuginglich. Die Technik hat das
wirtschaftliche und gesellschaftliche Leben verdndert und diirfte den Verkehr personenbezogener Daten innerhalb
der Union sowie die Dateniibermittlung an Drittlinder und internationale Organisationen noch weiter erleichtern,
wobei ein hohes Datenschutzniveau zu gewahrleisten ist.

Diese Entwicklungen erfordern einen soliden, kohirenteren und klar durchsetzbaren Rechtsrahmen im Bereich
des Datenschutzes in der Union, da es von grofler Wichtigkeit ist, eine Vertrauensbasis zu schaffen, die die
digitale Wirtschaft dringend benotigt, um im Binnenmarkt weiter wachsen zu konnen. Natiirliche Personen
sollten die Kontrolle tiber ihre eigenen Daten besitzen. Natiirliche Personen, Wirtschaft und Staat sollten in
rechtlicher und praktischer Hinsicht iiber mehr Sicherheit verftgen.

Wenn in dieser Verordnung Prizisierungen oder Einschrinkungen ihrer Vorschriften durch das Recht der
Mitgliedstaaten vorgesehen sind, konnen die Mitgliedstaaten Teile dieser Verordnung in ihr nationales Recht
aufnehmen, soweit dies erforderlich ist, um die Kohdrenz zu wahren und die nationalen Rechtsvorschriften fiir
die Personen, fur die sie gelten, verstindlicher zu machen.

Die Ziele und Grundsitze der Richtlinie 95/46/EG besitzen nach wie vor Giiltigkeit, doch hat die Richtlinie nicht
verhindern konnen, dass der Datenschutz in der Union unterschiedlich gehandhabt wird, Rechtsunsicherheit
besteht oder in der Offentlichkeit die Meinung weit verbreitet ist, dass erhebliche Risiken fiir den Schutz
natiirlicher Personen bestehen, insbesondere im Zusammenhang mit der Benutzung des Internets. Unterschiede
beim Schutzniveau fiir die Rechte und Freiheiten von natiirlichen Personen im Zusammenhang mit der
Verarbeitung personenbezogener Daten in den Mitgliedstaaten, vor allem beim Recht auf Schutz dieser Daten,
konnen den unionsweiten freien Verkehr solcher Daten behindern. Diese Unterschiede im Schutzniveau koénnen
daher ein Hemmnis fiir die unionsweite Ausiibung von Wirtschaftstitigkeiten darstellen, den Wettbewerb
verzerren und die Behorden an der Erfullung der ihnen nach dem Unionsrecht obliegenden Pflichten hindern. Sie
erkldren sich aus den Unterschieden bei der Umsetzung und Anwendung der Richtlinie 95/46/EG.

Um ein gleichmifiges und hohes Datenschutzniveau fir natiirliche Personen zu gewihrleisten und die
Hemmnisse fiir den Verkehr personenbezogener Daten in der Union zu beseitigen, sollte das Schutzniveau fiir die
Rechte und Freiheiten von natiirlichen Personen bei der Verarbeitung dieser Daten in allen Mitgliedstaaten
gleichwertig sein. Die Vorschriften zum Schutz der Grundrechte und Grundfreiheiten von natiirlichen Personen
bei der Verarbeitung personenbezogener Daten sollten unionsweit gleichmifig und einheitlich angewandt
werden. Hinsichtlich der Verarbeitung personenbezogener Daten zur Erfiillung einer rechtlichen Verpflichtung
oder zur Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt oder in Ausiibung offentlicher Gewalt
erfolgt, die dem Verantwortlichen iibertragen wurde, sollten die Mitgliedstaaten die Moglichkeit haben, nationale
Bestimmungen, mit denen die Anwendung der Vorschriften dieser Verordnung genauer festgelegt wird,
beizubehalten oder einzufithren. In Verbindung mit den allgemeinen und horizontalen Rechtsvorschriften iiber
den Datenschutz zur Umsetzung der Richtlinie 95/46/EG gibt es in den Mitgliedstaaten mehrere sektorspezifische
Rechtsvorschriften in Bereichen, die spezifischere Bestimmungen erfordern. Diese Verordnung bietet den
Mitgliedstaaten zudem einen Spielraum fiir die Spezifizierung ihrer Vorschriften, auch fiir die Verarbeitung
besonderer Kategorien von personenbezogenen Daten (im Folgenden ,sensible Daten®). Diesbeziiglich schliefSt
diese Verordnung nicht Rechtsvorschriften der Mitgliedstaaten aus, in denen die Umstidnde besonderer Verarbei-
tungssituationen festgelegt werden, einschlielich einer genaueren Bestimmung der Voraussetzungen, unter denen
die Verarbeitung personenbezogener Daten rechtmifig ist.
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(11)  Ein unionsweiter wirksamer Schutz personenbezogener Daten erfordert die Stirkung und prizise Festlegung der
Rechte der betroffenen Personen sowie eine Verschirfung der Verpflichtungen fir diejenigen, die personen-
bezogene Daten verarbeiten und dariiber entscheiden, ebenso wie — in den Mitgliedstaaten — gleiche Befugnisse
bei der Uberwachung und Gewihrleistung der Einhaltung der Vorschriften zum Schutz personenbezogener Daten
sowie gleiche Sanktionen im Falle ihrer Verletzung.

(12)  Artikel 16 Absatz 2 AEUV ermichtigt das Europiische Parlament und den Rat, Vorschriften iiber den Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Verkehr solcher Daten zu
erlassen.

(13) Damit in der Union ein gleichmifSiges Datenschutzniveau fur natiirliche Personen gewdhrleistet ist und
Unterschiede, die den freien Verkehr personenbezogener Daten im Binnenmarkt behindern kénnten, beseitigt
werden, ist eine Verordnung erforderlich, die fir die Wirtschaftsteilnehmer einschlieflich Kleinstunternehmen
sowie kleiner und mittlerer Unternehmen Rechtssicherheit und Transparenz schafft, natiirliche Personen in allen
Mitgliedstaaten mit demselben Niveau an durchsetzbaren Rechten ausstattet, dieselben Pflichten und
Zustindigkeiten fiir die Verantwortlichen und Auftragsverarbeiter vorsieht und eine gleichmifige Kontrolle der
Verarbeitung personenbezogener Daten und gleichwertige Sanktionen in allen Mitgliedstaaten sowie eine
wirksame Zusammenarbeit zwischen den Aufsichtsbehorden der einzelnen Mitgliedstaaten gewihrleistet. Das
reibungslose Funktionieren des Binnenmarkts erfordert, dass der freie Verkehr personenbezogener Daten in der
Union nicht aus Griinden des Schutzes natiirlicher Personen bei der Verarbeitung personenbezogener Daten
eingeschrinkt oder verboten wird. Um der besonderen Situation der Kleinstunternehmen sowie der kleinen und
mittleren Unternehmen Rechnung zu tragen, enthilt diese Verordnung eine abweichende Regelung hinsichtlich
des Fihrens eines Verzeichnisses fiir Einrichtungen, die weniger als 250 Mitarbeiter beschiftigen. Aufferdem
werden die Organe und Einrichtungen der Union sowie die Mitgliedstaaten und deren Aufsichtsbehorden dazu
angehalten, bei der Anwendung dieser Verordnung die besonderen Bediirfnisse von Kleinstunternehmen sowie
von kleinen und mittleren Unternehmen zu beriicksichtigen. Fiir die Definition des Begriffs ,Kleinstunternehmen
sowie kleine und mittlere Unternehmen sollte Artikel 2 des Anhangs zur Empfehlung 2003/361/EG der
Kommission (') mafigebend sein.

(14) Der durch diese Verordnung gewidhrte Schutz sollte fir die Verarbeitung der personenbezogenen Daten
natiirlicher Personen ungeachtet ihrer Staatsangehorigkeit oder ihres Aufenthaltsorts gelten. Diese Verordnung gilt
nicht fiir die Verarbeitung personenbezogener Daten juristischer Personen und insbesondere als juristische Person
gegriindeter Unternehmen, einschlieflich Name, Rechtsform oder Kontaktdaten der juristischen Person.

(15) Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu vermeiden, sollte der Schutz natiirlicher Personen
technologieneutral sein und nicht von den verwendeten Techniken abhingen. Der Schutz natiirlicher Personen
sollte fir die automatisierte Verarbeitung personenbezogener Daten ebenso gelten wie fir die manuelle
Verarbeitung von personenbezogenen Daten, wenn die personenbezogenen Daten in einem Dateisystem
gespeichert sind oder gespeichert werden sollen. Akten oder Aktensammlungen sowie ihre Deckblitter, die nicht
nach bestimmten Kriterien geordnet sind, sollten nicht in den Anwendungsbereich dieser Verordnung fallen.

(16) Diese Verordnung gilt nicht fur Fragen des Schutzes von Grundrechten und Grundfreiheiten und des freien
Verkehrs personenbezogener Daten im Zusammenhang mit Tatigkeiten, die nicht in den Anwendungsbereich des
Unionsrechts fallen, wie etwa die nationale Sicherheit betreffende Tatigkeiten. Diese Verordnung gilt nicht fur die
von den Mitgliedstaaten im Rahmen der Gemeinsamen Auflen- und Sicherheitspolitik der Union durchgefiihrte
Verarbeitung personenbezogener Daten.

(17) Die Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates (3 gilt fur die Verarbeitung
personenbezogener Daten durch die Organe, Einrichtungen, Amter und Agenturen der Union. Die Verordnung
(EG) Nr. 45/2001 und sonstige Rechtsakte der Union, die diese Verarbeitung personenbezogener Daten regeln,
sollten an die Grundsitze und Vorschriften der vorliegenden Verordnung angepasst und im Lichte der
vorliegenden Verordnung angewandt werden. Um einen soliden und kohdrenten Rechtsrahmen im Bereich des
Datenschutzes in der Union zu gewdhrleisten, sollten die erforderlichen Anpassungen der Verordnung (EG)
Nr. 45/2001 im Anschluss an den Erlass der vorliegenden Verordnung vorgenommen werden, damit sie
gleichzeitig mit der vorliegenden Verordnung angewandt werden konnen.

(18) Diese Verordnung gilt nicht fiir die Verarbeitung von personenbezogenen Daten, die von einer natiirlichen Person
zur Ausiibung ausschlieflich personlicher oder familidrer Tatigkeiten und somit ohne Bezug zu einer beruflichen

(") Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und mittleren
Unternehmen (C (2003) 1422) (ABL. L 124 vom 20.5.2003, S. 36).

(%) Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr
(ABL. L 8 vom 12.1.2001, S. 1).
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oder wirtschaftlichen Titigkeit vorgenommen wird. Als personliche oder familidre Tatigkeiten konnte auch das
Fihren eines Schriftverkehrs oder von Anschriftenverzeichnissen oder die Nutzung sozialer Netze und Online-
Titigkeiten im Rahmen solcher Tatigkeiten gelten. Diese Verordnung gilt jedoch fiir die Verantwortlichen oder
Auftragsverarbeiter, die die Instrumente fur die Verarbeitung personenbezogener Daten fiir solche personlichen
oder familidren Tatigkeiten bereitstellen.

Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustindigen Behorden
zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung,
einschlieflich des Schutzes vor und der Abwehr von Gefahren fiir die offentliche Sicherheit, sowie der freie
Verkehr dieser Daten sind in einem eigenen Unionsrechtsakt geregelt. Deshalb sollte diese Verordnung auf
Verarbeitungstitigkeiten dieser Art keine Anwendung finden. Personenbezogene Daten, die von Behorden nach
dieser Verordnung verarbeitet werden, sollten jedoch, wenn sie zu den vorstehenden Zwecken verwendet werden,
einem spezifischeren Unionsrechtsakt, ndmlich der Richtlinie (EU) 2016/680 des Europdischen Parlaments und
des Rates (') unterliegen. Die Mitgliedstaaten konnen die zustindigen Behorden im Sinne der Richtlinie (EU)
2016/680 mit Aufgaben betrauen, die nicht zwangsldufig fiir die Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieSlich des Schutzes vor und der Abwehr von
Gefahren fiir die offentliche Sicherheit, ausgefithrt werden, so dass die Verarbeitung von personenbezogenen
Daten fiir diese anderen Zwecke insoweit in den Anwendungsbereich dieser Verordnung fallt,

als sie in den Anwendungsbereich des Unionsrechts féllt. In Bezug auf die Verarbeitung personenbezogener Daten
durch diese Behorden fur Zwecke, die in den Anwendungsbereich dieser Verordnung fallen, sollten die
Mitgliedstaaten spezifischere Bestimmungen beibehalten oder einfithren konnen, um die Anwendung der
Vorschriften dieser Verordnung anzupassen. In den betreffenden Bestimmungen konnen die Auflagen fiir die
Verarbeitung personenbezogener Daten durch diese zustindigen Behorden fiir jene anderen Zwecke praziser
festgelegt werden, wobei der verfassungsmifSigen, organisatorischen und administrativen Struktur des
betreffenden Mitgliedstaats Rechnung zu tragen ist. Soweit diese Verordnung fiir die Verarbeitung personen-
bezogener Daten durch private Stellen gilt, sollte sie vorsehen, dass die Mitgliedstaaten einige Pflichten und
Rechte unter bestimmten Voraussetzungen mittels Rechtsvorschriften beschrinken koénnen, wenn diese
Beschrinkung in einer demokratischen Gesellschaft eine notwendige und verhiltnismifige Mafnahme zum
Schutz bestimmter wichtiger Interessen darstellt, wozu auch die offentliche Sicherheit und die Verhiitung,
Ermittlung, Aufdeckung und Verfolgung von Straftaten oder die Strafvollstreckung zahlen, einschlieflich des
Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit. Dies ist beispielsweise im Rahmen der
Bekdmpfung der Geldwische oder der Arbeit kriminaltechnischer Labors von Bedeutung.

Diese Verordnung gilt zwar unter anderem fir die Titigkeiten der Gerichte und anderer Justizbehorden, doch
konnte im Unionsrecht oder im Recht der Mitgliedstaaten festgelegt werden, wie die Verarbeitungsvorginge und
Verarbeitungsverfahren bei der Verarbeitung personenbezogener Daten durch Gerichte und andere Justizbehorden
im Einzelnen auszusehen haben. Damit die Unabhingigkeit der Justiz bei der Ausiibung ihrer gerichtlichen
Aufgaben einschlieflich ihrer Beschlussfassung unangetastet bleibt, sollten die Aufsichtsbehérden nicht fur die
Verarbeitung personenbezogener Daten durch Gerichte im Rahmen ihrer justiziellen Titigkeit zustindig sein. Mit
der Aufsicht tiber diese Datenverarbeitungsvorginge sollten besondere Stellen im Justizsystem des Mitgliedstaats
betraut werden konnen, die insbesondere die Einhaltung der Vorschriften dieser Verordnung sicherstellen, Richter
und Staatsanwilte besser fiir ihre Pflichten aus dieser Verordnung sensibilisieren und Beschwerden in Bezug auf
derartige Datenverarbeitungsvorgange bearbeiten sollten.

Die vorliegende Verordnung berithrt nicht die Anwendung der Richtlinie 2000/31/EG des Europdischen
Parlaments und des Rates (%) und insbesondere die der Vorschriften der Artikel 12 bis 15 jener Richtlinie zur
Verantwortlichkeit von Anbietern reiner Vermittlungsdienste. Die genannte Richtlinie soll dazu beitragen, dass der
Binnenmarkt einwandfrei funktioniert, indem sie den freien Verkehr von Diensten der Informationsgesellschaft
zwischen den Mitgliedstaaten sicherstellt.

Jede Verarbeitung personenbezogener Daten im Rahmen der Tatigkeiten einer Niederlassung eines
Verantwortlichen oder eines Auftragsverarbeiters in der Union sollte gemaf$ dieser Verordnung erfolgen, gleich, ob
die Verarbeitung in oder aufferhalb der Union stattfindet. Eine Niederlassung setzt die effektive und tatsdchliche
Ausiibung einer Tatigkeit durch eine feste Einrichtung voraus. Die Rechtsform einer solchen Einrichtung, gleich,
ob es sich um eine Zweigstelle oder eine Tochtergesellschaft mit eigener Rechtspersonlichkeit handelt, ist dabei
nicht ausschlaggebend.

(") Richtlinie (EU) 2016/680 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustindigen Behorden zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2000{ 383/J1 des Rates (siche Seite 89 dieses Amtsblatts).

(* Richtlinie 2000/31/EG des Europiischen Parlaments und des Rates vom 8. Juni 2000 iiber bestimmte rechtliche Aspekte der Dienste der
Informationsgesellschaft, insbesondere des elektronischen Geschiftsverkehrs, im Binnenmarkt (,Richtlinie iiber den elektronischen
Geschiftsverkehr) (ABl.L 178 vom 17.7.2000, S. 1).
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Damit einer natiirlichen Person der gemif dieser Verordnung gewihrleistete Schutz nicht vorenthalten wird,
sollte die Verarbeitung personenbezogener Daten von betroffenen Personen, die sich in der Union befinden, durch
einen nicht in der Union niedergelassenen Verantwortlichen oder Auftragsverarbeiter dieser Verordnung
unterliegen, wenn die Verarbeitung dazu dient, diesen betroffenen Personen gegen Entgelt oder unentgeltlich
Waren oder Dienstleistungen anzubieten. Um festzustellen, ob dieser Verantwortliche oder Auftragsverarbeiter
betroffenen Personen, die sich in der Union befinden, Waren oder Dienstleistungen anbietet, sollte festgestellt
werden, ob der Verantwortliche oder Auftragsverarbeiter offensichtlich beabsichtigt, betroffenen Personen in
einem oder mehreren Mitgliedstaaten der Union Dienstleistungen anzubieten. Wihrend die bloe Zuganglichkeit
der Website des Verantwortlichen, des Auftragsverarbeiters oder eines Vermittlers in der Union, einer E-Mail-
Adresse oder anderer Kontaktdaten oder die Verwendung einer Sprache, die in dem Drittland, in dem der
Verantwortliche niedergelassen ist, allgemein gebrduchlich ist, hierfur kein ausreichender Anhaltspunkt ist,
konnen andere Faktoren wie die Verwendung einer Sprache oder Wihrung, die in einem oder mehreren
Mitgliedstaaten gebrduchlich ist, in Verbindung mit der Moglichkeit, Waren und Dienstleistungen in dieser
anderen Sprache zu bestellen, oder die Erwidhnung von Kunden oder Nutzern, die sich in der Union befinden,
darauf hindeuten, dass der Verantwortliche beabsichtigt, den Personen in der Union Waren oder Dienstleistungen
anzubieten.

Die Verarbeitung personenbezogener Daten von betroffenen Personen, die sich in der Union befinden, durch
einen nicht in der Union niedergelassenen Verantwortlichen oder Auftragsverarbeiter sollte auch dann dieser
Verordnung unterliegen, wenn sie dazu dient, das Verhalten dieser betroffenen Personen zu beobachten, soweit
ihr Verhalten in der Union erfolgt. Ob eine Verarbeitungstitigkeit der Beobachtung des Verhaltens von
betroffenen Personen gilt, sollte daran festgemacht werden, ob ihre Internetaktivititen nachvollzogen werden,
einschlieflich der moglichen nachfolgenden Verwendung von Techniken zur Verarbeitung personenbezogener
Daten, durch die von einer natiirlichen Person ein Profil erstellt wird, das insbesondere die Grundlage fur sie
betreffende Entscheidungen bildet oder anhand dessen ihre personlichen Vorlieben, Verhaltensweisen oder
Gepflogenheiten analysiert oder vorausgesagt werden sollen.

Ist nach Volkerrecht das Recht eines Mitgliedstaats anwendbar, z. B. in einer diplomatischen oder konsularischen
Vertretung eines Mitgliedstaats, so sollte die Verordnung auch auf einen nicht in der Union niedergelassenen
Verantwortlichen Anwendung finden.

Die Grundsitze des Datenschutzes sollten fiir alle Informationen gelten, die sich auf eine identifizierte oder
identifizierbare natiirliche Person beziehen. Einer Pseudonymisierung unterzogene personenbezogene Daten, die
durch Heranziehung zusitzlicher Informationen einer natiirlichen Person zugeordnet werden konnten, sollten als
Informationen iiber eine identifizierbare natiirliche Person betrachtet werden. Um festzustellen, ob eine natiirliche
Person identifizierbar ist, sollten alle Mittel beriicksichtigt werden, die von dem Verantwortlichen oder einer
anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die natiirliche Person direkt oder
indirekt zu identifizieren, wie beispielsweise das Aussondern. Bei der Feststellung, ob Mittel nach allgemeinem
Ermessen wahrscheinlich zur Identifizierung der natiirlichen Person genutzt werden, sollten alle objektiven
Faktoren, wie die Kosten der Identifizierung und der dafiir erforderliche Zeitaufwand, herangezogen werden,
wobei die zum Zeitpunkt der Verarbeitung verfiigbare Technologie und technologische Entwicklungen zu
beriicksichtigen sind. Die Grundsitze des Datenschutzes sollten daher nicht fiir anonyme Informationen gelten, d.
h. fir Informationen, die sich nicht auf eine identifizierte oder identifizierbare natiirliche Person beziehen, oder
personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass die betroffene Person nicht oder
nicht mehr identifiziert werden kann. Diese Verordnung betrifft somit nicht die Verarbeitung solcher anonymer
Daten, auch fiir statistische oder fiir Forschungszwecke.

Diese Verordnung gilt nicht fiir die personenbezogenen Daten Verstorbener. Die Mitgliedstaaten koénnen
Vorschriften fur die Verarbeitung der personenbezogenen Daten Verstorbener vorsehen.

Die Anwendung der Pseudonymisierung auf personenbezogene Daten kann die Risiken fiir die betroffenen
Personen senken und die Verantwortlichen und die Auftragsverarbeiter bei der Einhaltung ihrer Datenschutz-
pflichten unterstiitzen. Durch die ausdriickliche Einfithrung der ,Pseudonymisierung” in dieser Verordnung ist
nicht beabsichtigt, andere Datenschutzmafnahmen auszuschliefSen.

Um Anreize fir die Anwendung der Pseudonymisierung bei der Verarbeitung personenbezogener Daten zu
schaffen, sollten Pseudonymisierungsmafinahmen, die jedoch eine allgemeine Analyse zulassen, bei demselben
Verantwortlichen maglich sein, wenn dieser die erforderlichen technischen und organisatorischen Mafinahmen
getroffen hat, um — fir die jeweilige Verarbeitung — die Umsetzung dieser Verordnung zu gewihrleisten, wobei
sicherzustellen ist, dass zusdtzliche Informationen, mit denen die personenbezogenen Daten einer speziellen
betroffenen Person zugeordnet werden konnen, gesondert aufbewahrt werden. Der fiir die Verarbeitung der
personenbezogenen Daten Verantwortliche, sollte die befugten Personen bei diesem Verantwortlichen angeben.
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Natiirlichen Personen werden unter Umstinden Online-Kennungen wie IP-Adressen und Cookie-Kennungen, die
sein Gerdt oder Software-Anwendungen und -Tools oder Protokolle liefern, oder sonstige Kennungen wie
Funkfrequenzkennzeichnungen zugeordnet. Dies kann Spuren hinterlassen, die insbesondere in Kombination mit
eindeutigen Kennungen und anderen beim Server eingehenden Informationen dazu benutzt werden konnen, um
Profile der natiirlichen Personen zu erstellen und sie zu identifizieren.

Behorden, gegeniiber denen personenbezogene Daten aufgrund einer rechtlichen Verpflichtung fur die Ausiibung
ihres offiziellen Auftrags offengelegt werden, wie Steuer- und Zollbehorden, Finanzermittlungsstellen,
unabhingige Verwaltungsbehorden oder Finanzmarktbehorden, die fiir die Regulierung und Aufsicht von
Wertpapiermirkten zustindig sind, sollten nicht als Empfinger gelten, wenn sie personenbezogene Daten
erhalten, die fiir die Durchfilhrung — gemifl dem Unionsrecht oder dem Recht der Mitgliedstaaten — eines
einzelnen Untersuchungsauftrags im Interesse der Allgemeinheit erforderlich sind. Antrige auf Offenlegung, die
von Behorden ausgehen, sollten immer schriftlich erfolgen, mit Griinden versehen sein und gelegentlichen
Charakter haben, und sie sollten nicht vollstindige Dateisysteme betreffen oder zur Verkniipfung von
Dateisystemen fithren. Die Verarbeitung personenbezogener Daten durch die genannten Behorden sollte den fiir
die Zwecke der Verarbeitung geltenden Datenschutzvorschriften entsprechen.

Die Einwilligung sollte durch eine eindeutige bestitigende Handlung erfolgen, mit der freiwillig, fiir den konkreten
Fall, in informierter Weise und unmissverstindlich bekundet wird, dass die betroffene Person mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist, etwa in Form einer schriftlichen
Erklirung, die auch elektronisch erfolgen kann, oder einer miindlichen Erklirung. Dies konnte etwa durch
Anklicken eines Kistchens beim Besuch einer Internetseite, durch die Auswahl technischer Einstellungen fiir
Dienste der Informationsgesellschaft oder durch eine andere Erklirung oder Verhaltensweise geschehen, mit der
die betroffene Person in dem jeweiligen Kontext eindeutig ihr Einverstindnis mit der beabsichtigten Verarbeitung
ihrer personenbezogenen Daten signalisiert. Stillschweigen, bereits angekreuzte Kastchen oder Untitigkeit der
betroffenen Person sollten daher keine Einwilligung darstellen. Die Einwilligung sollte sich auf alle zu demselben
Zweck oder denselben Zwecken vorgenommenen Verarbeitungsvorginge beziehen. Wenn die Verarbeitung
mehreren Zwecken dient, sollte fiir alle diese Verarbeitungszwecke eine Einwilligung gegeben werden. Wird die
betroffene Person auf elektronischem Weg zur Einwilligung aufgefordert, so muss die Aufforderung in klarer und
knapper Form und ohne unnétige Unterbrechung des Dienstes, fiir den die Einwilligung gegeben wird, erfolgen.

Oftmals kann der Zweck der Verarbeitung personenbezogener Daten fir Zwecke der wissenschaftlichen
Forschung zum Zeitpunkt der Erhebung der personenbezogenen Daten nicht vollstindig angegeben werden.
Daher sollte es betroffenen Personen erlaubt sein, ihre Einwilligung fiir bestimmte Bereiche wissenschaftlicher
Forschung zu geben, wenn dies unter Einhaltung der anerkannten ethischen Standards der wissenschaftlichen
Forschung geschieht. Die betroffenen Personen sollten Gelegenheit erhalten, ihre Einwilligung nur fiir bestimme
Forschungsbereiche oder Teile von Forschungsprojekten in dem vom verfolgten Zweck zugelassenen Mafle zu
erteilen.

Genetische Daten sollten als personenbezogene Daten iber die ererbten oder erworbenen genetischen
Eigenschaften einer natiirlichen Person definiert werden, die aus der Analyse einer biologischen Probe der
betreffenden natiirlichen Person, insbesondere durch eine Chromosomen, Desoxyribonukleinsiure (DNS)- oder
Ribonukleinsdure (RNS)-Analyse oder der Analyse eines anderen Elements, durch die gleichwertige Informationen
erlangt werden konnen, gewonnen werden.

Zu den personenbezogenen Gesundheitsdaten sollten alle Daten zihlen, die sich auf den Gesundheitszustand
einer betroffenen Person beziehen und aus denen Informationen iiber den fritheren, gegenwirtigen und kiinftigen
korperlichen oder geistigen Gesundheitszustand der betroffenen Person hervorgehen. Dazu gehdren auch
Informationen {iiber die natiirliche Person, die im Zuge der Anmeldung fiir sowie der Erbringung von
Gesundheitsdienstleistungen im Sinne der Richtlinie 2011/24/EU des Europiischen Parlaments und des Rates (})
fur die natiirliche Person erhoben werden, Nummern, Symbole oder Kennzeichen, die einer natiirlichen Person
zugeteilt wurden, um diese natiirliche Person fiir gesundheitliche Zwecke eindeutig zu identifizieren,
Informationen, die von der Priifung oder Untersuchung eines Korperteils oder einer korpereigenen Substanz, auch
aus genetischen Daten und biologischen Proben, abgeleitet wurden, und Informationen etwa iiber Krankheiten,
Behinderungen, Krankheitsrisiken, Vorerkrankungen, klinische Behandlungen oder den physiologischen oder
biomedizinischen Zustand der betroffenen Person unabhingig von der Herkunft der Daten, ob sie nun von einem
Arzt oder sonstigem Angehorigen eines Gesundheitsberufes, einem Krankenhaus, einem Medizinprodukt oder
einem In-Vitro-Diagnostikum stammen.

Die Hauptniederlassung des Verantwortlichen in der Union sollte der Ort seiner Hauptverwaltung in der Union
sein, es sei denn, dass Entscheidungen iiber die Zwecke und Mittel der Verarbeitung personenbezogener Daten in
einer anderen Niederlassung des Verantwortlichen in der Union getroffen werden; in diesem Fall sollte die

(") Richtlinie 2011/24/EU des Europdischen Parlaments und des Rates vom 9. Mdrz 2011 iiber die Ausiibung der Patientenrechte in der
grenziiberschreitenden Gesundheitsversorgung (ABI. L 88 vom 4.4.2011, S. 45).
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letztgenannte als Hauptniederlassung gelten. Zur Bestimmung der Hauptniederlassung eines Verantwortlichen in
der Union sollten objektive Kriterien herangezogen werden; ein Kriterium sollte dabei die effektive und
tatsdchliche Ausiibung von Managementtitigkeiten durch eine feste Einrichtung sein, in deren Rahmen die
Grundsatzentscheidungen zur Festlegung der Zwecke und Mittel der Verarbeitung getroffen werden. Dabei sollte
nicht ausschlaggebend sein, ob die Verarbeitung der personenbezogenen Daten tatsichlich an diesem Ort
ausgefithrt wird. Das Vorhandensein und die Verwendung technischer Mittel und Verfahren zur Verarbeitung
personenbezogener Daten oder Verarbeitungstitigkeiten begriinden an sich noch keine Hauptniederlassung und
sind daher kein ausschlaggebender Faktor fiir das Bestehen einer Hauptniederlassung. Die Hauptniederlassung des
Auftragsverarbeiters sollte der Ort sein, an dem der Auftragsverarbeiter seine Hauptverwaltung in der Union hat,
oder — wenn er keine Hauptverwaltung in der Union hat — der Ort, an dem die wesentlichen Verarbeitungsta-
tigkeiten in der Union stattfinden. Sind sowohl der Verantwortliche als auch der Auftragsverarbeiter betroffen, so
sollte die Aufsichtsbehorde des Mitgliedstaats, in dem der Verantwortliche seine Hauptniederlassung hat, die
zustindige federfihrende Aufsichtsbehorde bleiben, doch sollte die Aufsichtsbehérde des Auftragsverarbeiters als
betroffene Aufsichtsbehorde betrachtet werden und diese Aufsichtsbehorde sollte sich an dem in dieser
Verordnung vorgesehenen Verfahren der Zusammenarbeit beteiligen. Auf jeden Fall sollten die Aufsichtsbehorden
des Mitgliedstaats oder der Mitgliedstaaten, in dem bzw. denen der Auftragsverarbeiter eine oder mehrere
Niederlassungen hat, nicht als betroffene Aufsichtsbehorden betrachtet werden, wenn sich der Beschlussentwurf
nur auf den Verantwortlichen bezieht. Wird die Verarbeitung durch eine Unternehmensgruppe vorgenommen, so
sollte die Hauptniederlassung des herrschenden Unternehmens als Hauptniederlassung der Unternehmensgruppe
gelten, es sei denn, die Zwecke und Mittel der Verarbeitung werden von einem anderen Unternehmen festgelegt.

Eine Unternehmensgruppe sollte aus einem herrschenden Unternehmen und den von diesem abhingigen
Unternehmen bestehen, wobei das herrschende Unternechmen dasjenige sein sollte, das zum Beispiel aufgrund der
Eigentumsverhiltnisse, der finanziellen Beteiligung oder der fur das Unternehmen geltenden Vorschriften oder der
Befugnis, Datenschutzvorschriften umsetzen zu lassen, einen beherrschenden Einfluss auf die ubrigen
Unternehmen ausitben kann. Ein Unternehmen, das die Verarbeitung personenbezogener Daten in ihm
angeschlossenen Unternehmen kontrolliert, sollte zusammen mit diesen als eine ,Unternechmensgruppe*
betrachtet werden.

Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz, da Kinder sich der betreffenden
Risiken, Folgen und Garantien und ihrer Rechte bei der Verarbeitung personenbezogener Daten moglicherweise
weniger bewusst sind. Ein solcher besonderer Schutz sollte insbesondere die Verwendung personenbezogener
Daten von Kindern fir Werbezwecke oder fur die Erstellung von Personlichkeits- oder Nutzerprofilen und die
Erhebung von personenbezogenen Daten von Kindern bei der Nutzung von Diensten, die Kindern direkt
angeboten werden, betreffen. Die Einwilligung des Tragers der elterlichen Verantwortung sollte im
Zusammenhang mit Préaventions- oder Beratungsdiensten, die unmittelbar einem Kind angeboten werden, nicht
erforderlich sein.

Jede Verarbeitung personenbezogener Daten sollte rechtmifig und nach Treu und Glauben erfolgen. Fir
natiirliche Personen sollte Transparenz dahingehend bestehen, dass sie betreffende personenbezogene Daten
erhoben, verwendet, eingesehen oder anderweitig verarbeitet werden und in welchem Umfang die personen-
bezogenen Daten verarbeitet werden und kiinftig noch verarbeitet werden. Der Grundsatz der Transparenz setzt
voraus, dass alle Informationen und Mitteilungen zur Verarbeitung dieser personenbezogenen Daten leicht
zuginglich und verstindlich und in klarer und einfacher Sprache abgefasst sind. Dieser Grundsatz betrifft
insbesondere die Informationen tiber die Identitit des Verantwortlichen und die Zwecke der Verarbeitung und
sonstige Informationen, die eine faire und transparente Verarbeitung im Hinblick auf die betroffenen natiirlichen
Personen gewihrleisten, sowie deren Recht, eine Bestitigung und Auskunft dariiber zu erhalten, welche sie
betreffende personenbezogene Daten verarbeitet werden. Natiirliche Personen sollten iiber die Risiken,
Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung personenbezogener Daten
informiert und dariiber aufgeklart werden, wie sie ihre diesbeziiglichen Rechte geltend machen koénnen.
Insbesondere sollten die bestimmten Zwecke, zu denen die personenbezogenen Daten verarbeitet werden,
eindeutig und rechtmifig sein und zum Zeitpunkt der Erhebung der personenbezogenen Daten feststehen. Die
personenbezogenen Daten sollten fiir die Zwecke, zu denen sie verarbeitet werden, angemessen und erheblich
sowie auf das fiir die Zwecke ihrer Verarbeitung notwendige Maf8 beschrinkt sein. Dies erfordert insbesondere,
dass die Speicherfrist fiir personenbezogene Daten auf das unbedingt erforderliche Mindestmaf$ beschrinkt bleibt.
Personenbezogene Daten sollten nur verarbeitet werden diirfen, wenn der Zweck der Verarbeitung nicht in
zumutbarer Weise durch andere Mittel erreicht werden kann. Um sicherzustellen, dass die personenbezogenen
Daten nicht linger als notig gespeichert werden, sollte der Verantwortliche Fristen fiir ihre Loschung oder
regelméiRige Uberpriifung vorsehen. Es sollten alle vertretbaren Schritte unternommen werden, damit unrichtige
personenbezogene Daten geloscht oder berichtigt werden. Personenbezogene Daten sollten so verarbeitet werden,
dass ihre Sicherheit und Vertraulichkeit hinreichend gewahrleistet ist, wozu auch gehort, dass Unbefugte keinen
Zugang zu den Daten haben und weder die Daten noch die Gerdte, mit denen diese verarbeitet werden, benutzen
konnen.

Damit die Verarbeitung rechtmifig ist, miissen personenbezogene Daten mit Einwilligung der betroffenen Person
oder auf einer sonstigen zuldssigen Rechtsgrundlage verarbeitet werden, die sich aus dieser Verordnung oder —
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wann immer in dieser Verordnung darauf Bezug genommen wird — aus dem sonstigen Unionsrecht oder dem
Recht der Mitgliedstaaten ergibt, so unter anderem auf der Grundlage, dass sie zur Erfiillung der rechtlichen
Verpflichtung, der der Verantwortliche unterliegt, oder zur Erfillung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder fiir die Durchfithrung vorvertraglicher Mafinahmen, die auf Anfrage der betroffenen
Person erfolgen, erforderlich ist.

Wenn in dieser Verordnung auf eine Rechtsgrundlage oder eine Gesetzgebungsmaflnahme Bezug genommen
wird, erfordert dies nicht notwendigerweise einen von einem Parlament angenommenen Gesetzgebungsakt; davon
unberithrt bleiben Anforderungen gemif der Verfassungsordnung des betreffenden Mitgliedstaats. Die
entsprechende Rechtsgrundlage oder Gesetzgebungsmafnahme sollte jedoch klar und prizise sein und ihre
Anwendung sollte fiir die Rechtsunterworfenen gemif der Rechtsprechung des Gerichtshofs der Europdischen
Union (im Folgenden ,Gerichtshof“) und des Europiischen Gerichtshofs fiir Menschenrechte vorhersehbar sein.

Erfolgt die Verarbeitung mit Einwilligung der betroffenen Person, sollte der Verantwortliche nachweisen konnen,
dass die betroffene Person ihre Einwilligung zu dem Verarbeitungsvorgang gegeben hat. Insbesondere bei Abgabe
einer schriftlichen Erklirung in anderer Sache sollten Garantien sicherstellen, dass die betroffene Person weif,
dass und in welchem Umfang sie ihre Einwilligung erteilt. Gemaf8 der Richtlinie 93/13/EWG des Rates (') sollte
eine vom Verantwortlichen vorformulierte Einwilligungserkliarung in verstandlicher und leicht zugdnglicher Form
in einer klaren und einfachen Sprache zur Verfiigung gestellt werden, und sie sollte keine missbrauchlichen
Klauseln beinhalten. Damit sie in Kenntnis der Sachlage ihre Einwilligung geben kann, sollte die betroffene Person
mindestens wissen, wer der Verantwortliche ist und fiir welche Zwecke ihre personenbezogenen Daten verarbeitet
werden sollen. Es sollte nur dann davon ausgegangen werden, dass sie ihre Einwilligung freiwillig gegeben hat,
wenn sie eine echte oder freie Wahl hat und somit in der Lage ist, die Einwilligung zu verweigern oder
zuriickzuziehen, ohne Nachteile zu erleiden.

Um sicherzustellen, dass die Einwilligung freiwillig erfolgt ist, sollte diese in besonderen Fillen, wenn zwischen
der betroffenen Person und dem Verantwortlichen ein klares Ungleichgewicht besteht, insbesondere wenn es sich
bei dem Verantwortlichen um eine Behorde handelt, und es deshalb in Anbetracht aller Umstinde in dem
speziellen Fall unwahrscheinlich ist, dass die Einwilligung freiwillig gegeben wurde, keine giiltige Rechtsgrundlage
liefern. Die Einwilligung gilt nicht als freiwillig erteilt, wenn zu verschiedenen Verarbeitungsvorgingen von
personenbezogenen Daten nicht gesondert eine Einwilligung erteilt werden kann, obwohl dies im Einzelfall
angebracht ist, oder wenn die Erfullung eines Vertrags, einschlieflich der Erbringung einer Dienstleistung, von der
Einwilligung abhingig ist, obwohl diese Einwilligung fur die Erfiillung nicht erforderlich ist.

Die Verarbeitung von Daten sollte als rechtmifSig gelten, wenn sie fiir die Erfiillung oder den geplanten Abschluss
eines Vertrags erforderlich ist.

Erfolgt die Verarbeitung durch den Verantwortlichen aufgrund einer ihm obliegenden rechtlichen Verpflichtung
oder ist die Verarbeitung zur Wahrnehmung einer Aufgabe im offentlichen Interesse oder in Ausiibung
offentlicher Gewalt erforderlich, muss hierfiir eine Grundlage im Unionsrecht oder im Recht eines Mitgliedstaats
bestehen. Mit dieser Verordnung wird nicht fur jede einzelne Verarbeitung ein spezifisches Gesetz verlangt. Ein
Gesetz als Grundlage fiir mehrere Verarbeitungsvorginge kann ausreichend sein, wenn die Verarbeitung aufgrund
einer dem Verantwortlichen obliegenden rechtlichen Verpflichtung erfolgt oder wenn die Verarbeitung zur
Wahrnehmung einer Aufgabe im offentlichen Interesse oder in Ausiibung offentlicher Gewalt erforderlich ist.
Desgleichen sollte im Unionsrecht oder im Recht der Mitgliedstaaten geregelt werden, fiir welche Zwecke die
Daten verarbeitet werden diirfen. Ferner konnten in diesem Recht die allgemeinen Bedingungen dieser
Verordnung zur Regelung der Rechtmifigkeit der Verarbeitung personenbezogener Daten prizisiert und es
konnte darin festgelegt werden, wie der Verantwortliche zu bestimmen ist, welche Art von personenbezogenen
Daten verarbeitet werden, welche Personen betroffen sind, welchen Einrichtungen die personenbezogenen Daten
offengelegt, fiir welche Zwecke und wie lange sie gespeichert werden diirfen und welche anderen Maflnahmen
ergriffen werden, um zu gewihrleisten, dass die Verarbeitung rechtmiflig und nach Treu und Glauben erfolgt.
Desgleichen sollte im Unionsrecht oder im Recht der Mitgliedstaaten geregelt werden, ob es sich bei dem
Verantwortlichen, der eine Aufgabe wahrnimmt, die im offentlichen Interesse liegt oder in Ausiibung offentlicher
Gewalt erfolgt, um eine Behorde oder um eine andere unter das offentliche Recht fallende natiirliche oder
juristische Person oder, sofern dies durch das o6ffentliche Interesse einschlieSlich gesundheitlicher Zwecke, wie die
offentliche Gesundheit oder die soziale Sicherheit oder die Verwaltung von Leistungen der Gesundheitsfiirsorge,
gerechtfertigt ist, eine natiirliche oder juristische Person des Privatrechts, wie beispielsweise eine Berufsver-
einigung, handeln sollte.

Die Verarbeitung personenbezogener Daten sollte ebenfalls als rechtmiflig angesechen werden, wenn sie
erforderlich ist, um ein lebenswichtiges Interesse der betroffenen Person oder einer anderen natiirlichen Person zu
schiitzen. Personenbezogene Daten sollten grundsitzlich nur dann aufgrund eines lebenswichtigen Interesses einer
anderen natiirlichen Person verarbeitet werden, wenn die Verarbeitung offensichtlich nicht auf eine andere

(") Richtlinie 93/13/EWG des Rates vom 5. April 1993 tiber missbriuchliche Klauseln in Verbrauchervertridgen (ABL L 95 vom 21.4.1993,
5. 29).
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Rechtsgrundlage gestiitzt werden kann. Einige Arten der Verarbeitung konnen sowohl wichtigen Griinden des
offentlichen Interesses als auch lebenswichtigen Interessen der betroffenen Person dienen; so kann beispielsweise
die Verarbeitung fiir humanitire Zwecke einschlieflich der Uberwachung von Epidemien und deren Ausbreitung
oder in humanitiren Notfillen insbesondere bei Naturkatastrophen oder vom Menschen verursachten
Katastrophen erforderlich sein.

Die Rechtmifigkeit der Verarbeitung kann durch die berechtigten Interessen eines Verantwortlichen, auch eines
Verantwortlichen, dem die personenbezogenen Daten offengelegt werden diirfen, oder eines Dritten begriindet
sein, sofern die Interessen oder die Grundrechte und Grundfreiheiten der betroffenen Person nicht iiberwiegen;
dabei sind die verniinftigen Erwartungen der betroffenen Person, die auf ihrer Beziehung zu dem
Verantwortlichen beruhen, zu beriicksichtigen. Ein berechtigtes Interesse konnte beispielsweise vorliegen, wenn
eine mafSgebliche und angemessene Beziehung zwischen der betroffenen Person und dem Verantwortlichen
besteht, z. B. wenn die betroffene Person ein Kunde des Verantwortlichen ist oder in seinen Diensten steht. Auf
jeden Fall wire das Bestehen eines berechtigten Interesses besonders sorgfaltig abzuwigen, wobei auch zu priifen
ist, ob eine betroffene Person zum Zeitpunkt der Erhebung der personenbezogenen Daten und angesichts der
Umstinde, unter denen sie erfolgt, verniinftigerweise absehen kann, dass maoglicherweise eine Verarbeitung fiir
diesen Zweck erfolgen wird. Insbesondere dann, wenn personenbezogene Daten in Situationen verarbeitet
werden, in denen eine betroffene Person verniinftigerweise nicht mit einer weiteren Verarbeitung rechnen muss,
konnten die Interessen und Grundrechte der betroffenen Person das Interesse des Verantwortlichen iiberwiegen.
Da es dem Gesetzgeber obliegt, per Rechtsvorschrift die Rechtsgrundlage fiir die Verarbeitung personenbezogener
Daten durch die Behorden zu schaffen, sollte diese Rechtsgrundlage nicht fiir Verarbeitungen durch Behorden
gelten, die diese in Erfiillung ihrer Aufgaben vornehmen. Die Verarbeitung personenbezogener Daten im fiir die
Verhinderung von Betrug unbedingt erforderlichen Umfang stellt ebenfalls ein berechtigtes Interesse des jeweiligen
Verantwortlichen dar. Die Verarbeitung personenbezogener Daten zum Zwecke der Direktwerbung kann als eine
einem berechtigten Interesse dienende Verarbeitung betrachtet werden.

Verantwortliche, die Teil einer Unternechmensgruppe oder einer Gruppe von Einrichtungen sind, die einer
zentralen Stelle zugeordnet sind konnen ein berechtigtes Interesse haben, personenbezogene Daten innerhalb der
Unternehmensgruppe fiir interne Verwaltungszwecke, einschlieSlich der Verarbeitung personenbezogener Daten
von Kunden und Beschiftigten, zu iibermitteln. Die Grundprinzipien fiir die Ubermittlung personenbezogener
Daten innerhalb von Unternehmensgruppen an ein Unternehmen in einem Drittland bleiben unberiihrt.

Die Verarbeitung von personenbezogenen Daten durch Behorden, Computer-Notdienste (Computer Emergency
Response Teams — CERT, beziehungsweise Computer Security Incident Response Teams — CSIRT), Betreiber
von elektronischen Kommunikationsnetzen und -diensten sowie durch Anbieter von Sicherheitstechnologien und
-diensten stellt in dem MafSe ein berechtigtes Interesse des jeweiligen Verantwortlichen dar, wie dies fur die
Gewihrleistung der Netz- und Informationssicherheit unbedingt notwendig und verhaltnismafig ist, d.h. soweit
dadurch die Fihigkeit eines Netzes oder Informationssystems gewdahrleistet wird, mit einem vorgegebenen Grad
der Zuverldssigkeit Storungen oder widerrechtliche oder mutwillige Eingriffe abzuwehren, die die Verfugbarkeit,
Authentizitit, Vollstindigkeit und Vertraulichkeit von gespeicherten oder tibermittelten personenbezogenen Daten
sowie die Sicherheit damit zusammenhingender Dienste, die tiber diese Netze oder Informationssysteme
angeboten werden bzw. zuginglich sind, beeintrichtigen. Ein solches berechtigtes Interesse konnte beispielsweise
darin bestehen, den Zugang Unbefugter zu elektronischen Kommunikationsnetzen und die Verbreitung
schidlicher Programmcodes zu verhindern sowie Angriffe in Form der gezielten Uberlastung von Servern (,Denial
of service“-Angriffe) und Schidigungen von Computer- und elektronischen Kommunikationssystemen
abzuwehren.

Die Verarbeitung personenbezogener Daten fiir andere Zwecke als die, fir die die personenbezogenen Daten
urspriinglich erhoben wurden, sollte nur zulidssig sein, wenn die Verarbeitung mit den Zwecken, fur die die
personenbezogenen Daten urspriinglich erhoben wurden, vereinbar ist. In diesem Fall ist keine andere gesonderte
Rechtsgrundlage erforderlich als diejenige fiir die Erhebung der personenbezogenen Daten. Ist die Verarbeitung
fir die Wahrnehmung einer Aufgabe erforderlich, die im offentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde, so konnen im Unionsrecht oder im
Recht der Mitgliedstaaten die Aufgaben und Zwecke bestimmt und konkretisiert werden, fiir die eine Weiterver-
arbeitung als vereinbar und rechtmifig erachtet wird. Die Weiterverarbeitung fir im offentlichen Interesse
liegende Archivzwecke, fiir wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke
sollte als vereinbarer und rechtmifiger Verarbeitungsvorgang gelten. Die im Unionsrecht oder im Recht der
Mitgliedstaaten vorgesehene Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten kann auch als
Rechtsgrundlage fiir eine Weiterverarbeitung dienen. Um festzustellen, ob ein Zweck der Weiterverarbeitung mit
dem Zweck, fir den die personenbezogenen Daten urspriinglich erhoben wurden, vereinbar ist, sollte der
Verantwortliche nach Einhaltung aller Anforderungen fiir die RechtmifSigkeit der urspriinglichen Verarbeitung
unter anderem priifen, ob ein Zusammenhang zwischen den Zwecken, fiir die die personenbezogenen Daten
erhoben wurden, und den Zwecken der beabsichtigten Weiterverarbeitung besteht, in welchem Kontext die Daten
erhoben wurden, insbesondere die verniinftigen Erwartungen der betroffenen Person, die auf ihrer Beziehung zu
dem Verantwortlichen beruhen, in Bezug auf die weitere Verwendung dieser Daten, um welche Art von personen-
bezogenen Daten es sich handelt, welche Folgen die beabsichtigte Weiterverarbeitung fiir die betroffenen Personen
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hat und ob sowohl beim urspriinglichen als auch beim beabsichtigten Weiterverarbeitungsvorgang geeignete
Garantien bestehen.

Hat die betroffene Person ihre Einwilligung erteilt oder beruht die Verarbeitung auf Unionsrecht oder dem Recht
der Mitgliedstaaten, was in einer demokratischen Gesellschaft eine notwendige und verhiltnismdfige Mafsnahme
zum Schutz insbesondere wichtiger Ziele des allgemeinen offentlichen Interesses darstellt, so sollte der
Verantwortliche die personenbezogenen Daten ungeachtet der Vereinbarkeit der Zwecke weiterverarbeiten diirfen.
In jedem Fall sollte gewihrleistet sein, dass die in dieser Verordnung niedergelegten Grundsitze angewandt
werden und insbesondere die betroffene Person tiber diese anderen Zwecke und iiber ihre Rechte einschliefSlich
des Widerspruchsrechts unterrichtet wird. Der Hinweis des Verantwortlichen auf mogliche Straftaten oder
Bedrohungen der offentlichen Sicherheit und die Ubermittlung der mafgeblichen personenbezogenen Daten in
Einzelfillen oder in mehreren Fillen, die im Zusammenhang mit derselben Straftat oder derselben Bedrohung der
offentlichen Sicherheit stehen, an eine zustindige Behorde sollten als berechtigtes Interesse des Verantwortlichen
gelten. Eine derartige Ubermittlung personenbezogener Daten im berechtigten Interesse des Verantwortlichen
oder deren Weiterverarbeitung sollte jedoch unzulissig sein, wenn die Verarbeitung mit einer rechtlichen,
beruflichen oder sonstigen verbindlichen Pflicht zur Geheimhaltung unvereinbar ist.

Personenbezogene Daten, die ihrem Wesen nach hinsichtlich der Grundrechte und Grundfreiheiten besonders
sensibel sind, verdienen einen besonderen Schutz, da im Zusammenhang mit ihrer Verarbeitung erhebliche
Risiken fur die Grundrechte und Grundfreiheiten auftreten konnen. Diese personenbezogenen Daten sollten
personenbezogene Daten umfassen, aus denen die rassische oder ethnische Herkunft hervorgeht, wobei die
Verwendung des Begriffs ,rassische Herkunft“ in dieser Verordnung nicht bedeutet, dass die Union Theorien, mit
denen versucht wird, die Existenz verschiedener menschlicher Rassen zu belegen, gutheifit. Die Verarbeitung von
Lichtbildern sollte nicht grundsitzlich als Verarbeitung besonderer Kategorien von personenbezogenen Daten
angeschen werden, da Lichtbilder nur dann von der Definition des Begriffs ,biometrische Daten” erfasst werden,
wenn sie mit speziellen technischen Mitteln verarbeitet werden, die die eindeutige Identifizierung oder Authenti-
fizierung einer natiirlichen Person ermoglichen. Derartige personenbezogene Daten sollten nicht verarbeitet
werden, es sei denn, die Verarbeitung ist in den in dieser Verordnung dargelegten besonderen Fillen zuldssig,
wobei zu beriicksichtigen ist, dass im Recht der Mitgliedstaaten besondere Datenschutzbestimmungen festgelegt
sein konnen, um die Anwendung der Bestimmungen dieser Verordnung anzupassen, damit die Einhaltung einer
rechtlichen Verpflichtung oder die Wahrnehmung einer Aufgabe im offentlichen Interesse oder die Ausiibung
offentlicher Gewalt, die dem Verantwortlichen tibertragen wurde, moglich ist. Zusitzlich zu den speziellen
Anforderungen an eine derartige Verarbeitung sollten die allgemeinen Grundsitze und andere Bestimmungen
dieser Verordnung, insbesondere hinsichtlich der Bedingungen fiir eine rechtmiflige Verarbeitung, gelten.
Ausnahmen von dem allgemeinen Verbot der Verarbeitung dieser besonderen Kategorien personenbezogener
Daten sollten ausdriicklich vorgesehen werden, unter anderem bei ausdriicklicher Einwilligung der betroffenen
Person oder bei bestimmten Notwendigkeiten, insbesondere wenn die Verarbeitung im Rahmen rechtmifiger
Tatigkeiten bestimmter Vereinigungen oder Stiftungen vorgenommen wird, die sich fur die Ausiibung von
Grundfreiheiten einsetzen.

Ausnahmen vom Verbot der Verarbeitung besonderer Kategorien von personenbezogenen Daten sollten auch
erlaubt sein, wenn sie im Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen sind, und — vorbehaltlich
angemessener Garantien zum Schutz der personenbezogenen Daten und anderer Grundrechte — wenn dies
durch das offentliche Interesse gerechtfertigt ist, insbesondere fuir die Verarbeitung von personenbezogenen Daten
auf dem Gebiet des Arbeitsrechts und des Rechts der sozialen Sicherheit einschlieSlich Renten und zwecks
Sicherstellung und Uberwachung der Gesundheit und Gesundheitswarnungen, Privention oder Kontrolle
ansteckender Krankheiten und anderer schwerwiegender Gesundheitsgefahren. Eine solche Ausnahme kann zu
gesundheitlichen Zwecken gemacht werden, wie der Gewihrleistung der offentlichen Gesundheit und der
Verwaltung von Leistungen der Gesundheitsversorgung, insbesondere wenn dadurch die Qualitit und Wirtschaft-
lichkeit der Verfahren zur Abrechnung von Leistungen in den sozialen Krankenversicherungssystemen
sichergestellt werden soll, oder wenn die Verarbeitung im offentlichen Interesse liegenden Archivzwecken,
wissenschaftlichen oder historischen Forschungszwecken oder statistischen Zwecken dient. Die Verarbeitung
solcher personenbezogener Daten sollte zudem ausnahmsweise erlaubt sein, wenn sie erforderlich ist, um
rechtliche Anspriiche, sei es in einem Gerichtsverfahren oder in einem Verwaltungsverfahren oder einem
aufSergerichtlichen Verfahren, geltend zu machen, auszuiiben oder zu verteidigen.

Besondere Kategorien personenbezogener Daten, die eines hoheren Schutzes verdienen, sollten nur dann fiir
gesundheitsbezogene Zwecke verarbeitet werden, wenn dies fiir das Erreichen dieser Zwecke im Interesse
einzelner natiirlicher Personen und der Gesellschaft insgesamt erforderlich ist, insbesondere im Zusammenhang
mit der Verwaltung der Dienste und Systeme des Gesundheits- oder Sozialbereichs, einschlieflich der
Verarbeitung dieser Daten durch die Verwaltung und die zentralen nationalen Gesundheitsbehorden zwecks
Qualitdtskontrolle, Verwaltungsinformationen und der allgemeinen nationalen und lokalen Uberwachung des
Gesundheitssystems oder des Sozialsystems und zwecks Gewdhrleistung der Kontinuitit der Gesundheits- und
Sozialfiirsorge und der grenziiberschreitenden Gesundheitsversorgung oder Sicherstellung und Uberwachung der
Gesundheit und Gesundheitswarnungen oder fir im offentlichen Interesse liegende Archivzwecke, zu
wissenschaftlichen oder historischen Forschungszwecken oder statistischen Zwecken, die auf Rechtsvorschriften
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der Union oder der Mitgliedstaaten beruhen, die einem im offentlichen Interesse liegenden Ziel dienen miissen,
sowie fiir Studien, die im offentlichen Interesse im Bereich der offentlichen Gesundheit durchgefithrt werden.
Diese Verordnung sollte daher harmonisierte Bedingungen fur die Verarbeitung besonderer Kategorien personen-
bezogener Gesundheitsdaten im Hinblick auf bestimmte Erfordernisse harmonisieren, insbesondere wenn die
Verarbeitung dieser Daten fiir gesundheitsbezogene Zwecke von Personen durchgefiihrt wird, die gemdf einer
rechtlichen Verpflichtung dem Berufsgeheimnis unterliegen. Im Recht der Union oder der Mitgliedstaaten sollten
besondere und angemessene Mafnahmen zum Schutz der Grundrechte und der personenbezogenen Daten
natiirlicher Personen vorgesehen werden. Den Mitgliedstaaten sollte gestattet werden, weitere Bedingungen —
einschliefSlich Beschrinkungen — in Bezug auf die Verarbeitung von genetischen Daten, biometrischen Daten
oder Gesundheitsdaten beizubehalten oder einzufiihren. Dies sollte jedoch den freien Verkehr personenbezogener
Daten innerhalb der Union nicht beeintrichtigen, falls die betreffenden Bedingungen fiir die grenziiberschreitende
Verarbeitung solcher Daten gelten.

Aus Griinden des offentlichen Interesses in Bereichen der offentlichen Gesundheit kann es notwendig sein,
besondere Kategorien personenbezogener Daten auch ohne Einwilligung der betroffenen Person zu verarbeiten.
Diese Verarbeitung sollte angemessenen und besonderen Maflnahmen zum Schutz der Rechte und Freiheiten
natiirlicher Personen unterliegen. In diesem Zusammenhang sollte der Begriff ,offentliche Gesundheit“ im Sinne
der Verordnung (EG) Nr. 1338/2008 des Europdischen Parlaments und des Rates (') ausgelegt werden und alle
Elemente im Zusammenhang mit der Gesundheit wie den Gesundheitszustand einschlieflich Morbiditit und
Behinderung, die sich auf diesen Gesundheitszustand auswirkenden Determinanten, den Bedarf an Gesundheits-
versorgung, die der Gesundheitsversorgung zugewiesenen Mittel, die Bereitstellung von Gesundheitsversorgungs-
leistungen und den allgemeinen Zugang zu diesen Leistungen sowie die entsprechenden Ausgaben und die
Finanzierung und schlieflich die Ursachen der Mortalitit einschliefen. Eine solche Verarbeitung von
Gesundheitsdaten aus Griinden des offentlichen Interesses darf nicht dazu fithren, dass Dritte, unter anderem
Arbeitgeber oder Versicherungs- und Finanzunternehmen, solche personenbezogene Daten zu anderen Zwecken
verarbeiten.

Auch die Verarbeitung personenbezogener Daten durch staatliche Stellen zu verfassungsrechtlich oder
volkerrechtlich verankerten Zielen von staatlich anerkannten Religionsgemeinschaften erfolgt aus Griinden des
offentlichen Interesses.

Wenn es in einem Mitgliedstaat das Funktionieren des demokratischen Systems erfordert, dass die politischen
Parteien im Zusammenhang mit Wahlen personenbezogene Daten iiber die politische Einstellung von Personen
sammeln, kann die Verarbeitung derartiger Daten aus Griinden des offentlichen Interesses zugelassen werden,
sofern geeignete Garantien vorgesehen werden.

Kann der Verantwortliche anhand der von ihm verarbeiteten personenbezogenen Daten eine natiirliche Person
nicht identifizieren, so sollte er nicht verpflichtet sein, zur bloen Einhaltung einer Vorschrift dieser Verordnung
zusdtzliche Daten einzuholen, um die betroffene Person zu identifizieren. Allerdings sollte er sich nicht weigern,
zusdtzliche Informationen entgegenzunehmen, die von der betroffenen Person beigebracht werden, um ihre
Rechte geltend zu machen. Die Identifizierung sollte die digitale Identifizierung einer betroffenen Person —
beispielsweise durch Authentifizierungsverfahren etwa mit denselben Berechtigungsnachweisen, wie sie die
betroffene Person verwendet, um sich bei dem von dem Verantwortlichen bereitgestellten Online-Dienst
anzumelden — einschliefSen.

Der Grundsatz der Transparenz setzt voraus, dass eine fiir die Offentlichkeit oder die betroffene Person bestimmte
Information prazise, leicht zugdnglich und verstindlich sowie in klarer und einfacher Sprache abgefasst ist und
gegebenenfalls zusitzlich visuelle Elemente verwendet werden. Diese Information konnte in elektronischer Form
bereitgestellt werden, beispielsweise auf einer Website, wenn sie fiir die Offentlichkeit bestimmt ist. Dies gilt
insbesondere fur Situationen, wo die groffe Zahl der Beteiligten und die Komplexitit der dazu benétigten Technik
es der betroffenen Person schwer machen, zu erkennen und nachzuvollziehen, ob, von wem und zu welchem
Zweck sie betreffende personenbezogene Daten erfasst werden, wie etwa bei der Werbung im Internet. Wenn sich
die Verarbeitung an Kinder richtet, sollten aufgrund der besonderen Schutzwiirdigkeit von Kindern Informationen
und Hinweise in einer dergestalt klaren und einfachen Sprache erfolgen, dass ein Kind sie verstehen kann.

Es sollten Modalititen festgelegt werden, die einer betroffenen Person die Ausiitbung der Rechte, die ihr nach
dieser Verordnung zustehen, erleichtern, darunter auch Mechanismen, die dafiir sorgen, dass sie unentgeltlich
insbesondere Zugang zu personenbezogenen Daten und deren Berichtigung oder Loschung beantragen und
gegebenenfalls erhalten oder von ihrem Widerspruchsrecht Gebrauch machen kann. So sollte der Verantwortliche
auch dafiir sorgen, dass Antrige elektronisch gestellt werden konnen, insbesondere wenn die personenbezogenen
Daten elektronisch verarbeitet werden. Der Verantwortliche sollte verpflichtet werden, den Antrag der betroffenen
Person unverziiglich, spatestens aber innerhalb eines Monats zu beantworten und gegebenenfalls zu begriinden,
warum er den Antrag ablehnt.

() Verordnung (EG) Nr. 1338/2008 des Europdischen Parlaments und des Rates vom 16. Dezember 2008 zu Gemeinschaftsstatistiken iiber
offentliche Gesundheit und tiber Gesundheitsschutz und Sicherheit am Arbeitsplatz (ABI. L 354 vom 31.12.2008, S. 70).
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Die Grundsitze einer fairen und transparenten Verarbeitung machen es erforderlich, dass die betroffene Person
tiber die Existenz des Verarbeitungsvorgangs und seine Zwecke unterrichtet wird. Der Verantwortliche sollte der
betroffenen Person alle weiteren Informationen zur Verfiigung stellen, die unter Beriicksichtigung der besonderen
Umstinde und Rahmenbedingungen, unter denen die personenbezogenen Daten verarbeitet werden, notwendig
sind, um eine faire und transparente Verarbeitung zu gewihrleisten. Dariiber hinaus sollte er die betroffene Person
darauf hinweisen, dass Profiling stattfindet und welche Folgen dies hat. Werden die personenbezogenen Daten bei
der betroffenen Person erhoben, so sollte dieser dariiber hinaus mitgeteilt werden, ob sie verpflichtet ist, die
personenbezogenen Daten bereitzustellen, und welche Folgen eine Zuriickhaltung der Daten nach sich ziehen
wiirde. Die betreffenden Informationen kénnen in Kombination mit standardisierten Bildsymbolen bereitgestellt
werden, um in leicht wahrnehmbarer, verstindlicher und klar nachvollziehbarer Form einen aussagekriftigen
Uberblick iiber die beabsichtigte Verarbeitung zu vermitteln. Werden die Bildsymbole in elektronischer Form
dargestellt, so sollten sie maschinenlesbar sein.

Dass sie betreffende personenbezogene Daten verarbeitet werden, sollte der betroffenen Person zum Zeitpunkt
der Erhebung mitgeteilt werden oder, falls die Daten nicht von ihr, sondern aus einer anderen Quelle erlangt
werden, innerhalb einer angemessenen Frist, die sich nach dem konkreten Einzelfall richtet. Wenn die personen-
bezogenen Daten rechtmifig einem anderen Empfinger offengelegt werden diirfen, sollte die betroffene Person
bei der erstmaligen Offenlegung der personenbezogenen Daten fiir diesen Empfinger dariiber aufgeklart werden.
Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck zu verarbeiten als den,
fur den die Daten erhoben wurden, so sollte er der betroffenen Person vor dieser Weiterverarbeitung
Informationen iiber diesen anderen Zweck und andere erforderliche Informationen zur Verfiigung stellen. Konnte
der betroffenen Person nicht mitgeteilt werden, woher die personenbezogenen Daten stammen, weil verschiedene
Quellen benutzt wurden, so sollte die Unterrichtung allgemein gehalten werden.

Die Pflicht, Informationen zur Verfiigung zu stellen, eriibrigt sich jedoch, wenn die betroffene Person die
Information bereits hat, wenn die Speicherung oder Offenlegung der personenbezogenen Daten ausdriicklich
durch Rechtsvorschriften geregelt ist oder wenn sich die Unterrichtung der betroffenen Person als unmdglich
erweist oder mit unverhdltnismiflig hohem Aufwand verbunden ist. Letzteres konnte insbesondere bei
Verarbeitungen fur im offentlichen Interesse liegende Archivzwecke, zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken der Fall sein. Als Anhaltspunkte sollten dabei die Zahl der
betroffenen Personen, das Alter der Daten oder etwaige geeignete Garantien in Betracht gezogen werden.

Eine betroffene Person sollte ein Auskunftsrecht hinsichtlich der sie betreffenden personenbezogenen Daten, die
erhoben worden sind, besitzen und dieses Recht problemlos und in angemessenen Abstinden wahrnehmen
konnen, um sich der Verarbeitung bewusst zu sein und deren RechtmifSigkeit tiberpriifen zu konnen. Dies
schliefft das Recht betroffene Personen auf Auskunft iiber ihre eigenen gesundheitsbezogenen Daten ein, etwa
Daten in ihren Patientenakten, die Informationen wie beispielsweise Diagnosen, Untersuchungsergebnisse,
Befunde der behandelnden Arzte und Angaben zu Behandlungen oder Eingriffen enthalten. Jede betroffene Person
sollte daher ein Anrecht darauf haben zu wissen und zu erfahren, insbesondere zu welchen Zwecken die
personenbezogenen Daten verarbeitet werden und, wenn moglich, wie lange sie gespeichert werden, wer die
Empfinger der personenbezogenen Daten sind, nach welcher Logik die automatische Verarbeitung personen-
bezogener Daten erfolgt und welche Folgen eine solche Verarbeitung haben kann, zumindest in Fillen, in denen
die Verarbeitung auf Profiling beruht. Nach Moglichkeit sollte der Verantwortliche den Fernzugang zu einem
sicheren System bereitstellen konnen, der der betroffenen Person direkten Zugang zu ihren personenbezogenen
Daten ermoglichen wiirde. Dieses Recht sollte die Rechte und Freiheiten anderer Personen, etwa Geschiftsge-
heimnisse oder Rechte des geistigen Eigentums und insbesondere das Urheberrecht an Software, nicht
beeintrichtigen. Dies darf jedoch nicht dazu fithren, dass der betroffenen Person jegliche Auskunft verweigert
wird. Verarbeitet der Verantwortliche eine groffe Menge von Informationen iiber die betroffene Person, so sollte er
verlangen konnen, dass die betroffene Person prizisiert, auf welche Information oder welche Verarbeitungs-
vorgdnge sich ihr Auskunftsersuchen bezieht, bevor er ihr Auskunft erteilt.

Der Verantwortliche sollte alle vertretbaren Mittel nutzen, um die Identitit einer Auskunft suchenden betroffenen
Person zu iiberpriifen, insbesondere im Rahmen von Online-Diensten und im Fall von Online-Kennungen. Ein
Verantwortlicher sollte personenbezogene Daten nicht allein zu dem Zweck speichern, auf mogliche Auskunfts-
ersuchen reagieren zu konnen.

Eine betroffene Person sollte ein Recht auf Berichtigung der sie betreffenden personenbezogenen Daten besitzen
sowie ein ,Recht auf Vergessenwerden®, wenn die Speicherung ihrer Daten gegen diese Verordnung oder gegen
das Unionsrecht oder das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt, verstoft. Insbesondere
sollten betroffene Personen Anspruch darauf haben, dass ihre personenbezogenen Daten geloscht und nicht mehr
verarbeitet werden, wenn die personenbezogenen Daten hinsichtlich der Zwecke, fir die sie erhoben bzw.
anderweitig verarbeitet wurden, nicht mehr benétigt werden, wenn die betroffenen Personen ihre Einwilligung in
die Verarbeitung widerrufen oder Widerspruch gegen die Verarbeitung der sie betreffenden personenbezogenen
Daten eingelegt haben oder wenn die Verarbeitung ihrer personenbezogenen Daten aus anderen Griinden gegen
diese Verordnung verstofit. Dieses Recht ist insbesondere wichtig in Fillen, in denen die betroffene Person ihre
Einwilligung noch im Kindesalter gegeben hat und insofern die mit der Verarbeitung verbundenen Gefahren nicht
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in vollem Umfang absehen konnte und die personenbezogenen Daten — insbesondere die im Internet
gespeicherten — spiter l6schen mochte. Die betroffene Person sollte dieses Recht auch dann ausiiben koénnen,
wenn sie kein Kind mehr ist. Die weitere Speicherung der personenbezogenen Daten sollte jedoch rechtmifig
sein, wenn dies fiir die Ausiibung des Rechts auf freie Meinungsiuferung und Information, zur Erfiillung einer
rechtlichen Verpflichtung, fir die Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt oder in
Ausiibung offentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde, aus Griinden des 6ffentlichen
Interesses im Bereich der offentlichen Gesundheit, fiir im offentlichen Interesse liegende Archivzwecke, zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken oder zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich ist.

Um dem ,Recht auf Vergessenwerden“ im Netz mehr Geltung zu verschaffen, sollte das Recht auf Loschung
ausgeweitet werden, indem ein Verantwortlicher, der die personenbezogenen Daten offentlich gemacht hat,
verpflichtet wird, den Verantwortlichen, die diese personenbezogenen Daten verarbeiten, mitzuteilen, alle Links
zu diesen personenbezogenen Daten oder Kopien oder Replikationen der personenbezogenen Daten zu 16schen.
Dabei sollte der Verantwortliche, unter Beriicksichtigung der verfiigbaren Technologien und der ihm zur
Verfiigung stehenden Mittel, angemessene Mafnahmen — auch technischer Art — treffen, um die
Verantwortlichen, die diese personenbezogenen Daten verarbeiten, iitber den Antrag der betroffenen Person zu
informieren.

Methoden zur Beschrinkung der Verarbeitung personenbezogener Daten konnten unter anderem darin bestehen,
dass ausgewihlte personenbezogenen Daten voriibergehend auf ein anderes Verarbeitungssystem iibertragen
werden, dass sie fur Nutzer gesperrt werden oder dass veroffentliche Daten voriibergehend von einer Website
entfernt werden. In automatisierten Dateisystemen sollte die Einschrankung der Verarbeitung grundsitzlich durch
technische Mittel so erfolgen, dass die personenbezogenen Daten in keiner Weise weiterverarbeitet werden und
nicht verindert werden konnen. Auf die Tatsache, dass die Verarbeitung der personenbezogenen Daten
beschrinkt wurde, sollte in dem System unmissverstandlich hingewiesen werden.

Um im Fall der Verarbeitung personenbezogener Daten mit automatischen Mitteln eine bessere Kontrolle iiber die
eigenen Daten zu haben, sollte die betroffene Person auflerdem berechtigt sein, die sie betreffenden personen-
bezogenen Daten, die sie einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gingigen, maschinen-
lesbaren und interoperablen Format zu erhalten und sie einem anderen Verantwortlichen zu tibermitteln. Die
Verantwortlichen sollten dazu aufgefordert werden, interoperable Formate zu entwickeln, die die Dateniibert-
ragbarkeit ermoglichen. Dieses Recht sollte dann gelten, wenn die betroffene Person die personenbezogenen
Daten mit ihrer Einwilligung zur Verfiigung gestellt hat oder die Verarbeitung zur Erfullung eines Vertrags
erforderlich ist. Es sollte nicht gelten, wenn die Verarbeitung auf einer anderen Rechtsgrundlage als ihrer
Einwilligung oder eines Vertrags erfolgt. Dieses Recht sollte naturgemif§ nicht gegen Verantwortliche ausgeiibt
werden, die personenbezogenen Daten in Erfillung ihrer 6ffentlichen Aufgaben verarbeiten. Es sollte daher nicht
gelten, wenn die Verarbeitung der personenbezogenen Daten zur Erfillung einer rechtlichen Verpflichtung, der
der Verantwortliche unterliegt, oder fiir die Wahrnehmung einer ihm tibertragenen Aufgabe, die im offentlichen
Interesse liegt oder in Ausiibung einer ihm iibertragenen offentlichen Gewalt erfolgt, erforderlich ist. Das Recht
der betroffenen Person, sie betreffende personenbezogene Daten zu iibermitteln oder zu empfangen, sollte fiir den
Verantwortlichen nicht die Pflicht begriinden, technisch kompatible Datenverarbeitungssysteme zu iibernehmen
oder beizubehalten. Ist im Fall eines bestimmten Satzes personenbezogener Daten mehr als eine betroffene Person
tangiert, so sollte das Recht auf Empfang der Daten die Grundrechte und Grundfreiheiten anderer betroffener
Personen nach dieser Verordnung unberithrt lassen. Dieses Recht sollte zudem das Recht der betroffenen Person
auf Loschung ihrer personenbezogenen Daten und die Beschrinkungen dieses Rechts gemaf dieser Verordnung
nicht berithren und insbesondere nicht bedeuten, dass die Daten, die sich auf die betroffene Person beziehen und
von ihr zur Erfillung eines Vertrags zur Verfiigung gestellt worden sind, geloscht werden, soweit und solange
diese personenbezogenen Daten fiir die Erfilllung des Vertrags notwendig sind. Soweit technisch machbar, sollte
die betroffene Person das Recht haben, zu erwirken, dass die personenbezogenen Daten direkt von einem
Verantwortlichen einem anderen Verantwortlichen tibermittelt werden.

Diirfen die personenbezogenen Daten moglicherweise rechtmifig verarbeitet werden, weil die Verarbeitung fiir
die Wahrnehmung einer Aufgabe, die im Offentlichen Interesse liegt oder in Ausiibung offentlicher Gewalt — die
dem Verantwortlichen tibertragen wurde, — oder aufgrund des berechtigten Interesses des Verantwortlichen oder
eines Dritten erforderlich ist, sollte jede betroffene Person trotzdem das Recht haben, Widerspruch gegen die
Verarbeitung der sich aus ihrer besonderen Situation ergebenden personenbezogenen Daten einzulegen. Der fiir
die Verarbeitung Verantwortliche sollte darlegen miissen, dass seine zwingenden berechtigten Interessen Vorrang
vor den Interessen oder Grundrechten und Grundfreiheiten der betroffenen Person haben.

Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so sollte die betroffene Person
jederzeit unentgeltlich insoweit Widerspruch gegen eine solche — urspriingliche oder spitere — Verarbeitung
einschlieflich des Profilings einlegen konnen, als sie mit dieser Direktwerbung zusammenhingt. Die betroffene
Person sollte ausdriicklich auf dieses Recht hingewiesen werden; dieser Hinweis sollte in einer verstindlichen und
von anderen Informationen getrennten Form erfolgen.
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Die betroffene Person sollte das Recht haben, keiner Entscheidung — was eine Maffnahme einschlieen kann —
zur Bewertung von sie betreffenden personlichen Aspekten unterworfen zu werden, die ausschlieflich auf einer
automatisierten Verarbeitung beruht und die rechtliche Wirkung fiir die betroffene Person entfaltet oder sie in
dhnlicher Weise erheblich beeintrichtigt, wie die automatische Ablehnung eines Online-Kreditantrags oder
Online-Einstellungsverfahren ohne jegliches menschliche Eingreifen. Zu einer derartigen Verarbeitung zdhlt auch
das ,Profiling®, das in jeglicher Form automatisierter Verarbeitung personenbezogener Daten unter Bewertung der
personlichen Aspekte in Bezug auf eine natiirliche Person besteht, insbesondere zur Analyse oder Prognose von
Aspekten beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben oder Interessen,
Zuverlassigkeit oder Verhalten, Aufenthaltsort oder Ortswechsel der betroffenen Person, soweit dies rechtliche
Wirkung fiir die betroffene Person entfaltet oder sie in dhnlicher Weise erheblich beeintrichtigt. Eine auf einer
derartigen Verarbeitung, einschlieflich des Profilings, beruhende Entscheidungsfindung sollte allerdings erlaubt
sein, wenn dies nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, dem der fur die Verarbeitung
Verantwortliche unterliegt, ausdriicklich zuldssig ist, auch um im Einklang mit den Vorschriften, Standards und
Empfehlungen der Institutionen der Union oder der nationalen Aufsichtsgremien Betrug und Steuerhinterziehung
zu {iberwachen und zu verhindern und die Sicherheit und Zuverldssigkeit eines von dem Verantwortlichen
bereitgestellten Dienstes zu gewdahrleisten, oder wenn dies fur den Abschluss oder die Erfiillung eines Vertrags
zwischen der betroffenen Person und einem Verantwortlichen erforderlich ist oder wenn die betroffene Person
ihre ausdriickliche Einwilligung hierzu erteilt hat. In jedem Fall sollte eine solche Verarbeitung mit angemessenen
Garantien verbunden sein, einschlieflich der spezifischen Unterrichtung der betroffenen Person und des
Anspruchs auf direktes Eingreifen einer Person, auf Darlegung des eigenen Standpunkts, auf Erlduterung der nach
einer entsprechenden Bewertung getroffenen Entscheidung sowie des Rechts auf Anfechtung der Entscheidung.
Diese Mafinahme sollte kein Kind betreffen.

Um unter Beriicksichtigung der besonderen Umstinde und Rahmenbedingungen, unter denen die personen-
bezogenen Daten verarbeitet werden, der betroffenen Person gegeniiber eine faire und transparente Verarbeitung
zu gewihrleisten, sollte der fur die Verarbeitung Verantwortliche geeignete mathematische oder statistische
Verfahren fur das Profiling verwenden, technische und organisatorische Maffnahmen treffen, mit denen in
geeigneter Weise insbesondere sichergestellt wird, dass Faktoren, die zu unrichtigen personenbezogenen Daten
fihren, korrigiert werden und das Risiko von Fehlern minimiert wird, und personenbezogene Daten in einer
Weise sichern, dass den potenziellen Bedrohungen fiir die Interessen und Rechte der betroffenen Person
Rechnung getragen wird und mit denen verhindert wird, dass es gegeniiber natiirlichen Personen aufgrund von
Rasse, ethnischer Herkunft, politischer Meinung, Religion oder Weltanschauung, Gewerkschaftszugehorigkeit,
genetischer Anlagen oder Gesundheitszustand sowie sexueller Orientierung zu diskriminierenden Wirkungen oder
zu Maflnahmen kommit, die eine solche Wirkung haben. Automatisierte Entscheidungsfindung und Profiling auf
der Grundlage besonderer Kategorien von personenbezogenen Daten sollten nur unter bestimmten Bedingungen
erlaubt sein.

Das Profiling unterliegt den Vorschriften dieser Verordnung fiir die Verarbeitung personenbezogener Daten, wie
etwa die Rechtsgrundlage fur die Verarbeitung oder die Datenschutzgrundsitze. Der durch diese Verordnung
eingerichtete Europdische Datenschutzausschuss (im Folgenden ,Ausschuss®) sollte, diesbeziiglich Leitlinien
herausgeben konnen.

Im Recht der Union oder der Mitgliedstaaten konnen Beschrankungen hinsichtlich bestimmter Grundsitze und
hinsichtlich des Rechts auf Unterrichtung, Auskunft zu und Berichtigung oder Loschung personenbezogener
Daten, des Rechts auf Dateniibertragbarkeit und Widerspruch, Entscheidungen, die auf der Erstellung von Profilen
beruhen, sowie Mitteilungen iiber eine Verletzung des Schutzes personenbezogener Daten an eine betroffene
Person und bestimmten damit zusammenhingenden Pflichten der Verantwortlichen vorgesehen werden, soweit
dies in einer demokratischen Gesellschaft notwendig und verhiltnismifig ist, um die offentliche Sicherheit
aufrechtzuerhalten, wozu unter anderem der Schutz von Menschenleben insbesondere bei Naturkatastrophen
oder vom Menschen verursachten Katastrophen, die Verhiitung, Aufdeckung und Verfolgung von Straftaten oder
die Strafvollstreckung — was auch den Schutz vor und die Abwehr von Gefahren fiir die 6ffentliche Sicherheit
einschlieft — oder die Verhiitung, Aufdeckung und Verfolgung von Verstofen gegen Berufsstandsregeln bei
reglementierten Berufen, das Fithren offentlicher Register aus Griinden des allgemeinen offentlichen Interesses
sowie die Weiterverarbeitung von archivierten personenbezogenen Daten zur Bereitstellung spezifischer
Informationen im Zusammenhang mit dem politischen Verhalten unter ehemaligen totalitiren Regimen gehort,
und zum Schutz sonstiger wichtiger Ziele des allgemeinen offentlichen Interesses der Union oder eines
Mitgliedstaats, etwa wichtige wirtschaftliche oder finanzielle Interessen, oder die betroffene Person und die Rechte
und Freiheiten anderer Personen, einschlieflich in den Bereichen soziale Sicherheit, offentliche Gesundheit und
humanitire Hilfe, zu schiitzen. Diese Beschrinkungen sollten mit der Charta und mit der Europdischen
Konvention zum Schutz der Menschenrechte und Grundfreiheiten im Einklang stehen.

Die Verantwortung und Haftung des Verantwortlichen fiir jedwede Verarbeitung personenbezogener Daten, die
durch ihn oder in seinem Namen erfolgt, sollte geregelt werden. Insbesondere sollte der Verantwortliche geeignete
und wirksame Mafnahmen treffen miissen und nachweisen konnen, dass die Verarbeitungstitigkeiten im Einklang
mit dieser Verordnung stehen und die Manahmen auch wirksam sind. Dabei sollte er die Art, den Umfang, die
Umstinde und die Zwecke der Verarbeitung und das Risiko fur die Rechte und Freiheiten natiirlicher Personen
berticksichtigen.
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Die Risiken fiir die Rechte und Freiheiten natiirlicher Personen — mit unterschiedlicher Eintrittswahrscheinlichkeit
und Schwere — koénnen aus einer Verarbeitung personenbezogener Daten hervorgehen, die zu einem physischen,
materiellen oder immateriellen Schaden fithren konnte, insbesondere wenn die Verarbeitung zu einer
Diskriminierung, einem Identitdtsdiebstahl oder -betrug, einem finanziellen Verlust, einer Rufschidigung, einem
Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden personenbezogenen Daten, der unbefugten
Authebung der Pseudonymisierung oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen
fihren kann, wenn die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder daran gehindert
werden, die sie betreffenden personenbezogenen Daten zu kontrollieren, wenn personenbezogene Daten, aus
denen die rassische oder ethnische Herkunft, politische Meinungen, religivse oder weltanschauliche
Uberzeugungen oder die Zugehorigkeit zu einer Gewerkschaft hervorgehen, und genetische Daten,
Gesundheitsdaten oder das Sexualleben oder strafrechtliche Verurteilungen und Straftaten oder damit zusammen-
hingende Sicherungsmafregeln betreffende Daten verarbeitet werden, wenn personliche Aspekte bewertet
werden, insbesondere wenn Aspekte, die die Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche
Vorlieben oder Interessen, die Zuverlissigkeit oder das Verhalten, den Aufenthaltsort oder Ortswechsel betreffen,
analysiert oder prognostiziert werden, um personliche Profile zu erstellen oder zu nutzen, wenn personen-
bezogene Daten schutzbediirftiger natiirlicher Personen, insbesondere Daten von Kindern, verarbeitet werden
oder wenn die Verarbeitung eine groffe Menge personenbezogener Daten und eine groffe Anzahl von betroffenen
Personen betrifft.

Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten der betroffenen Person sollten
in Bezug auf die Art, den Umfang, die Umstinde und die Zwecke der Verarbeitung bestimmt werden. Das Risiko
sollte anhand einer objektiven Bewertung beurteilt werden, bei der festgestellt wird, ob die Datenverarbeitung ein
Risiko oder ein hohes Risiko birgt.

Anleitungen, wie der Verantwortliche oder Auftragsverarbeiter geeignete Mafinahmen durchzufiihren hat und wie
die Einhaltung der Anforderungen nachzuweisen ist, insbesondere was die Ermittlung des mit der Verarbeitung
verbundenen Risikos, dessen Abschitzung in Bezug auf Ursache, Art, Eintrittswahrscheinlichkeit und Schwere
und die Festlegung bewiahrter Verfahren fir dessen Eindimmung betrifft, konnten insbesondere in Form von
genehmigten Verhaltensregeln, genehmigten Zertifizierungsverfahren, Leitlinien des Ausschusses oder Hinweisen
eines Datenschutzbeauftragten gegeben werden. Der Ausschuss kann ferner Leitlinien fiir Verarbeitungsvorginge
ausgeben, bei denen davon auszugehen ist, dass sie kein hohes Risiko fiir die Rechte und Freiheiten natiirlicher
Personen mit sich bringen, und angeben, welche Abhilfemafinahmen in diesen Fillen ausreichend sein konnen.

Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Daten bestehenden Rechte und Freiheiten
natiirlicher Personen ist es erforderlich, dass geeignete technische und organisatorische Mafinahmen getroffen
werden, damit die Anforderungen dieser Verordnung erfullt werden. Um die Einhaltung dieser Verordnung
nachweisen zu konnen, sollte der Verantwortliche interne Strategien festlegen und Maflnahmen ergreifen, die
insbesondere den Grundsitzen des Datenschutzes durch Technik (data protection by design) und durch
datenschutzfreundliche Voreinstellungen (data protection by default) Geniige tun. Solche Mafinahmen kénnten
unter anderem darin bestehen, dass die Verarbeitung personenbezogener Daten minimiert wird, personen-
bezogene Daten so schnell wie moglich pseudonymisiert werden, Transparenz in Bezug auf die Funktionen und
die Verarbeitung personenbezogener Daten hergestellt wird, der betroffenen Person ermdglicht wird, die
Verarbeitung personenbezogener Daten zu iiberwachen, und der Verantwortliche in die Lage versetzt wird,
Sicherheitsfunktionen zu schaffen und zu verbessern. In Bezug auf Entwicklung, Gestaltung, Auswahl und
Nutzung von Anwendungen, Diensten und Produkten, die entweder auf der Verarbeitung von personenbezogenen
Daten beruhen oder zur Erfiillung ihrer Aufgaben personenbezogene Daten verarbeiten, sollten die Hersteller der
Produkte, Dienste und Anwendungen ermutigt werden, das Recht auf Datenschutz bei der Entwicklung und
Gestaltung der Produkte, Dienste und Anwendungen zu beriicksichtigen und unter gebithrender Beriicksichtigung
des Stands der Technik sicherzustellen, dass die Verantwortlichen und die Verarbeiter in der Lage sind, ihren
Datenschutzpflichten nachzukommen. Den Grundsitzen des Datenschutzes durch Technik und durch
datenschutzfreundliche Voreinstellungen sollte auch bei 6ffentlichen Ausschreibungen Rechnung getragen werden.

Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie beziiglich der Verantwortung und Haftung
der Verantwortlichen und der Auftragsverarbeiter bedarf es — auch mit Blick auf die Uberwachungs- und
sonstigen Mafnahmen von Aufsichtsbehérden — einer klaren Zuteilung der Verantwortlichkeiten durch diese
Verordnung, einschliefSlich der Fille, in denen ein Verantwortlicher die Verarbeitungszwecke und -mittel
gemeinsam mit anderen Verantwortlichen festlegt oder ein Verarbeitungsvorgang im Auftrag eines
Verantwortlichen durchgefiihrt wird.

Jeder Verantwortliche oder Auftragsverarbeiter ohne Niederlassung in der Union, dessen Verarbeitungstitigkeiten
sich auf betroffene Personen beziehen, die sich in der Union aufhalten, und dazu dienen, diesen Personen in der
Union Waren oder Dienstleistungen anzubieten — unabhingig davon, ob von der betroffenen Person eine
Zahlung verlangt wird — oder deren Verhalten, soweit dieses innerhalb der Union erfolgt, zu beobachten, sollte
einen Vertreter benennen miissen, es sei denn, die Verarbeitung erfolgt gelegentlich, schlieft nicht die
umfangreiche Verarbeitung besonderer Kategorien personenbezogener Daten oder die Verarbeitung von personen-
bezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten ein und bringt unter Berticksichtigung ihrer
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Art, ihrer Umstdnde, ihres Umfangs und ihrer Zwecke wahrscheinlich kein Risiko fiir die Rechte und Freiheiten
natiirlicher Personen mit sich oder bei dem Verantwortlichen handelt es sich um eine Behorde oder 6ffentliche
Stelle. Der Vertreter sollte im Namen des Verantwortlichen oder des Auftragsverarbeiters titig werden und den
Aufsichtsbehorden als Anlaufstelle dienen. Der Verantwortliche oder der Auftragsverarbeiter sollte den Vertreter
ausdriicklich bestellen und schriftlich beauftragen, in Bezug auf die ihm nach dieser Verordnung obliegenden
Verpflichtungen an seiner Stelle zu handeln. Die Benennung eines solchen Vertreters berithrt nicht die
Verantwortung oder Haftung des Verantwortlichen oder des Auftragsverarbeiters nach Mafigabe dieser
Verordnung. Ein solcher Vertreter sollte seine Aufgaben entsprechend dem Mandat des Verantwortlichen oder
Auftragsverarbeiters ausfilhren und insbesondere mit den zustindigen Aufsichtsbehorden in Bezug auf
Mafnahmen, die die Einhaltung dieser Verordnung sicherstellen sollen, zusammenarbeiten. Bei Verstofen des
Verantwortlichen oder Auftragsverarbeiters sollte der bestellte Vertreter Durchsetzungsverfahren unterworfen
werden.

Damit die Anforderungen dieser Verordnung in Bezug auf die vom Auftragsverarbeiter im Namen des
Verantwortlichen vorzunehmende Verarbeitung eingehalten werden, sollte ein Verantwortlicher, der einen
Auftragsverarbeiter mit Verarbeitungstitigkeiten betrauen will, nur Auftragsverarbeiter heranziehen, die —
insbesondere im Hinblick auf Fachwissen, Zuverlissigkeit und Ressourcen — hinreichende Garantien dafiir bieten,
dass technische und organisatorische Maffnahmen — auch fir die Sicherheit der Verarbeitung — getroffen
werden, die den Anforderungen dieser Verordnung geniigen. Die Einhaltung genehmigter Verhaltensregeln oder
eines genchmigten Zertifizierungsverfahrens durch einen Auftragsverarbeiter kann als Faktor herangezogen
werden, um die Erfiillung der Pflichten des Verantwortlichen nachzuweisen. Die Durchfithrung einer Verarbeitung
durch einen Auftragsverarbeiter sollte auf Grundlage eines Vertrags oder eines anderen Rechtsinstruments nach
dem Recht der Union oder der Mitgliedstaaten erfolgen, der bzw. das den Auftragsverarbeiter an den
Verantwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und Zwecke der Verarbeitung,
die Art der personenbezogenen Daten und die Kategorien von betroffenen Personen festgelegt sind, wobei die
besonderen Aufgaben und Pflichten des Auftragsverarbeiters bei der geplanten Verarbeitung und das Risiko fiir
die Rechte und Freiheiten der betroffenen Person zu beriicksichtigen sind. Der Verantwortliche und der Auftrags-
verarbeiter konnen entscheiden, ob sie einen individuellen Vertrag oder Standardvertragsklauseln verwenden, die
entweder unmittelbar von der Kommission erlassen oder aber nach dem Kohidrenzverfahren von einer
Aufsichtsbehorde angenommen und dann von der Kommission erlassen wurden. Nach Beendigung der
Verarbeitung im Namen des Verantwortlichen sollte der Auftragsverarbeiter die personenbezogenen Daten nach
Wahl des Verantwortlichen entweder zuriickgeben oder 16schen, sofern nicht nach dem Recht der Union oder der
Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, eine Verpflichtung zur Speicherung der personen-
bezogenen Daten besteht.

Zum Nachweis der Einhaltung dieser Verordnung sollte der Verantwortliche oder der Auftragsverarbeiter ein
Verzeichnis der Verarbeitungstitigkeiten, die seiner Zustdndigkeit unterliegen, fithren. Jeder Verantwortliche und
jeder Auftragsverarbeiter sollte verpflichtet sein, mit der Aufsichtsbehdrde zusammenzuarbeiten und dieser auf
Anfrage das entsprechende Verzeichnis vorzulegen, damit die betreffenden Verarbeitungsvorginge anhand dieser
Verzeichnisse kontrolliert werden konnen.

Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine gegen diese Verordnung verstoflende
Verarbeitung sollte der Verantwortliche oder der Auftragsverarbeiter die mit der Verarbeitung verbundenen
Risiken ermitteln und Mafnahmen zu ihrer Eindimmung, wie etwa eine Verschliisselung, treffen. Diese
Mafinahmen sollten unter Beriicksichtigung des Stands der Technik und der Implementierungskosten ein
Schutzniveau — auch hinsichtlich der Vertraulichkeit — gewdhrleisten, das den von der Verarbeitung
ausgehenden Risiken und der Art der zu schiitzenden personenbezogenen Daten angemessen ist. Bei der
Bewertung der Datensicherheitsrisiken sollten die mit der Verarbeitung personenbezogener Daten verbundenen
Risiken beriicksichtigt werden, wie etwa — ob unbeabsichtigt oder unrechtmifig — Vernichtung, Verlust,
Verdnderung oder unbefugte Offenlegung von oder unbefugter Zugang zu personenbezogenen Daten, die
tibermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden, insbesondere wenn dies zu einem
physischen, materiellen oder immateriellen Schaden fithren konnte.

Damit diese Verordnung in Fillen, in denen die Verarbeitungsvorgange wahrscheinlich ein hohes Risiko fiir die
Rechte und Freiheiten natiirlicher Personen mit sich bringen, besser eingehalten wird, sollte der Verantwortliche
fir die Durchfithrung einer Datenschutz-Folgenabschitzung, mit der insbesondere die Ursache, Art, Besonderheit
und Schwere dieses Risikos evaluiert werden, verantwortlich sein. Die Ergebnisse der Abschitzung sollten
beriicksichtigt werden, wenn dariiber entschieden wird, welche geeigneten Mafnahmen ergriffen werden miissen,
um nachzuweisen, dass die Verarbeitung der personenbezogenen Daten mit dieser Verordnung in Einklang steht.
Geht aus einer Datenschutz-Folgenabschdtzung hervor, dass Verarbeitungsvorginge ein hohes Risiko bergen, das
der Verantwortliche nicht durch geeignete Maflnahmen in Bezug auf verfigbare Technik und Implementie-
rungskosten einddimmen kann, so sollte die Aufsichtsbehorde vor der Verarbeitung konsultiert werden.

Eine Verletzung des Schutzes personenbezogener Daten kann — wenn nicht rechtzeitig und angemessen reagiert
wird — einen physischen, materiellen oder immateriellen Schaden fiir natiirliche Personen nach sich ziehen, wie
etwa Verlust der Kontrolle diber ihre personenbezogenen Daten oder Einschrinkung ihrer Rechte,
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Diskriminierung, Identititsdiebstahl oder -betrug, finanzielle Verluste, unbefugte Aufhebung der Pseudony-
misierung, Rufschidigung, Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten oder
andere erhebliche wirtschaftliche oder gesellschaftliche Nachteile fiir die betroffene natiirliche Person. Deshalb
sollte der Verantwortliche, sobald ihm eine Verletzung des Schutzes personenbezogener Daten bekannt wird, die
Aufsichtsbehorde von der Verletzung des Schutzes personenbezogener Daten unverziiglich und, falls moglich,
binnen héchstens 72 Stunden, nachdem ihm die Verletzung bekannt wurde, unterrichten, es sei denn, der
Verantwortliche kann im Einklang mit dem Grundsatz der Rechenschaftspflicht nachweisen, dass die Verletzung
des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die personlichen Rechte und
Freiheiten natiirlicher Personen fiihrt. Falls diese Benachrichtigung nicht binnen 72 Stunden erfolgen kann, sollten
in ihr die Griinde fiir die Verzdgerung angegeben werden miissen, und die Informationen konnen schrittweise
ohne unangemessene weitere Verzogerung bereitgestellt werden.

Der fur die Verarbeitung Verantwortliche sollte die betroffene Person unverziiglich von der Verletzung des
Schutzes personenbezogener Daten benachrichtigen, wenn diese Verletzung des Schutzes personenbezogener
Daten voraussichtlich zu einem hohen Risiko fiir die personlichen Rechte und Freiheiten natiirlicher Personen
fuhrt, damit diese die erforderlichen Vorkehrungen treffen konnen. Die Benachrichtigung sollte eine Beschreibung
der Art der Verletzung des Schutzes personenbezogener Daten sowie an die betroffene natiirliche Person
gerichtete Empfehlungen zur Minderung etwaiger nachteiliger Auswirkungen dieser Verletzung enthalten. Solche
Benachrichtigungen der betroffenen Person sollten stets so rasch wie nach allgemeinem Ermessen moglich, in
enger Absprache mit der Aufsichtsbehorde und nach Maflgabe der von dieser oder von anderen zustindigen
Behorden wie beispielsweise Strafverfolgungsbehorden erteilten Weisungen erfolgen. Um beispielsweise das Risiko
eines unmittelbaren Schadens mindern zu konnen, miissten betroffene Personen sofort benachrichtigt werden,
wohingegen eine lingere Benachrichtigungsfrist gerechtfertigt sein kann, wenn es darum geht, geeignete
Mafinahmen gegen fortlaufende oder vergleichbare Verletzungen des Schutzes personenbezogener Daten zu
treffen.

Es sollte festgestellt werden, ob alle geeigneten technischen Schutz- sowie organisatorischen Mafinahmen
getroffen wurden, um sofort feststellen zu konnen, ob eine Verletzung des Schutzes personenbezogener Daten
aufgetreten ist, und um die Aufsichtsbehorde und die betroffene Person umgehend unterrichten zu konnen. Bei
der Feststellung, ob die Meldung unverziiglich erfolgt ist, sollten die Art und Schwere der Verletzung des Schutzes
personenbezogener Daten sowie deren Folgen und nachteilige Auswirkungen fir die betroffene Person
beriicksichtigt werden. Die entsprechende Meldung kann zu einem Titigwerden der Aufsichtsbehorde im
Einklang mit ihren in dieser Verordnung festgelegten Aufgaben und Befugnissen fiihren.

Bei der detaillierten Regelung des Formats und der Verfahren fiir die Meldung von Verletzungen des Schutzes
personenbezogener Daten sollten die Umstinde der Verletzung hinreichend beriicksichtigt werden, beispielsweise
ob personenbezogene Daten durch geeignete technische Sicherheitsvorkehrungen geschiitzt waren, die die
Wahrscheinlichkeit eines Identititsbetrugs oder anderer Formen des Datenmissbrauchs wirksam verringern.
Uberdies sollten solche Regeln und Verfahren den berechtigten Interessen der Strafverfolgungsbehérden in Fallen
Rechnung tragen, in denen die Untersuchung der Umstinde einer Verletzung des Schutzes personenbezogener
Daten durch eine frithzeitige Offenlegung in unnétiger Weise behindert wiirde.

Gemdf der Richtlinie 95/46/EG waren Verarbeitungen personenbezogener Daten bei den Aufsichtsbehérden
generell meldepflichtig. Diese Meldepflicht ist mit einem biirokratischen und finanziellen Aufwand verbunden
und hat dennoch nicht in allen Fillen zu einem besseren Schutz personenbezogener Daten gefiihrt. Diese
unterschiedslosen allgemeinen Meldepflichten sollten daher abgeschafft und durch wirksame Verfahren und
Mechanismen ersetzt werden, die sich stattdessen vorrangig mit denjenigen Arten von Verarbeitungsvorgingen
befassen, die aufgrund ihrer Art, ihres Umfangs, ihrer Umstinde und ihrer Zwecke wahrscheinlich ein hohes
Risiko fiir die Rechte und Freiheiten natiirlicher Personen mit sich bringen. Zu solchen Arten von Verarbeitungs-
vorgingen gehoren insbesondere solche, bei denen neue Technologien eingesetzt werden oder die neuartig sind
und bei denen der Verantwortliche noch keine Datenschutz-Folgenabschitzung durchgefithrt hat bzw. bei denen
aufgrund der seit der urspriinglichen Verarbeitung vergangenen Zeit eine Datenschutz-Folgenabschitzung
notwendig geworden ist.

In derartigen Fillen sollte der Verantwortliche vor der Verarbeitung eine Datenschutz-Folgenabschitzung
durchfithren, mit der die spezifische Eintrittswahrscheinlichkeit und die Schwere dieses hohen Risikos unter
Beriicksichtigung der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung und der Ursachen des
Risikos bewertet werden. Diese Folgenabschitzung sollte sich insbesondere mit den Maffnahmen, Garantien und
Verfahren befassen, durch die dieses Risiko eingeddimmt, der Schutz personenbezogener Daten sichergestellt und
die Einhaltung der Bestimmungen dieser Verordnung nachgewiesen werden soll.

Dies sollte insbesondere fiir umfangreiche Verarbeitungsvorginge gelten, die dazu dienen, groffe Mengen
personenbezogener Daten auf regionaler, nationaler oder supranationaler Ebene zu verarbeiten, eine groffe Zahl
von Personen betreffen konnten und — beispielsweise aufgrund ihrer Sensibilitit — wahrscheinlich ein hohes
Risiko mit sich bringen und bei denen entsprechend dem jeweils aktuellen Stand der Technik in groem Umfang
eine neue Technologie eingesetzt wird, sowie fiir andere Verarbeitungsvorginge, die ein hohes Risiko fir die
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Rechte und Freiheiten der betroffenen Personen mit sich bringen, insbesondere dann, wenn diese Verarbeitungs-
vorginge den betroffenen Personen die Ausiibung ihrer Rechte erschweren. Eine Datenschutz-Folgenabschitzung
sollte auch durchgefiihrt werden, wenn die personenbezogenen Daten fiir das Treffen von Entscheidungen in
Bezug auf bestimmte natiirliche Personen im Anschluss an eine systematische und eingehende Bewertung
personlicher Aspekte natiirlicher Personen auf der Grundlage eines Profilings dieser Daten oder im Anschluss an
die Verarbeitung besonderer Kategorien von personenbezogenen Daten, biometrischen Daten oder von Daten
tiber strafrechtliche Verurteilungen und Straftaten sowie damit zusammenhingende Sicherungsmafregeln
verarbeitet werden. Gleichermaflen erforderlich ist eine Datenschutz-Folgenabschitzung fiir die weitrdumige
Uberwachung offentlich zuginglicher Bereiche, insbesondere mittels optoelektronischer Vorrichtungen, oder fiir
alle anderen Vorginge, bei denen nach Auffassung der zustindigen Aufsichtsbehorde die Verarbeitung
wahrscheinlich ein hohes Risiko fur die Rechte und Freiheiten der betroffenen Personen mit sich bringt,
insbesondere weil sie die betroffenen Personen an der Ausiilbung eines Rechts oder der Nutzung einer
Dienstleistung bzw. Durchfiihrung eines Vertrags hindern oder weil sie systematisch in groffem Umfang erfolgen.
Die Verarbeitung personenbezogener Daten sollte nicht als umfangreich gelten, wenn die Verarbeitung personen-
bezogene Daten von Patienten oder von Mandanten betrifft und durch einen einzelnen Arzt, sonstigen
Angehorigen eines Gesundheitsberufes oder Rechtsanwalt erfolgt. In diesen Fillen sollte eine Datenschutz-
Folgenabschitzung nicht zwingend vorgeschrieben sein.

Unter bestimmten Umstinden kann es verniinftig und unter dkonomischen Gesichtspunkten zweckmifig sein,
eine Datenschutz-Folgenabschitzung nicht lediglich auf ein bestimmtes Projekt zu beziehen, sondern sie
thematisch breiter anzulegen — beispielsweise wenn Behorden oder offentliche Stellen eine gemeinsame
Anwendung oder Verarbeitungsplattform schaffen mochten oder wenn mehrere Verantwortliche eine gemeinsame
Anwendung oder Verarbeitungsumgebung fur einen gesamten Wirtschaftssektor, fir ein bestimmtes
Marktsegment oder fiir eine weit verbreitete horizontale Tatigkeit einfihren mochten.

Anlasslich des Erlasses des Gesetzes des Mitgliedstaats, auf dessen Grundlage die Behorde oder offentliche Stelle
ihre Aufgaben wahrnimmt und das den fraglichen Verarbeitungsvorgang oder die fraglichen Arten von Verarbei-
tungsvorgingen regelt, konnen die Mitgliedstaaten es fiir erforderlich erachten, solche Folgeabschitzungen vor den
Verarbeitungsvorgingen durchzufihren.

Geht aus einer Datenschutz-Folgenabschdtzung hervor, dass die Verarbeitung bei Fehlen von Garantien,
Sicherheitsvorkehrungen und Mechanismen zur Minderung des Risikos ein hohes Risiko fiir die Rechte und
Freiheiten natiirlicher Personen mit sich bringen wiirde, und ist der Verantwortliche der Auffassung, dass das
Risiko nicht durch in Bezug auf verfiigbare Technologien und Implementierungskosten vertretbare Mittel
eingeddmmt werden kann, so sollte die Aufsichtsbehdrde vor Beginn der Verarbeitungstitigkeiten konsultiert
werden. Ein solches hohes Risiko ist wahrscheinlich mit bestimmten Arten der Verarbeitung und dem Umfang
und der Hiufigkeit der Verarbeitung verbunden, die fiir natiirliche Personen auch eine Schidigung oder eine
Beeintrichtigung der personlichen Rechte und Freiheiten mit sich bringen konnen. Die Aufsichtsbehorde sollte
das Beratungsersuchen innerhalb einer bestimmten Frist beantworten. Allerdings kann sie, auch wenn sie nicht
innerhalb dieser Frist reagiert hat, entsprechend ihren in dieser Verordnung festgelegten Aufgaben und
Befugnissen eingreifen, was die Befugnis einschlieft, Verarbeitungsvorginge zu untersagen. Im Rahmen dieses
Konsultationsprozesses kann das Ergebnis einer im Hinblick auf die betreffende Verarbeitung personenbezogener
Daten durchgefithrten Datenschutz-Folgenabschitzung der Aufsichtsbehorde unterbreitet werden; dies gilt
insbesondere fiir die zur Eindimmung des Risikos fiir die Rechte und Freiheiten natiirlicher Personen geplanten
Mafinahmen.

Der Auftragsverarbeiter sollte erforderlichenfalls den Verantwortlichen auf Anfrage bei der Gewihrleistung der
Einhaltung der sich aus der Durchfithrung der Datenschutz-Folgenabschitzung und der vorherigen Konsultation
der Aufsichtsbehorde ergebenden Auflagen unterstiitzen.

Eine Konsultation der Aufsichtsbehérde sollte auch wihrend der Ausarbeitung von Gesetzes- oder Regelungsvor-
schriften, in denen eine Verarbeitung personenbezogener Daten vorgesehen ist, erfolgen, um die Vereinbarkeit der
geplanten Verarbeitung mit dieser Verordnung sicherzustellen und insbesondere das mit ihr fiir die betroffene
Person verbundene Risiko einzudimmen.

In Fillen, in denen die Verarbeitung durch eine Beh6rde — mit Ausnahmen von Gerichten oder unabhingigen
Justizbehorden, die im Rahmen ihrer justiziellen Titigkeit handeln —, im privaten Sektor durch einen
Verantwortlichen erfolgt, dessen Kerntitigkeit in Verarbeitungsvorgingen besteht, die eine regelmifige und
systematische Uberwachung der betroffenen Personen in grofem Umfang erfordern, oder wenn die Kerntitigkeit
des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen Verarbeitung besonderer Kategorien von
personenbezogenen Daten oder von Daten iiber strafrechtliche Verurteilungen und Straftaten besteht, sollte der
Verantwortliche oder der Auftragsverarbeiter bei der Uberwachung der internen Einhaltung der Bestimmungen
dieser Verordnung von einer weiteren Person, die {iber Fachwissen auf dem Gebiet des Datenschutzrechts und der
Datenschutzverfahren verfiigt, unterstiitzt werden Im privaten Sektor bezieht sich die Kerntdtigkeit eines
Verantwortlichen auf seine Haupttitigkeiten und nicht auf die Verarbeitung personenbezogener Daten als
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Nebentitigkeit. Das erforderliche Niveau des Fachwissens sollte sich insbesondere nach den durchgefithrten
Datenverarbeitungsvorgingen und dem erforderlichen Schutz fir die von dem Verantwortlichen oder dem
Auftragsverarbeiter verarbeiteten personenbezogenen Daten richten. Derartige Datenschutzbeauftragte sollten
unabhingig davon, ob es sich bei thnen um Beschiftigte des Verantwortlichen handelt oder nicht, ihre Pflichten
und Aufgaben in vollstindiger Unabhingigkeit ausiiben konnen.

(98)  Verbinde oder andere Vereinigungen, die bestimmte Kategorien von Verantwortlichen oder Auftragsverarbeitern
vertreten, sollten ermutigt werden, in den Grenzen dieser Verordnung Verhaltensregeln auszuarbeiten, um eine
wirksame Anwendung dieser Verordnung zu erleichtern, wobei den Besonderheiten der in bestimmten Sektoren
erfolgenden Verarbeitungen und den besonderen Bediirfnissen der Kleinstunternehmen sowie der kleinen und
mittleren Unternehmen Rechnung zu tragen ist. Insbesondere konnten in diesen Verhaltensregeln — unter
Beriicksichtigung des mit der Verarbeitung wahrscheinlich einhergehenden Risikos fur die Rechte und Freiheiten
natiirlicher Personen — die Pflichten der Verantwortlichen und der Auftragsverarbeiter bestimmt werden.

(99) Bei der Ausarbeitung oder bei der Anderung oder Erweiterung solcher Verhaltensregeln sollten Verbinde und
oder andere Vereinigungen, die bestimmte Kategorien von Verantwortlichen oder Auftragsverarbeitern vertreten,
die mafdgeblichen Interessentrager, moglichst auch die betroffenen Personen, konsultieren und die Eingaben und
Stellungnahmen, die sie dabei erhalten, beriicksichtigen.

(100) Um die Transparenz zu erhohen und die Einhaltung dieser Verordnung zu verbessern, sollte angeregt werden,
dass Zertifizierungsverfahren sowie Datenschutzsiegel und -priifzeichen eingefithrt werden, die den betroffenen
Personen einen raschen Uberblick iiber das Datenschutzniveau einschligiger Produkte und Dienstleistungen
ermoglichen.

(101) Der Fluss personenbezogener Daten aus Drittlindern und internationalen Organisationen und in Drittlinder und
internationale Organisationen ist fiir die Ausweitung des internationalen Handels und der internationalen
Zusammenarbeit notwendig. Durch die Zunahme dieser Datenstrome sind neue Herausforderungen und
Anforderungen in Bezug auf den Schutz personenbezogener Daten entstanden. Das durch diese Verordnung
unionsweit gewahrleistete Schutzniveau fiir natiirliche Personen sollte jedoch bei der Ubermittlung personen-
bezogener Daten aus der Union an Verantwortliche, Auftragsverarbeiter oder andere Empfinger in Drittlindern
oder an internationale Organisationen nicht untergraben werden, und zwar auch dann nicht, wenn aus einem
Drittland oder von einer internationalen Organisation personenbezogene Daten an Verantwortliche oder Auftrags-
verarbeiter in demselben oder einem anderen Drittland oder an dieselbe oder eine andere internationale
Organisation weiteriibermittelt werden. In jedem Fall sind derartige Dateniibermittlungen an Drittlinder und
internationale Organisationen nur unter strikter Einhaltung dieser Verordnung zuldssig. Eine Dateniibermittlung
kénnte nur stattfinden, wenn die in dieser Verordnung festgelegten Bedingungen zur Ubermittlung personen-
bezogener Daten an Drittlinder oder internationale Organisationen vorbehaltlich der iibrigen Bestimmungen
dieser Verordnung von dem Verantwortlichen oder dem Auftragsverarbeiter erfullt werden.

(102) Internationale Abkommen zwischen der Union und Drittlindern iiber die Ubermittlung von personenbezogenen
Daten einschlieRlich geeigneter Garantien fur die betroffenen Personen werden von dieser Verordnung nicht
beriihrt. Die Mitgliedstaaten konnen volkerrechtliche Ubereinkiinfte schlieRen, die die Ubermittlung personen-
bezogener Daten an Drittlinder oder internationale Organisationen beinhalten, sofern sich diese Ubereinkiinfte
weder auf diese Verordnung noch auf andere Bestimmungen des Unionsrechts auswirken und ein angemessenes
Schutzniveau fiir die Grundrechte der betroffenen Personen umfassen.

(103) Die Kommission darf mit Wirkung fur die gesamte Union beschliefen, dass ein bestimmtes Drittland, ein Gebiet
oder ein bestimmter Sektor eines Drittlands oder eine internationale Organisation ein angemessenes
Datenschutzniveau bietet, und auf diese Weise in Bezug auf das Drittland oder die internationale Organisation,
das bzw. die fiir fahig gehalten wird, ein solches Schutzniveau zu bieten, in der gesamten Union Rechtssicherheit
schaffen und eine einheitliche Rechtsanwendung sicherstellen. In derartigen Fillen diirfen personenbezogene
Daten ohne weitere Genehmigung an dieses Land oder diese internationale Organisation iibermittelt werden. Die
Kommission kann, nach Abgabe einer ausfithrlichen Erklirung, in der dem Drittland oder der internationalen
Organisation eine Begriindung gegeben wird, auch entscheiden, eine solche Feststellung zu widerrufen.

(104) In Ubereinstimmung mit den Grundwerten der Union, zu denen insbesondere der Schutz der Menschenrechte
zdhlt, sollte die Kommission bei der Bewertung des Drittlands oder eines Gebiets oder eines bestimmten Sektors
eines Drittlands beriicksichtigen, inwieweit dort die Rechtsstaatlichkeit gewahrt ist, der Rechtsweg gewihrleistet
ist und die internationalen Menschenrechtsnormen und -standards eingehalten werden und welche allgemeinen
und sektorspezifischen Vorschriften, wozu auch die Vorschriften tiber die offentliche Sicherheit, die Landesver-
teidigung und die nationale Sicherheit sowie die offentliche Ordnung und das Strafrecht zahlen, dort gelten. Die
Annahme eines Angemessenheitsbeschlusses in Bezug auf ein Gebiet oder einen bestimmten Sektor eines
Drittlands sollte unter Beriicksichtigung eindeutiger und objektiver Kriterien wie bestimmter Verarbeitungs-
vorginge und des Anwendungsbereichs anwendbarer Rechtsnormen und geltender Rechtsvorschriften in dem
Drittland erfolgen. Das Drittland sollte Garantien fiir ein angemessenes Schutzniveau bieten, das dem innerhalb

100



L 119/20

Amtsblatt der Europdischen Union 4.5.2016

(105)

(106)

(107)

(108)

(109)

der Union gewihrleisteten Schutzniveau der Sache nach gleichwertig ist, insbesondere in Fillen, in denen
personenbezogene Daten in einem oder mehreren spezifischen Sektoren verarbeitet werden. Das Drittland sollte
insbesondere eine wirksame unabhingige Uberwachung des Datenschutzes gewihrleisten und Mechanismen fiir
eine Zusammenarbeit mit den Datenschutzbehorden der Mitgliedstaaten vorsehen, und den betroffenen Personen
sollten wirksame und durchsetzbare Rechte sowie wirksame verwaltungsrechtliche und gerichtliche Rechtsbehelfe
eingerdumt werden.

Die Kommission sollte neben den internationalen Verpflichtungen, die das Drittland oder die internationale
Organisation eingegangen ist, die Verpflichtungen, die sich aus der Teilnahme des Drittlands oder der
internationalen Organisation an multilateralen oder regionalen Systemen insbesondere im Hinblick auf den
Schutz personenbezogener Daten ergeben, sowie die Umsetzung dieser Verpflichtungen beriicksichtigen.
Insbesondere sollte der Beitritt des Drittlands zum Ubereinkommen des Europarates vom 28. Januar 1981 zum
Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten und dem dazugehorigen
Zusatzprotokoll beriicksichtigt werden. Die Kommission sollte den Ausschuss konsultieren, wenn sie das
Schutzniveau in Drittlindern oder internationalen Organisationen bewertet.

Die Kommission sollte die Wirkungsweise von Feststellungen zum Schutzniveau in einem Drittland, einem Gebiet
oder einem bestimmten Sektor eines Drittlands oder einer internationalen Organisation {iberwachen; sie sollte
auch die Wirkungsweise der Feststellungen, die auf der Grundlage des Artikels 25 Absatz 6 oder des Artikels 26
Absatz 4 der Richtlinie 95/46/EG erlassen werden, iiberwachen. In ihren Angemessenheitsbeschliissen sollte die
Kommission einen Mechanismus fiir die regelmiRige Uberpriifung von deren Wirkungsweise vorsehen. Diese
regelméfige Uberpriifung sollte in Konsultation mit dem betreffenden Drittland oder der betreffenden
internationalen Organisation erfolgen und allen mafgeblichen Entwicklungen in dem Drittland oder der
internationalen Organisation Rechnung tragen. Fiir die Zwecke der Uberwachung und der Durchfithrung der
regelmifigen Uberpriifungen sollte die Kommission die Standpunkte und Feststellungen des Europdischen
Parlaments und des Rates sowie der anderen einschldgigen Stellen und Quellen beriicksichtigen. Die Kommission
sollte innerhalb einer angemessenen Frist die Wirkungsweise der letztgenannten Beschliisse bewerten und dem
durch diese Verordnung eingesetzten Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011 des Europdischen
Parlaments und des Rates (') sowie dem Europiischen Parlament und dem Rat iiber alle mafigeblichen
Feststellungen Bericht erstatten.

Die Kommission kann feststellen, dass ein Drittland, ein Gebiet oder ein bestimmter Sektor eines Drittlands oder
eine internationale Organisation kein angemessenes Datenschutzniveau mehr bietet. Die Ubermittlung personen-
bezogener Daten an dieses Drittland oder an diese internationale Organisation sollte daraufhin verboten werden,
es sei denn, die Anforderungen dieser Verordnung in Bezug auf die Datentibermittlung vorbehaltlich geeigneter
Garantien, einschlieflich verbindlicher interner Datenschutzvorschriften und auf Ausnahmen fiir bestimmte Fille
werden erfullt. In diesem Falle sollten Konsultationen zwischen der Kommission und den betreffenden
Drittlindern oder internationalen Organisationen vorgesehen werden. Die Kommission sollte dem Drittland oder
der internationalen Organisation frithzeitig die Griinde mitteilen und Konsultationen aufnehmen, um Abhilfe fiir
die Situation zu schaffen.

Bei Fehlen eines Angemessenheitsbeschlusses sollte der Verantwortliche oder der Auftragsverarbeiter als Ausgleich
fir den in einem Drittland bestchenden Mangel an Datenschutz geeignete Garantien fiir den Schutz der
betroffenen Person vorsehen. Diese geeigneten Garantien konnen darin bestehen, dass auf verbindliche interne
Datenschutzvorschriften, von der Kommission oder von einer Aufsichtsbehorde angenommene Standarddaten-
schutzklauseln oder von einer Aufsichtsbehorde genehmigte Vertragsklauseln zuriickgegriffen wird. Diese
Garantien sollten sicherstellen, dass die Datenschutzvorschriften und die Rechte der betroffenen Personen auf eine
der Verarbeitung innerhalb der Union angemessene Art und Weise beachtet werden; dies gilt auch hinsichtlich der
Verfuigbarkeit von durchsetzbaren Rechten der betroffenen Person und von wirksamen Rechtsbehelfen
einschlieflich des Rechts auf wirksame verwaltungsrechtliche oder gerichtliche Rechtsbehelfe sowie des Rechts auf
Geltendmachung von Schadenersatzanspriichen in der Union oder in einem Drittland. Sie sollten sich
insbesondere auf die Einhaltung der allgemeinen Grundsitze fur die Verarbeitung personenbezogener Daten, die
Grundsitze des Datenschutzes durch Technik und durch datenschutzfreundliche Voreinstellungen bezichen.
Dateniibermittlungen diirfen auch von Behorden oder offentlichen Stellen an Behorden oder offentliche Stellen in
Drittlindern oder an internationale Organisationen mit entsprechenden Pflichten oder Aufgaben vorgenommen
werden, auch auf der Grundlage von Bestimmungen, die in Verwaltungsvereinbarungen — wie beispielsweise
einer gemeinsamen Absichtserklirung —, mit denen den betroffenen Personen durchsetzbare und wirksame
Rechte eingerdumt werden, aufzunehmen sind. Die Genehmigung der zustidndigen Aufsichtsbehorde sollte erlangt
werden, wenn die Garantien in nicht rechtsverbindlichen Verwaltungsvereinbarungen vorgesehen sind.

Die dem Verantwortlichen oder dem Auftragsverarbeiter offenstehende Moglichkeit, auf die von der Kommission
oder einer Aufsichtsbehorde festgelegten —Standard-Datenschutzklauseln — zuriickzugreifen, sollte den

() Verordnung (EU) Nr. 182/2011 des Européischen Parlaments und des Rates vom 16. Februar 2011 zur Festlegung der allgemeinen
Regeln und Grundsitze, nach denen die Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbefugnisse durch die Kommission
kontrollieren (ABL L 55 vom 28.2.2011, S. 13).
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Verantwortlichen oder den Auftragsverarbeiter weder daran hindern, die Standard-Datenschutzklauseln auch in
umfangreicheren Vertrigen, wie zum Beispiel Vertragen zwischen dem Auftragsverarbeiter und einem anderen
Auftragsverarbeiter, zu verwenden, noch ihn daran hindern, ihnen weitere Klauseln oder zusitzliche Garantien
hinzuzufiigen, solange diese weder mittelbar noch unmittelbar im Widerspruch zu den von der Kommission oder
einer Aufsichtsbehorde erlassenen Standard-Datenschutzklauseln —stehen oder die Grundrechte und
Grundfreiheiten der betroffenen Personen beschneiden. Die Verantwortlichen und die Auftragsverarbeiter sollten
ermutigt werden, mit vertraglichen Verpflichtungen, die die Standard-Schutzklauseln ergdnzen, zusitzliche
Garantien zu bieten.

(110) Jede Unternchmensgruppe oder jede Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstitigkeit
ausiiben, sollte fiirr ihre internationalen Dateniibermittlungen aus der Union an Organisationen derselben
Unternehmensgruppe oder derselben Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstitigkeit
ausiiben, genehmigte verbindliche interne Datenschutzvorschriften anwenden diirfen, sofern diese simtliche
Grundprinzipien und durchsetzbaren Rechte enthalten, die geeignete Garantien fiir die Ubermittlungen
beziehungsweise Kategorien von Ubermittlungen personenbezogener Daten bieten.

(111) Dateniibermittlungen sollten unter bestimmten Voraussetzungen zulissig sein, nidmlich wenn die betroffene
Person ihre ausdriickliche Einwilligung erteilt hat, wenn die Ubermittlung gelegentlich erfolgt und im Rahmen
eines Vertrags oder zur Geltendmachung von Rechtsanspriichen, sei es vor Gericht oder auf dem
Verwaltungswege oder in auflergerichtlichen Verfahren, wozu auch Verfahren vor Regulierungsbehérden zihlen,
erforderlich ist. Die Ubermittlung sollte zudem maglich sein, wenn sie zur Wahrung eines im Unionsrecht oder
im Recht eines Mitgliedstaats festgelegten wichtigen offentlichen Interesses erforderlich ist oder wenn sie aus
einem durch Rechtsvorschriften vorgesehenen Register erfolgt, das von der Offentlichkeit oder Personen mit
berechtigtem Interesse eingesehen werden kann. In letzterem Fall sollte sich eine solche Ubermittlung nicht auf
die Gesamtheit oder ganze Kategorien der im Register enthaltenen personenbezogenen Daten erstrecken diirfen.
Ist das betreffende Register zur Einsichtnahme durch Personen mit berechtigtem Interesse bestimmt, sollte die
Ubermittlung nur auf Anfrage dieser Personen oder nur dann erfolgen, wenn diese Personen die Adressaten der
Ubermittlung sind, wobei den Interessen und Grundrechten der betroffenen Person in vollem Umfang Rechnung
zu tragen ist.

(112) Diese Ausnahmen sollten insbesondere fiir Dateniibermittlungen gelten, die aus wichtigen Griinden des
offentlichen Interesses erforderlich sind, beispielsweise fiir den internationalen Datenaustausch zwischen
Wettbewerbs-, Steuer- oder Zollbehorden, zwischen Finanzaufsichtsbeh6rden oder zwischen fiir Angelegenheiten
der sozialen Sicherheit oder fiir die offentliche Gesundheit zustindigen Diensten, beispielsweise im Falle der
Umgebungsuntersuchung bei ansteckenden Krankheiten oder zur Verringerung und/oder Beseitigung des Dopings
im Sport. Die Ubermittlung personenbezogener Daten sollte ebenfalls als rechtmiRig angesehen werden, wenn sie
erforderlich ist, um ein Interesse, das fir die lebenswichtigen Interessen — einschlieSlich der korperlichen
Unversehrtheit oder des Lebens — der betroffenen Person oder einer anderen Person wesentlich ist, zu schiitzen
und die betroffene Person auflerstande ist, ihre Einwilligung zu geben. Liegt kein Angemessenheitsbeschluss vor,
so konnen im Unionsrecht oder im Recht der Mitgliedstaaten aus wichtigen Griinden des offentlichen Interesses
ausdriicklich Beschrinkungen der Ubermittlung bestimmter Kategorien von Daten an Drittlinder oder
internationale Organisationen vorgesechen werden. Die Mitgliedstaaten sollten solche Bestimmungen der
Kommission mitteilen. Jede Ubermittlung personenbezogener Daten einer betroffenen Person, die aus physischen
oder rechtlichen Griinden auferstande ist, ihre Einwilligung zu erteilen, an eine internationale humanitire
Organisation, die erfolgt, um eine nach den Genfer Konventionen obliegende Aufgabe auszufithren oder um dem
in bewaffneten Konflikten anwendbaren humanitiren Voélkerrecht nachzukommen, konnte als aus einem
wichtigen Grund im offentlichen Interesse notwendig oder als im lebenswichtigen Interesse der betroffenen
Person liegend erachtet werden.

(113) Ubermittlungen, die als nicht wiederholt erfolgend gelten kénnen und nur eine begrenzte Zahl von betroffenen
Personen betreffen, konnten auch zur Wahrung der zwingenden berechtigten Interessen des Verantwortlichen
moglich sein, sofern die Interessen oder Rechte und Freiheiten der betroffenen Person nicht iiberwiegen und der
Verantwortliche simtliche Umstinde der Dateniibermittlung gepriift hat. Der Verantwortliche sollte insbesondere
die Art der personenbezogenen Daten, den Zweck und die Dauer der vorgesehenen Verarbeitung, die Situation
im Herkunftsland, in dem betreffenden Drittland und im Endbestimmungsland beriicksichtigen und angemessene
Garantien zum Schutz der Grundrechte und Grundfreiheiten natiirlicher Personen in Bezug auf die Verarbeitung
ihrer personenbezogener Daten vorsehen. Diese Ubermittlungen sollten nur in den verbleibenden Fillen moglich
sein, in denen keiner der anderen Griinde fiir die Ubermittlung anwendbar ist. Bei wissenschaftlichen oder
historischen Forschungszwecken oder bei statistischen Zwecken sollten die legitimen gesellschaftlichen
Erwartungen in Bezug auf einen Wissenszuwachs beriicksichtigt werden. Der Verantwortliche sollte die
Aufsichtsbehorde und die betroffene Person von der Ubermittlung in Kenntnis setzen.

(114) In allen Fillen, in denen kein Kommissionsbeschluss zur Angemessenheit des in einem Drittland bestehenden
Datenschutzniveaus vorliegt, sollte der Verantwortliche oder der Auftragsverarbeiter auf Losungen zuriickgreifen,
mit denen den betroffenen Personen durchsetzbare und wirksame Rechte in Bezug auf die Verarbeitung ihrer
personenbezogenen Daten in der Union nach der Ubermittlung dieser Daten eingerdumt werden, damit sie
weiterhin die Grundrechte und Garantien genieffen konnen.
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(120)
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(122)

Manche Drittlinder erlassen Gesetze, Vorschriften und sonstige Rechtsakte, die vorgeben, die Verarbeitungsti-
tigkeiten natiirlicher und juristischer Personen, die der Rechtsprechung der Mitgliedstaaten unterliegen,
unmittelbar zu regeln. Dies kann Urteile von Gerichten und Entscheidungen von Verwaltungsbehorden in
Drittlindern umfassen, mit denen von einem Verantwortlichen oder einem Auftragsverarbeiter die Ubermittlung
oder Offenlegung personenbezogener Daten verlangt wird und die nicht auf eine in Kraft befindliche
internationale Ubereinkunft wie etwa ein Rechtshilfeabkommen zwischen dem ersuchenden Drittland und der
Union oder einem Mitgliedstaat gestiitzt sind. Die Anwendung dieser Gesetze, Verordnungen und sonstigen
Rechtsakte auflerhalb des Hoheitsgebiets der betreffenden Drittlinder kann gegen internationales Recht verstoflen
und dem durch diese Verordnung in der Union gewihrleisteten Schutz natiirlicher Personen zuwiderlaufen.
Dateniibermittlungen sollten daher nur zuldssig sein, wenn die Bedingungen dieser Verordnung fiir Dateniiber-
mittlungen an Drittlinder eingehalten werden. Dies kann unter anderem der Fall sein, wenn die Offenlegung aus
einem wichtigen o6ffentlichen Interesse erforderlich ist, das im Unionsrecht oder im Recht des Mitgliedstaats, dem
der Verantwortliche unterliegt, anerkannt ist.

Wenn personenbezogene Daten in ein anderes Land auflerhalb der Union tibermittelt werden, besteht eine
erhohte Gefahr, dass natiirliche Personen ihre Datenschutzrechte nicht wahrnehmen koénnen und sich
insbesondere gegen die unrechtmifige Nutzung oder Offenlegung dieser Informationen zu schiitzen. Ebenso
kann es vorkommen, dass Aufsichtsbehorden Beschwerden nicht nachgehen oder Untersuchungen nicht
durchfithren konnen, die einen Bezug zu Titigkeiten auflerhalb der Grenzen ihres Mitgliedstaats haben. Ihre
Bemithungen um grenziiberschreitende Zusammenarbeit konnen auch durch unzureichende Praventiv- und
Abhilfebefugnisse, widerspriichliche Rechtsordnungen und praktische Hindernisse wie Ressourcenknappheit
behindert werden. Die Zusammenarbeit zwischen den Datenschutzaufsichtsbehorden muss daher gefordert
werden, damit sie Informationen austauschen und mit den Aufsichtsbehorden in anderen Lindern
Untersuchungen durchfithren kénnen. Um Mechanismen der internationalen Zusammenarbeit zu entwickeln, die
die internationale Amtshilfe bei der Durchsetzung von Rechtsvorschriften zum Schutz personenbezogener Daten
erleichtern und sicherstellen, sollten die Kommission und die Aufsichtsbehorden Informationen austauschen und
bei Tatigkeiten, die mit der Austibung ihrer Befugnisse in Zusammenhang stehen, mit den zustindigen Behorden
der Drittlinder nach dem Grundsatz der Gegenseitigkeit und gemaf dieser Verordnung zusammenarbeiten.

Die Errichtung von Aufsichtsbehorden in den Mitgliedstaaten, die befugt sind, ihre Aufgaben und Befugnisse
vollig unabhingig wahrzunehmen, ist ein wesentlicher Bestandteil des Schutzes natiirlicher Personen bei der
Verarbeitung personenbezogener Daten. Die Mitgliedstaaten sollten mehr als eine Aufsichtsbehorde errichten
konnen, wenn dies ihrer verfassungsméfigen, organisatorischen und administrativen Struktur entspricht.

Die Tatsache, dass die Aufsichtsbehérden unabhingig sind, sollte nicht bedeuten, dass sie hinsichtlich ihrer
Ausgaben keinem Kontroll- oder Uberwachungsmechanismus unterworfen werden bzw. sie keiner gerichtlichen
Uberpriifung unterzogen werden konnen.

Errichtet ein Mitgliedstaat mehrere Aufsichtsbehorden, so sollte er mittels Rechtsvorschriften sicherstellen, dass
diese Aufsichtsbehorden am Kohirenzverfahren wirksam beteiligt werden. Insbesondere sollte dieser Mitgliedstaat
eine Aufsichtsbehorde bestimmen, die als zentrale Anlaufstelle fiir eine wirksame Beteiligung dieser Behorden an
dem Verfahren fungiert und eine rasche und reibungslose Zusammenarbeit mit anderen Aufsichtsbehorden, dem
Ausschuss und der Kommission gewéhrleistet.

Jede Aufsichtsbehorde sollte mit Finanzmitteln, Personal, Raumlichkeiten und einer Infrastruktur ausgestattet
werden, wie sie fur die wirksame Wahrnehmung ihrer Aufgaben, einschlieflich derer im Zusammenhang mit der
Amtshilfe und Zusammenarbeit mit anderen Aufsichtsbehorden in der gesamten Union, notwendig sind. Jede
Aufsichtsbehorde sollte iiber einen eigenen, offentlichen, jahrlichen Haushaltsplan verfiigen, der Teil des gesamten
Staatshaushalts oder nationalen Haushalts sein kann.

Die allgemeinen Anforderungen an das Mitglied oder die Mitglieder der Aufsichtsbehorde sollten durch Rechtsvor-
schriften von jedem Mitgliedstaat geregelt werden und insbesondere vorsehen, dass diese Mitglieder im Wege
eines transparenten Verfahrens entweder — auf Vorschlag der Regierung, eines Mitglieds der Regierung, des
Parlaments oder einer Parlamentskammer — vom Parlament, der Regierung oder dem Staatsoberhaupt des
Mitgliedstaats oder von einer unabhingigen Stelle ernannt werden, die nach dem Recht des Mitgliedstaats mit der
Ernennung betraut wird. Um die Unabhingigkeit der Aufsichtsbehorde zu gewdhrleisten, sollten ihre Mitglieder
ihr Amt integer ausiiben, von allen mit den Aufgaben ihres Amts nicht zu vereinbarenden Handlungen absehen
und wihrend ihrer Amtszeit keine andere mit ihrem Amt nicht zu vereinbarende entgeltliche oder unentgeltliche
Titigkeit ausiiben. Die Aufsichtsbehorde sollte iiber eigenes Personal verfiigen, das sie selbst oder eine nach dem
Recht des Mitgliedstaats eingerichtete unabhingige Stelle auswihlt und das ausschlieRlich der Leitung des
Mitglieds oder der Mitglieder der Aufsichtsbehorde unterstehen sollte.

Jede Aufsichtsbehorde sollte dafiir zustindig sein, im Hoheitsgebiet ihres Mitgliedstaats die Befugnisse auszuiiben
und die Aufgaben zu erfiillen, die ihr mit dieser Verordnung iibertragen wurden. Dies sollte insbesondere fiir
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Folgendes gelten: die Verarbeitung im Rahmen der Titigkeiten einer Niederlassung des Verantwortlichen oder
Auftragsverarbeiters im Hoheitsgebiet ihres Mitgliedstaats, die Verarbeitung personenbezogener Daten durch
Behorden oder private Stellen, die im 6ffentlichen Interesse handeln, Verarbeitungstitigkeiten, die Auswirkungen
auf betroffene Personen in ihrem Hoheitsgebiet haben, oder Verarbeitungstitigkeiten eines Verantwortlichen oder
Auftragsverarbeiters ohne Niederlassung in der Union, sofern sie auf betroffene Personen mit Wohnsitz in threm
Hoheitsgebiet ausgerichtet sind. Dies sollte auch die Bearbeitung von Beschwerden einer betroffenen Person, die
Durchfithrung von Untersuchungen tiber die Anwendung dieser Verordnung sowie die Forderung der Information
der Offentlichkeit iiber Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung
personenbezogener Daten einschlieen.

(123) Die Aufsichtsbehorden sollten die Anwendung der Bestimmungen dieser Verordnung tiberwachen und zu ihrer
einheitlichen Anwendung in der gesamten Union beitragen, um natirliche Personen im Hinblick auf die
Verarbeitung ihrer Daten zu schiitzen und den freien Verkehr personenbezogener Daten im Binnenmarkt zu
erleichtern. Zu diesem Zweck sollten die Aufsichtsbehorden untereinander und mit der Kommission zusammen-
arbeiten, ohne dass eine Vereinbarung zwischen den Mitgliedstaaten tiber die Leistung von Amtshilfe oder iiber
eine derartige Zusammenarbeit erforderlich wire.

(124) Findet die Verarbeitung personenbezogener Daten im Zusammenhang mit der Tatigkeit einer Niederlassung eines
Verantwortlichen oder eines Auftragsverarbeiters in der Union statt und hat der Verantwortliche oder der
Auftragsverarbeiter Niederlassungen in mehr als einem Mitgliedstaat oder hat die Verarbeitungstitigkeit im
Zusammenhang mit der Tatigkeit einer einzigen Niederlassung eines Verantwortlichen oder Auftragsverarbeiters
in der Union erhebliche Auswirkungen auf betroffene Personen in mehr als einem Mitgliedstaat bzw. wird sie
voraussichtlich solche Auswirkungen haben, so sollte die Aufsichtsbehorde fiir die Hauptniederlassung des
Verantwortlichen oder Auftragsverarbeiters oder fiir die einzige Niederlassung des Verantwortlichen oder
Auftragsverarbeiters als federfihrende Behorde fungieren. Sie sollte mit den anderen Behorden zusammenarbeiten,
die betroffen sind, weil der Verantwortliche oder Auftragsverarbeiter eine Niederlassung im Hoheitsgebiet ihres
Mitgliedstaats hat, weil die Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohnsitz in ihrem
Hoheitsgebiet hat oder weil bei ihnen eine Beschwerde eingelegt wurde. Auch wenn eine betroffene Person ohne
Wohnsitz in dem betreffenden Mitgliedstaat eine Beschwerde eingelegt hat, sollte die Aufsichtsbehorde, bei der
Beschwerde eingelegt wurde, auch eine betroffene Aufsichtsbehorde sein. Der Ausschuss sollte — im Rahmen
seiner Aufgaben in Bezug auf die Herausgabe von Leitlinien zu allen Fragen im Zusammenhang mit der
Anwendung dieser Verordnung — insbesondere Leitlinien zu den Kriterien ausgeben konnen, die bei der
Feststellung zu beriicksichtigen sind, ob die fragliche Verarbeitung erhebliche Auswirkungen auf betroffene
Personen in mehr als einem Mitgliedstaat hat und was einen mafgeblichen und begriindeten Einspruch darstellt.

(125) Die federfithrende Behorde sollte berechtigt sein, verbindliche Beschliisse iiber Mainahmen zu erlassen, mit denen
die ihr gemaf dieser Verordnung ibertragenen Befugnisse ausgeiibt werden. In ihrer Eigenschaft als federfithrende
Behorde sollte diese Aufsichtsbehorde fir die enge Einbindung und Koordinierung der betroffenen Aufsichts-
behérden im Entscheidungsprozess sorgen. Wird beschlossen, die Beschwerde der betroffenen Person vollstindig
oder teilweise abzuweisen, so sollte dieser Beschluss von der Aufsichtsbehorde angenommen werden, bei der die
Beschwerde eingelegt wurde.

(126) Der Beschluss sollte von der federfiihrenden Aufsichtsbehorde und den betroffenen Aufsichtsbehorden
gemeinsam vereinbart werden und an die Hauptniederlassung oder die einzige Niederlassung des
Verantwortlichen oder Auftragsverarbeiters gerichtet sein und fur den Verantwortlichen und den Auftragsver-
arbeiter verbindlich sein. Der Verantwortliche oder Auftragsverarbeiter sollte die erforderlichen Mafnahmen
treffen, um die Einhaltung dieser Verordnung und die Umsetzung des Beschlusses zu gewdhrleisten, der der
Hauptniederlassung des Verantwortlichen oder Auftragsverarbeiters im Hinblick auf die Verarbeitungstitigkeiten
in der Union von der federfithrenden Aufsichtsbehorde mitgeteilt wurde.

(127) Jede Aufsichtsbehorde, die nicht als federfithrende Aufsichtsbehorde fungiert, sollte in ortlichen Fillen zustindig
sein, wenn der Verantwortliche oder Auftragsverarbeiter Niederlassungen in mehr als einem Mitgliedstaat hat, der
Gegenstand der spezifischen Verarbeitung aber nur die Verarbeitungstitigkeiten in einem einzigen Mitgliedstaat
und nur betroffene Personen in diesem einen Mitgliedstaat betrifft, beispielsweise wenn es um die Verarbeitung
von personenbezogenen Daten von Arbeitnehmern im spezifischen Beschiftigungskontext eines Mitgliedstaats
geht. In solchen Fillen sollte die Aufsichtsbehorde unverziiglich die federfilhrende Aufsichtsbehorde iiber diese
Angelegenheit unterrichten. Nach ihrer Unterrichtung sollte die federfiihrende Aufsichtsbehorde entscheiden, ob
sie den Fall nach den Bestimmungen zur Zusammenarbeit zwischen der federfithrenden Aufsichtsbehorde und
anderen betroffenen Aufsichtsbehorden gemidf der Vorschrift zur Zusammenarbeit zwischen der federfilhrenden
Aufsichtsbehorde und anderen betroffenen Aufsichtsbehorden (im Folgenden ,Verfahren der Zusammenarbeit und
Kohirenz“) regelt oder ob die Aufsichtsbehorde, die sie unterrichtet hat, den Fall auf értlicher Ebene regeln sollte.
Dabei sollte die federfithrende Aufsichtsbehorde beriicksichtigen, ob der Verantwortliche oder der Auftragsver-
arbeiter in dem Mitgliedstaat, dessen Aufsichtsbehorde sie unterrichtet hat, eine Niederlassung hat, damit
Beschliisse gegeniiber dem Verantwortlichen oder dem Auftragsverarbeiter wirksam durchgesetzt werden.
Entscheidet die federfilhrende Aufsichtsbehorde, den Fall selbst zu regeln, sollte die Aufsichtsbehorde, die sie
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(128)

(129)

(130)

(131)

(132)

unterrichtet hat, die Moglichkeit haben, einen Beschlussentwurf vorzulegen, dem die federfihrende
Aufsichtsbehorde bei der Ausarbeitung ihres Beschlussentwurfs im Rahmen dieses Verfahrens der
Zusammenarbeit und Kohdrenz weitestgehend Rechnung tragen sollte.

Die Vorschriften iiber die federfihrende Behorde und das Verfahren der Zusammenarbeit und Kohdrenz sollten
keine Anwendung finden, wenn die Verarbeitung durch Behorden oder private Stellen im offentlichen Interesse
erfolgt. In diesen Fillen sollte die Aufsichtsbehorde des Mitgliedstaats, in dem die Behorde oder private
Einrichtung ihren Sitz hat, die einzige Aufsichtsbehorde sein, die dafiir zustindig ist, die Befugnisse auszuiiben,
die ihr mit dieser Verordnung iibertragen wurden.

Um die einheitliche Uberwachung und Durchsetzung dieser Verordnung in der gesamten Union sicherzustellen,
sollten die Aufsichtsbehérden in jedem Mitgliedstaat dieselben Aufgaben und wirksamen Befugnisse haben,
darunter, insbesondere im Fall von Beschwerden natiirlicher Personen, Untersuchungsbefugnisse, Abhilfebe-
fugnisse und Sanktionsbefugnisse und Genehmigungsbefugnisse und beratende Befugnisse, sowie — unbeschadet
der Befugnisse der Strafverfolgungsbehorden nach dem Recht der Mitgliedstaaten — die Befugnis, Verstofle gegen
diese Verordnung den Justizbehérden zur Kenntnis zu bringen und Gerichtsverfahren anzustrengen. Dazu sollte
auch die Befugnis zdhlen, eine voriibergehende oder endgiiltige Beschrinkung der Verarbeitung, einschlieflich
eines Verbots, zu verhingen. Die Mitgliedstaaten konnen andere Aufgaben im Zusammenhang mit dem Schutz
personenbezogener Daten im Rahmen dieser Verordnung festlegen. Die Befugnisse der Aufsichtsbehorden sollten
in Ubereinstimmung mit den geeigneten Verfahrensgarantien nach dem Unionsrecht und dem Recht der
Mitgliedstaaten unparteiisch, gerecht und innerhalb einer angemessenen Frist ausgeiibt werden. Insbesondere
sollte jede Malnahme im Hinblick auf die Gewiahrleistung der Einhaltung dieser Verordnung geeignet, erforderlich
und verhiltnismifig sein, wobei die Umstinde des jeweiligen Einzelfalls zu beriicksichtigen sind, das Recht einer
jeden Person, gehort zu werden, bevor eine individuelle Mafinahme getroffen wird, die nachteilige Auswirkungen
auf diese Person hitte, zu achten ist und iberfliissige Kosten und iibermifige Unannehmlichkeiten fur die
Betroffenen zu vermeiden sind. Untersuchungsbefugnisse im Hinblick auf den Zugang zu Raumlichkeiten sollten
im Einklang mit besonderen Anforderungen im Verfahrensrecht der Mitgliedstaaten ausgeiibt werden, wie etwa
dem Erfordernis einer vorherigen richterlichen Genehmigung. Jede rechtsverbindliche Mafinahme der
Aufsichtsbehorde sollte schriftlich erlassen werden und sie sollte klar und eindeutig sein; die Aufsichtsbehorde,
die die Manahme erlassen hat, und das Datum, an dem die Mafnahme erlassen wurde, sollten angegeben
werden und die Mafnahme sollte vom Leiter oder von einem von ihm bevollmichtigen Mitglied der
Aufsichtsbehorde unterschrieben sein und eine Begriindung fur die Malnahme sowie einen Hinweis auf das Recht
auf einen wirksamen Rechtsbehelf enthalten. Dies sollte zusitzliche Anforderungen nach dem Verfahrensrecht der
Mitgliedstaaten nicht ausschlieen. Der Erlass eines rechtsverbindlichen Beschlusses setzt voraus, dass er in dem
Mitgliedstaat der Aufsichtsbehorde, die den Beschluss erlassen hat, gerichtlich tiberpriift werden kann.

Ist die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, nicht die federfihrende Aufsichtsbehérde, so
sollte die federfilhrende Aufsichtsbehdrde gemdff den Bestimmungen dieser Verordnung iiber Zusammenarbeit
und Kohirenz eng mit der Aufsichtsbehorde zusammenarbeiten, bei der die Beschwerde eingereicht wurde. In
solchen Fillen sollte die federfithrende Aufsichtsbehorde bei Mafnahmen, die rechtliche Wirkungen entfalten
sollen, unter anderem bei der Verhingung von Geldbufen, den Standpunkt der Aufsichtsbehérde, bei der die
Beschwerde eingereicht wurde und die weiterhin befugt sein sollte, in Abstimmung mit der zustindigen
Aufsichtsbehorde Untersuchungen im Hoheitsgebiet ihres eigenen Mitgliedstaats durchzufithren, weitestgehend
beriicksichtigen.

Wenn eine andere Aufsichtsbehorde als federfiihrende Aufsichtsbehorde fiir die Verarbeitungstitigkeiten des
Verantwortlichen oder des Auftragsverarbeiters fungieren sollte, der konkrete Gegenstand einer Beschwerde oder
der mogliche Verstof jedoch nur die Verarbeitungstitigkeiten des Verantwortlichen oder des Auftragsverarbeiters
in dem Mitgliedstaat betrifft, in dem die Beschwerde eingereicht wurde oder der mogliche Verstoff aufgedeckt
wurde, und die Angelegenheit keine erheblichen Auswirkungen auf betroffene Personen in anderen
Mitgliedstaaten hat oder haben diirfte, sollte die Aufsichtsbehorde, bei der eine Beschwerde eingereicht wurde
oder die Situationen, die mogliche Verstofle gegen diese Verordnung darstellen, aufgedeckt hat bzw. auf andere
Weise dariiber informiert wurde, versuchen, eine giitliche Einigung mit dem Verantwortlichen zu erzielen; falls
sich dies als nicht erfolgreich erweist, sollte sie die gesamte Bandbreite ihrer Befugnisse wahrnehmen. Dies sollte
auch Folgendes umfassen: die spezifische Verarbeitung im Hoheitsgebiet des Mitgliedstaats der Aufsichtsbehorde
oder im Hinblick auf betroffene Personen im Hoheitsgebiet dieses Mitgliedstaats; die Verarbeitung im Rahmen
eines Angebots von Waren oder Dienstleistungen, das speziell auf betroffene Personen im Hoheitsgebiet des
Mitgliedstaats der Aufsichtsbehorde ausgerichtet ist; oder eine Verarbeitung, die unter Beriicksichtigung der
einschldgigen rechtlichen Verpflichtungen nach dem Recht der Mitgliedstaaten bewertet werden muss.

Auf die Offentlichkeit ausgerichtete Sensibilisierungsmanahmen der Aufsichtsbehorden sollten spezifische
Mafnahmen einschliefen, die sich an die Verantwortlichen und die Auftragsverarbeiter, einschlieflich Kleinstun-
ternehmen sowie kleiner und mittlerer Unternehmen, und an natiirliche Personen, insbesondere im
Bildungsbereich, richten.
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(133) Die Aufsichtsbehorden sollten sich gegenseitig bei der Erfillung ihrer Aufgaben unterstiitzen und Amtshilfe
leisten, damit eine einheitliche Anwendung und Durchsetzung dieser Verordnung im Binnenmarkt gewihrleistet
ist. Eine Aufsichtsbehorde, die um Amtshilfe ersucht hat, kann eine einstweilige Malnahme erlassen, wenn sie
nicht binnen eines Monats nach Eingang des Amtshilfeersuchens bei der ersuchten Aufsichtsbehorde eine
Antwort von dieser erhalten hat.

(134) Jede Aufsichtsbehorde sollte gegebenenfalls an gemeinsamen Maflnahmen von anderen Aufsichtsbeh6rden
teilnehmen. Die ersuchte Aufsichtsbehorde sollte auf das Ersuchen binnen einer bestimmten Frist antworten
miissen.

(135) Um die einheitliche Anwendung dieser Verordnung in der gesamten Union sicherzustellen, sollte ein Verfahren
zur Gewihrleistung einer einheitlichen Rechtsanwendung (Kohirenzverfahren) fiir die Zusammenarbeit zwischen
den Aufsichtsbehorden eingefithrt werden. Dieses Verfahren sollte insbesondere dann angewendet werden, wenn
eine Aufsichtsbehorde beabsichtigt, eine Mafinahme zu erlassen, die rechtliche Wirkungen in Bezug auf Verarbei-
tungsvorginge entfalten soll, die fur eine bedeutende Zahl betroffener Personen in mehreren Mitgliedstaaten
erhebliche Auswirkungen haben. Ferner sollte es zur Anwendung kommen, wenn eine betroffene
Aufsichtsbehorde oder die Kommission beantragt, dass die Angelegenheit im Rahmen des Kohirenzverfahrens
behandelt wird. Dieses Verfahren sollte andere Mafinahmen, die die Kommission moglicherweise in Ausiibung
ihrer Befugnisse nach den Vertrigen trifft, unberiihrt lassen.

(136) Bei Anwendung des Kohidrenzverfahrens sollte der Ausschuss, falls von der Mehrheit seiner Mitglieder so
entschieden wird oder falls eine andere betroffene Aufsichtsbehorde oder die Kommission darum ersuchen,
binnen einer festgelegten Frist eine Stellungnahme abgeben. Dem Ausschuss sollte auch die Befugnis iibertragen
werden, bei Streitigkeiten zwischen Aufsichtsbehorden rechtsverbindliche Beschliisse zu erlassen. Zu diesem
Zweck sollte er in klar bestimmten Fillen, in denen die Aufsichtsbehorden insbesondere im Rahmen des
Verfahrens der Zusammenarbeit zwischen der federfithrenden Aufsichtsbehorde und den betroffenen Aufsichts-
behorden widerspriichliche Standpunkte zu dem Sachverhalt, vor allem in der Frage, ob ein Verstof$ gegen diese
Verordnung vorliegt, vertreten, grundsitzlich mit einer Mehrheit von zwei Dritteln seiner Mitglieder rechtsver-
bindliche Beschliisse erlassen.

(137) Es kann dringender Handlungsbedarf zum Schutz der Rechte und Freiheiten von betroffenen Personen bestehen,
insbesondere wenn eine erhebliche Behinderung der Durchsetzung des Rechts einer betroffenen Person droht.
Eine Aufsichtsbehorde sollte daher hinreichend begriindete einstweilige Malnahmen in ihrem Hoheitsgebiet mit
einer festgelegten Geltungsdauer von hochstens drei Monaten erlassen konnen.

(138) Die Anwendung dieses Verfahrens sollte in den Fillen, in denen sie verbindlich vorgeschrieben ist, eine Bedingung
fur die RechtmaRigkeit einer Mafinahme einer Aufsichtsbehorde sein, die rechtliche Wirkungen entfalten soll. In
anderen Fillen von grenziiberschreitender Relevanz sollte das Verfahren der Zusammenarbeit zwischen der
federfithrenden Aufsichtsbehorde und den betroffenen Aufsichtsbehorden zur Anwendung gelangen, und die
betroffenen Aufsichtsbehorden konnen auf bilateraler oder multilateraler Ebene Amtshilfe leisten und gemeinsame
Mafnahmen durchfiihren, ohne auf das Kohirenzverfahren zuriickzugreifen.

(139) Zur Forderung der einheitlichen Anwendung dieser Verordnung sollte der Ausschuss als unabhingige Einrichtung
der Union eingesetzt werden. Damit der Ausschuss seine Ziele erreichen kann, sollte er Rechtspersonlichkeit
besitzen. Der Ausschuss sollte von seinem Vorsitz vertreten werden. Er sollte die mit der Richtlinie 95/46/EG
eingesetzte Arbeitsgruppe fiir den Schutz der Rechte von Personen bei der Verarbeitung personenbezogener
Daten ersetzen. Er sollte aus dem Leiter einer Aufsichtsbehérde jedes Mitgliedstaats und dem Europdischen
Datenschutzbeauftragten oder deren jeweiligen Vertretern gebildet werden. An den Beratungen des Ausschusses
sollte die Kommission ohne Stimmrecht teilnehmen und der Europiische Datenschutzbeauftragte sollte
spezifische Stimmrechte haben. Der Ausschuss sollte zur einheitlichen Anwendung der Verordnung in der
gesamten Union beitragen, die Kommission insbesondere im Hinblick auf das Schutzniveau in Drittlindern oder
internationalen Organisationen beraten und die Zusammenarbeit der Aufsichtsbehorden in der Union férdern.
Der Ausschuss sollte bei der Erfilllung seiner Aufgaben unabhingig handeln.

(140) Der Ausschusssollte von einem Sekretariat unterstiitzt werden, das von dem Europdischen Datenschutz-
beauftragten bereitgestellt wird. Das Personal des Europiischen Datenschutzbeauftragten, das an der
Wahrnehmung der dem Ausschuss gemidfl dieser Verordnung iibertragenen Aufgaben beteiligt ist, sollte diese
Aufgaben ausschliefSlich gemaff den Anweisungen des Vorsitzes des Ausschusses durchfithren und diesem Bericht
erstatten.

(141) Jede betroffene Person sollte das Recht haben, bei einer einzigen Aufsichtsbehorde insbesondere in dem
Mitgliedstaat ihres gewohnlichen Aufenthalts eine Beschwerde einzureichen und gemifl Artikel 47 der Charta
einen wirksamen gerichtlichen Rechtsbehelf einzulegen, wenn sie sich in ihren Rechten gemif$ dieser Verordnung
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(142)

(143)

(144)

verletzt sieht oder wenn die Aufsichtsbehérde auf eine Beschwerde hin nicht titig wird, eine Beschwerde teilweise
oder ganz abweist oder ablehnt oder nicht titig wird, obwohl dies zum Schutz der Rechte der betroffenen Person
notwendig ist. Die auf eine Beschwerde folgende Untersuchung sollte vorbehaltlich gerichtlicher Uberpriifung so
weit gehen, wie dies im Einzelfall angemessen ist. Die Aufsichtsbehorde sollte die betroffene Person innerhalb
eines angemessenen Zeitraums tiber den Fortgang und die Ergebnisse der Beschwerde unterrichten. Sollten
weitere Untersuchungen oder die Abstimmung mit einer anderen Aufsichtsbehorde erforderlich sein, sollte die
betroffene Person iiber den Zwischenstand informiert werden. Jede Aufsichtsbehorde sollte Mafnahmen zur
Erleichterung der Einreichung von Beschwerden treffen, wie etwa die Bereitstellung eines Beschwerdeformulars,
das auch elektronisch ausgefiillt werden kann, ohne dass andere Kommunikationsmittel ausgeschlossen werden.

Betroffene Personen, die sich in ihren Rechten gemif dieser Verordnung verletzt sehen, sollten das Recht haben,
nach dem Recht eines Mitgliedstaats gegriindete Einrichtungen, Organisationen oder Verbdnde ohne Gewinnerzie-
lungsabsicht, deren satzungsmifSige Ziele im offentlichem Interesse liegen und die im Bereich des Schutzes
personenbezogener Daten titig sind, zu beauftragen, in ihrem Namen Beschwerde bei einer Aufsichtsbehorde
oder einen gerichtlichen Rechtsbehelf einzulegen oder das Recht auf Schadensersatz in Anspruch zu nehmen,
sofern dieses im Recht der Mitgliedstaaten vorgesehen ist. Die Mitgliedstaaten konnen vorsehen, dass diese
Einrichtungen, Organisationen oder Verbinde das Recht haben, unabhingig vom Auftrag einer betroffenen
Person in dem betreffenden Mitgliedstaat eine eigene Beschwerde einzulegen, und das Recht auf einen wirksamen
gerichtlichen Rechtsbehelf haben sollten, wenn sie Grund zu der Annahme haben, dass die Rechte der betroffenen
Person infolge einer nicht im Einklang mit dieser Verordnung stehenden Verarbeitung verletzt worden sind.
Diesen Einrichtungen, Organisationen oder Verbinden kann unabhingig vom Auftrag einer betroffenen Person
nicht gestattet werden, im Namen einer betroffenen Person Schadenersatz zu verlangen.

Jede natiirliche oder juristische Person hat das Recht, unter den in Artikel 263 AEUV genannten Voraussetzungen
beim Gerichtshof eine Klage auf Nichtigerkliarung eines Beschlusses des Ausschusses zu erheben. Als Adressaten
solcher Beschliisse miissen die betroffenen Aufsichtsbehorden, die diese Beschliisse anfechten mochten, binnen
zwei Monaten nach deren Ubermittlung gemiR Artikel 263 AEUV Klage erheben. Sofern Beschliisse des
Ausschusses einen Verantwortlichen, einen Auftragsverarbeiter oder den Beschwerdefithrer unmittelbar und
individuell betreffen, so konnen diese Personen binnen zwei Monaten nach Veroffentlichung der betreffenden
Beschliisse auf der Website des Ausschusses im Einklang mit Artikel 263 AEUV eine Klage auf Nichtigerklarung
erheben. Unbeschadet dieses Rechts nach Artikel 263 AEUV sollte jede natiirliche oder juristische Person das
Recht auf einen wirksamen gerichtlichen Rechtsbehelf bei dem zustindigen einzelstaatlichen Gericht gegen einen
Beschluss einer Aufsichtsbehorde haben, der gegeniiber dieser Person Rechtswirkungen entfaltet. Ein derartiger
Beschluss betrifft insbesondere die Ausiibung von Untersuchungs-, Abhilfe- und Genehmigungsbefugnissen durch
die Aufsichtsbehorde oder die Ablehnung oder Abweisung von Beschwerden. Das Recht auf einen wirksamen
gerichtlichen Rechtsbehelf umfasst jedoch nicht rechtlich nicht bindende Mafnahmen der Aufsichtsbehorden wie
von ihr abgegebene Stellungnahmen oder Empfehlungen. Verfahren gegen eine Aufsichtsbehorde sollten bei den
Gerichten des Mitgliedstaats angestrengt werden, in dem die Aufsichtsbehorde ihren Sitz hat, und sollten im
Einklang mit dem Verfahrensrecht dieses Mitgliedstaats durchgefithrt werden. Diese Gerichte sollten eine
uneingeschrankte Zustindigkeit besitzen, was die Zustdndigkeit, simtliche fur den bei ihnen anhingigen
Rechtsstreit mafgebliche Sach- und Rechtsfragen zu priifen, einschlieft. Wurde eine Beschwerde von einer
Aufsichtsbehorde abgelehnt oder abgewiesen, kann der Beschwerdefithrer Klage bei den Gerichten desselben
Mitgliedstaats erheben.

Im Zusammenhang mit gerichtlichen Rechtsbehelfen in Bezug auf die Anwendung dieser Verordnung koénnen
einzelstaatliche Gerichte, die eine Entscheidung tiber diese Frage fiir erforderlich halten, um ihr Urteil erlassen zu
konnen, bzw. miissen einzelstaatliche Gerichte in den Fallen nach Artikel 267 AEUV den Gerichtshof um eine
Vorabentscheidung zur Auslegung des Unionsrechts — das auch diese Verordnung einschlieSt — ersuchen. Wird
dartiber hinaus der Beschluss einer Aufsichtsbehorde zur Umsetzung eines Beschlusses des Ausschusses vor einem
einzelstaatlichen Gericht angefochten und wird die Giiltigkeit des Beschlusses des Ausschusses in Frage gestellt, so
hat dieses einzelstaatliche Gericht nicht die Befugnis, den Beschluss des Ausschusses fiir nichtig zu erkliren,
sondern es muss im Einklang mit Artikel 267 AEUV in der Auslegung des Gerichtshofs den Gerichtshof mit der
Frage der Giiltigkeit befassen, wenn es den Beschluss fiir nichtig halt. Allerdings darf ein einzelstaatliches Gericht
den Gerichtshof nicht auf Anfrage einer natiirlichen oder juristischen Person mit Fragen der Giiltigkeit des
Beschlusses des Ausschusses befassen, wenn diese Person Gelegenheit hatte, eine Klage auf Nichtigerklarung dieses
Beschlusses zu erheben — insbesondere wenn sie unmittelbar und individuell von dem Beschluss betroffen war —,
diese Gelegenheit jedoch nicht innerhalb der Frist gemif§ Artikel 263 AEUV genutzt hat.

Hat ein mit einem Verfahren gegen die Entscheidung einer Aufsichtsbehorde befasstes Gericht Anlass zu der
Vermutung, dass ein dieselbe Verarbeitung betreffendes Verfahren — etwa zu demselben Gegenstand in Bezug auf
die Verarbeitung durch denselben Verantwortlichen oder Auftragsverarbeiter oder wegen desselben Anspruchs —
vor einem zustindigen Gericht in einem anderen Mitgliedstaat anhingig ist, so sollte es mit diesem Gericht
Kontakt aufnehmen, um sich zu vergewissern, dass ein solches verwandtes Verfahren existiert. Sind verwandte
Verfahren vor einem Gericht in einem anderen Mitgliedstaat anhingig, so kann jedes spiter angerufene Gericht
das Verfahren aussetzen oder sich auf Anfrage einer Partei auch zugunsten des zuerst angerufenen Gerichts fiir

107



4.5.2016 Amtsblatt der Europdischen Union L 119/27

unzustindig erkliren, wenn dieses spiter angerufene Gericht fiir die betreffenden Verfahren zustindig ist und die
Verbindung von solchen verwandten Verfahren nach seinem Recht zulissig ist. Verfahren gelten als miteinander
verwandt, wenn zwischen ihnen eine so enge Beziehung gegeben ist, dass eine gemeinsame Verhandlung und
Entscheidung geboten erscheint, um zu vermeiden, dass in getrennten Verfahren einander widersprechende
Entscheidungen ergehen.

(145) Bei Verfahren gegen Verantwortliche oder Auftragsverarbeiter sollte es dem Kliger iiberlassen bleiben, ob er die
Gerichte des Mitgliedstaats anruft, in dem der Verantwortliche oder der Auftragsverarbeiter eine Niederlassung
hat, oder des Mitgliedstaats, in dem die betroffene Person ihren Aufenthaltsort hat; dies gilt nicht, wenn es sich
bei dem Verantwortlichen um eine Behorde eines Mitgliedstaats handelt, die in Ausiibung ihrer hoheitlichen
Befugnisse titig geworden ist.

(146) Der Verantwortliche oder der Auftragsverarbeiter sollte Schiden, die einer Person aufgrund einer Verarbeitung
entstehen, die mit dieser Verordnung nicht im Einklang steht, ersetzen. Der Verantwortliche oder der Auftragsver-
arbeiter sollte von seiner Haftung befreit werden, wenn er nachweist, dass er in keiner Weise fiir den Schaden
verantwortlich ist. Der Begriff des Schadens sollte im Lichte der Rechtsprechung des Gerichtshofs weit auf eine
Art und Weise ausgelegt werden, die den Zielen dieser Verordnung in vollem Umfang entspricht. Dies gilt
unbeschadet von Schadenersatzforderungen aufgrund von Verstofen gegen andere Vorschriften des Unionsrechts
oder des Rechts der Mitgliedstaaten. Zu einer Verarbeitung, die mit der vorliegenden Verordnung nicht im
Einklang steht, zdhlt auch eine Verarbeitung, die nicht mit den nach Maflgabe der vorliegenden Verordnung
erlassenen delegierten Rechtsakten und Durchfithrungsrechtsakten und Rechtsvorschriften der Mitgliedstaaten zur
Prizisierung von Bestimmungen der vorliegenden Verordnung im Einklang steht. Die betroffenen Personen sollten
einen vollstindigen und wirksamen Schadenersatz fiir den erlittenen Schaden erhalten. Sind Verantwortliche oder
Auftragsverarbeiter an derselben Verarbeitung beteiligt, so sollte jeder Verantwortliche oder Auftragsverarbeiter
fir den gesamten Schaden haftbar gemacht werden. Werden sie jedoch nach Mafsgabe des Rechts der
Mitgliedstaaten zu demselben Verfahren hinzugezogen, so konnen sie im Verhiltnis zu der Verantwortung
anteilmaflig haftbar gemacht werden, die jeder Verantwortliche oder Auftragsverarbeiter fir den durch die
Verarbeitung entstandenen Schaden zu tragen hat, sofern sichergestellt ist, dass die betroffene Person einen
vollstindigen und wirksamen Schadenersatz fiir den erlittenen Schaden erhilt. Jeder Verantwortliche oder
Auftragsverarbeiter, der den vollen Schadenersatz geleistet hat, kann anschlieend ein Riickgriffsverfahren gegen
andere an derselben Verarbeitung beteiligte Verantwortliche oder Auftragsverarbeiter anstrengen.

(147) Soweit in dieser Verordnung spezifische Vorschriften iiber die Gerichtsbarkeit — insbesondere in Bezug auf
Verfahren im Hinblick auf einen gerichtlichen Rechtsbehelf einschlieSlich Schadenersatz gegen einen
Verantwortlichen oder Auftragsverarbeiter — enthalten sind, sollten die allgemeinen Vorschriften iiber die
Gerichtsbarkeit, wie sie etwa in der Verordnung (EU) Nr. 1215/2012 des Europiischen Parlaments und des
Rates (') enthalten sind, der Anwendung dieser spezifischen Vorschriften nicht entgegenstehen.

(148) Im Interesse einer konsequenteren Durchsetzung der Vorschriften dieser Verordnung sollten bei Verstoflen gegen
diese Verordnung zusitzlich zu den geeigneten Mafinahmen, die die Aufsichtsbehorde gemif dieser Verordnung
verhingt, oder an Stelle solcher Mafinahmen Sanktionen einschlieSlich Geldbuflen verhingt werden. Im Falle
eines geringfiigigeren Verstofles oder falls voraussichtlich zu verhdngende Geldbufle eine unverhiltnismafige
Belastung fiir eine natiirliche Person bewirken wiirde, kann anstelle einer Geldbufle eine Verwarnung erteilt
werden. Folgendem sollte jedoch gebithrend Rechnung getragen werden: der Art, Schwere und Dauer des
VerstofSes, dem vorsitzlichen Charakter des Verstofles, den Mafnahmen zur Minderung des entstandenen
Schadens, dem Grad der Verantwortlichkeit oder jeglichem fritheren Verstof}, der Art und Weise, wie der Verstof§
der Aufsichtsbehorde bekannt wurde, der Einhaltung der gegen den Verantwortlichen oder Auftragsverarbeiter
angeordneten Mafnahmen, der Einhaltung von Verhaltensregeln und jedem anderen erschwerenden oder
mildernden Umstand. Fiir die Verhingung von Sanktionen einschlieflich Geldbufsen sollte es angemessene
Verfahrensgarantien geben, die den allgemeinen Grundsitzen des Unionsrechts und der Charta, einschliefSlich des
Rechts auf wirksamen Rechtsschutz und ein faires Verfahren, entsprechen.

(149) Die Mitgliedstaaten sollten die strafrechtlichen Sanktionen fur Verstole gegen diese Verordnung, auch fiir
Verstofe gegen auf der Grundlage und in den Grenzen dieser Verordnung erlassene nationale Vorschriften,
festlegen konnen. Diese strafrechtlichen Sanktionen kénnen auch die Einziehung der durch die Verstofle gegen
diese Verordnung erzielten Gewinne ermdglichen. Die Verhdngung von strafrechtlichen Sanktionen fur Verstofe
gegen solche nationalen Vorschriften und von verwaltungsrechtlichen Sanktionen sollte jedoch nicht zu einer
Verletzung des Grundsatzes ,ne bis in idem*, wie er vom Gerichtshof ausgelegt worden ist, fithren.

(150) Um die verwaltungsrechtlichen Sanktionen bei Verstoffen gegen diese Verordnung zu vereinheitlichen und ihnen
mehr Wirkung zu verleihen, sollte jede Aufsichtsbehorde befugt sein, Geldbufen zu verhidngen. In dieser

() Verordnung (EU) Nr. 1215/2012 des Europiischen Parlaments und des Rates vom 12. Dezember 2012 iiber die gerichtliche
Zustindigkeit und die Anerkennung und Vollstreckung von Entscheidungen in Zivil- und Handelssachen (ABL L 351 vom 20.12.2012,
S.1).
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Verordnung sollten die Verstoe sowie die Obergrenze der entsprechenden Geldbuflen und die Kriterien fur ihre
Festsetzung genannt werden, wobei diese Geldbuflen von der zustindigen Aufsichtsbehorde in jedem Einzelfall
unter Beriicksichtigung aller besonderen Umstdnde und insbesondere der Art, Schwere und Dauer des Verstofes
und seiner Folgen sowie der Mafnahmen, die ergriffen worden sind, um die Einhaltung der aus dieser
Verordnung erwachsenden Verpflichtungen zu gewihrleisten und die Folgen des Verstofles abzuwenden oder
abzumildern, festzusetzen sind. Werden GeldbufSen Unternehmen auferlegt, sollte zu diesem Zweck der Begrift
,Unternehmen“ im Sinne der Artikel 101 und 102 AEUV verstanden werden. Werden Geldbuflen Personen
auferlegt, bei denen es sich nicht um Unternehmen handelt, so sollte die Aufsichtsbehorde bei der Erwigung des
angemessenen Betrags fiir die Geldbufle dem allgemeinen Einkommensniveau in dem betreffenden Mitgliedstaat
und der wirtschaftlichen Lage der Personen Rechnung tragen. Das Kohdrenzverfahren kann auch genutzt werden,
um eine kohdrente Anwendung von Geldbufen zu fordern. Die Mitgliedstaaten sollten bestimmen kénnen, ob
und inwieweit gegen Behorden Geldbufen verhdngt werden konnen. Auch wenn die Aufsichtsbehdrden bereits
Geldbuflen verhingt oder eine Verwarnung erteilt haben, konnen sie ihre anderen Befugnisse ausiiben oder
andere Sanktionen nach Maf8gabe dieser Verordnung verhingen.

Nach den Rechtsordnungen Dinemarks und Estlands sind die in dieser Verordnung vorgesehenen Geldbuflen
nicht zuldssig. Die Vorschriften iiber die Geldbuflen kénnen so angewandt werden, dass die Geldbufe in
Dinemark durch die zustindigen nationalen Gerichte als Strafe und in Estland durch die Aufsichtsbehorde im
Rahmen eines Verfahrens bei Vergehen verhingt wird, sofern eine solche Anwendung der Vorschriften in diesen
Mitgliedstaaten die gleiche Wirkung wie die von den Aufsichtsbehérden verhingten Geldbufen hat. Daher sollten
die zustindigen nationalen Gerichte die Empfehlung der Aufsichtsbehérde, die die Geldbufle in die Wege geleitet
hat, beriicksichtigen. In jeden Fall sollten die verhdngten GeldbufSen wirksam, verhaltnismifig und abschreckend
sein.

Soweit diese Verordnung verwaltungsrechtliche Sanktionen nicht harmonisiert oder wenn es in anderen Fillen —
beispielsweise bei schweren Verstoflen gegen diese Verordnung — erforderlich ist, sollten die Mitgliedstaaten eine
Regelung anwenden, die wirksame, verhiltnismafSige und abschreckende Sanktionen vorsieht. Es sollte im Recht
der Mitgliedstaaten geregelt werden, ob diese Sanktionen strafrechtlicher oder verwaltungsrechtlicher Art sind.

Im Recht der Mitgliedstaaten sollten die Vorschriften tiber die freie Meinungsdufferung und Informationsfreiheit,
auch von Journalisten, Wissenschaftlern, Kiinstlern und/oder Schriftstellern, mit dem Recht auf Schutz der
personenbezogenen Daten gemif dieser Verordnung in Einklang gebracht werden. Fiir die Verarbeitung personen-
bezogener Daten ausschlieflich zu journalistischen Zwecken oder zu wissenschaftlichen, kiinstlerischen oder
literarischen Zwecken sollten Abweichungen und Ausnahmen von bestimmten Vorschriften dieser Verordnung
gelten, wenn dies erforderlich ist, um das Recht auf Schutz der personenbezogenen Daten mit dem Recht auf
Freiheit der Meinungsiuferung und Informationsfreiheit, wie es in Artikel 11 der Charta garantiert ist, in
Einklang zu bringen. Dies sollte insbesondere fiir die Verarbeitung personenbezogener Daten im audiovisuellen
Bereich sowie in Nachrichten- und Pressearchiven gelten. Die Mitgliedstaaten sollten daher Gesetzgebungs-
mafinahmen zur Regelung der Abweichungen und Ausnahmen erlassen, die zum Zwecke der Abwigung
zwischen diesen Grundrechten notwendig sind. Die Mitgliedstaaten sollten solche Abweichungen und Ausnahmen
in Bezug auf die allgemeinen Grundsitze, die Rechte der betroffenen Person, den Verantwortlichen und den
Auftragsverarbeiter, die Ubermittlung von personenbezogenen Daten an Drittlinder oder an internationale
Organisationen, die unabhingigen Aufsichtsbehorden, die Zusammenarbeit und Kohdrenz und besondere
Datenverarbeitungssituationen erlassen. Sollten diese Abweichungen oder Ausnahmen von Mitgliedstaat zu
Mitgliedstaat unterschiedlich sein, sollte das Recht des Mitgliedstaats angewendet werden, dem der
Verantwortliche unterliegt. Um der Bedeutung des Rechts auf freie MeinungsiufSerung in einer demokratischen
Gesellschaft Rechnung zu tragen, miissen Begriffe wie Journalismus, die sich auf diese Freiheit beziehen, weit
ausgelegt werden.

Diese Verordnung erméglicht es, dass bei ihrer Anwendung der Grundsatz des Zugangs der Offentlichkeit zu
amtlichen Dokumenten beriicksichtigt wird. Der Zugang der Offentlichkeit zu amtlichen Dokumenten kann als
offentliches Interesse betrachtet werden. Personenbezogene Daten in Dokumenten, die sich im Besitz einer
Behorde oder einer offentlichen Stelle befinden, sollten von dieser Behorde oder Stelle offentlich offengelegt
werden konnen, sofern dies im Unionsrecht oder im Recht der Mitgliedstaaten, denen sie unterliegt, vorgesehen
ist. Diese Rechtsvorschriften sollten den Zugang der Offentlichkeit zu amtlichen Dokumenten und die
Weiterverwendung von Informationen des offentlichen Sektors mit dem Recht auf Schutz personenbezogener
Daten in Einklang bringen und konnen daher die notwendige Ubereinstimmung mit dem Recht auf Schutz
personenbezogener Daten gemils dieser Verordnung regeln. Die Bezugnahme auf Behorden und offentliche
Stellen sollte in diesem Kontext simtliche Behorden oder sonstigen Stellen beinhalten, die vom Recht des
jeweiligen Mitgliedstaats iiber den Zugang der Offentlichkeit zu Dokumenten erfasst werden. Die Richtlinie
2003/98/EG des Europdischen Parlaments und des Rates (') lisst das Schutzniveau fiir natiirliche Personen in
Bezug auf die Verarbeitung personenbezogener Daten gemdf den Bestimmungen des Unionsrechts und des

(") Richtlinie 2003/98/EG des Europdischen Parlaments und des Rates vom 17. November 2003 iiber die Weiterverwendung von
Informationen des 6ffentlichen Sektors (ABI. L 345 vom 31.12.2003, S. 90).
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Rechts der Mitgliedstaaten unberiihrt und beeintrichtigt diesen in keiner Weise, und sie bewirkt insbesondere
keine Anderung der in dieser Verordnung dargelegten Rechte und Pflichten. Insbesondere sollte die genannte
Richtlinie nicht fir Dokumente gelten, die nach den Zugangsregelungen der Mitgliedstaaten aus Griinden des
Schutzes personenbezogener Daten nicht oder nur eingeschrinkt zuginglich sind, oder fir Teile von
Dokumenten, die nach diesen Regelungen zuginglich sind, wenn sie personenbezogene Daten enthalten, bei
denen Rechtsvorschriften vorsehen, dass ihre Weiterverwendung nicht mit dem Recht iiber den Schutz
natiirlicher Personen in Bezug auf die Verarbeitung personenbezogener Daten vereinbar ist.

(155) Im Recht der Mitgliedstaaten oder in Kollektivvereinbarungen (einschlieSlich 'Betriebsvereinbarungen’) konnen
spezifische Vorschriften fiir die Verarbeitung personenbezogener Beschiftigtendaten im Beschiftigungskontext
vorgesehen werden, und zwar insbesondere Vorschriften iiber die Bedingungen, unter denen personenbezogene
Daten im Beschiftigungskontext auf der Grundlage der Einwilligung des Beschiftigten verarbeitet werden diirfen,
iiber die Verarbeitung dieser Daten fiir Zwecke der Einstellung, der Erfiilllung des Arbeitsvertrags einschlieflich
der Erfillung von durch Rechtsvorschriften oder durch Kollektivvereinbarungen festgelegten Pflichten, des
Managements, der Planung und der Organisation der Arbeit, der Gleichheit und Diversitat am Arbeitsplatz, der
Gesundheit und Sicherheit am Arbeitsplatz sowie fiir Zwecke der Inanspruchnahme der mit der Beschiftigung
zusammenhingenden individuellen oder kollektiven Rechte und Leistungen und fir Zwecke der Beendigung des
Beschiftigungsverhiltnisses.

(156) Die Verarbeitung personenbezogener Daten fir im Offentlichen Interesse liegende Archivzwecke, zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken sollte geeigneten
Garantien fur die Rechte und Freiheiten der betroffenen Person gemaf§ dieser Verordnung unterliegen. Mit diesen
Garantien sollte sichergestellt werden, dass technische und organisatorische Malnahmen bestehen, mit denen
insbesondere der Grundsatz der Datenminimierung gewihrleistet wird. Die Weiterverarbeitung personen-
bezogener Daten zu im offentlichen Interesse liegende Archivzwecken, zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken erfolgt erst dann, wenn der Verantwortliche gepriift hat, ob es
moglich ist, diese Zwecke durch die Verarbeitung von personenbezogenen Daten, bei der die Identifizierung von
betroffenen Personen nicht oder nicht mehr moglich ist, zu erfiillen, sofern geeignete Garantien bestehen (wie
z. B. die Pseudonymisierung von personenbezogenen Daten). Die Mitgliedstaaten sollten geeignete Garantien in
Bezug auf die Verarbeitung personenbezogener Daten fur im offentlichen Interesse liegende Archivzwecke, zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken vorsehen. Es sollte den
Mitgliedstaaten erlaubt sein, unter bestimmten Bedingungen und vorbehaltlich geeigneter Garantien fiir die
betroffenen Personen Prizisierungen und Ausnahmen in Bezug auf die Informationsanforderungen sowie der
Rechte auf Berichtigung, Loschung, Vergessenwerden, zur Einschrinkung der Verarbeitung, auf Datentibert-
ragbarkeit sowie auf Widerspruch bei der Verarbeitung personenbezogener Daten zu im Offentlichen Interesse
liegende Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen
Zwecken vorzusehen. Im Rahmen der betreffenden Bedingungen und Garantien konnen spezifische Verfahren fiir
die Ausiibung dieser Rechte durch die betroffenen Personen vorgesehen sein — sofern dies angesichts der mit der
spezifischen Verarbeitung verfolgten Zwecke angemessen ist — sowie technische und organisatorische
Mafnahmen zur Minimierung der Verarbeitung personenbezogener Daten im Hinblick auf die Grundsitze der
VerhiltnismiRigkeit und der Notwendigkeit. Die Verarbeitung personenbezogener Daten zu wissenschaftlichen
Zwecken sollte auch anderen einschligigen Rechtsvorschriften, beispielsweise fiir klinische Priifungen, geniigen.

(157) Durch die Verkniipfung von Informationen aus Registern konnen Forscher neue Erkenntnisse von groffem Wert
in Bezug auf weit verbreiteten Krankheiten wie Herz-Kreislauferkrankungen, Krebs und Depression erhalten.
Durch die Verwendung von Registern konnen bessere Forschungsergebnisse erzielt werden, da sie auf einen
groferen Bevolkerungsanteil gestiitzt sind. Im Bereich der Sozialwissenschaften erméglicht die Forschung anhand
von Registern es den Forschern, entscheidende Erkenntnisse iiber den langfristigen Zusammenhang einer Reihe
sozialer Umstinde zu erlangen, wie Arbeitslosigkeit und Bildung mit anderen Lebensumstinden. Durch Register
erhaltene Forschungsergebnisse bieten solide, hochwertige Erkenntnisse, die die Basis fiir die Erarbeitung und
Umsetzung wissensgestiitzter politischer Mafinahmen darstellen, die Lebensqualitit zahlreicher Menschen
verbessern und die Effizienz der Sozialdienste verbessern konnen. Zur Erleichterung der wissenschaftlichen
Forschung konnen daher personenbezogene Daten zu wissenschaftlichen Forschungszwecken verarbeitet werden,
wobei sie angemessenen Bedingungen und Garantien unterliegen, die im Unionsrecht oder im Recht der
Mitgliedstaaten festgelegt sind.

(158) Diese Verordnung sollte auch fiir die Verarbeitung personenbezogener Daten zu Archivzwecken gelten, wobei
darauf hinzuweisen ist, dass die Verordnung nicht fiir verstorbene Personen gelten sollte. Behorden oder
offentliche oder private Stellen, die Aufzeichnungen von offentlichem Interesse fithren, sollten gemdf dem
Unionsrecht oder dem Recht der Mitgliedstaaten rechtlich verpflichtet sein, Aufzeichnungen von bleibendem Wert
fir das allgemeine offentliche Interesse zu erwerben, zu erhalten, zu bewerten, aufzubereiten, zu beschreiben,
mitzuteilen, zu fordern, zu verbreiten sowie Zugang dazu bereitzustellen. Es sollte den Mitgliedstaaten ferner
erlaubt sein vorzusehen, dass personenbezogene Daten zu Archivzwecken weiterverarbeitet werden,
beispielsweise im Hinblick auf die Bereitstellung spezifischer Informationen im Zusammenhang mit dem
politischen Verhalten unter ehemaligen totalitiren Regimen, Volkermord, Verbrechen gegen die Menschlichkeit,
insbesondere dem Holocaust, und Kriegsverbrechen.
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Diese Verordnung sollte auch fir die Verarbeitung personenbezogener Daten zu wissenschaftlichen
Forschungszwecken gelten. Die Verarbeitung personenbezogener Daten zu wissenschaftlichen Forschungszwecken
im Sinne dieser Verordnung sollte weit ausgelegt werden und die Verarbeitung fiir beispielsweise die
technologische Entwicklung und die Demonstration, die Grundlagenforschung, die angewandte Forschung und
die privat finanzierte Forschung einschliefen. Dariiber hinaus sollte sie dem in Artikel 179 Absatz 1 AEUV
festgeschriebenen Ziel, einen europdischen Raum der Forschung zu schaffen, Rechnung tragen. Die
wissenschaftlichen Forschungszwecke sollten auch Studien umfassen, die im offentlichen Interesse im Bereich der
offentlichen Gesundheit durchgefithrt werden. Um den Besonderheiten der Verarbeitung personenbezogener
Daten zu wissenschaftlichen Forschungszwecken zu geniigen, sollten spezifische Bedingungen insbesondere
hinsichtlich der Veroffentlichung oder sonstigen Offenlegung personenbezogener Daten im Kontext
wissenschaftlicher Zwecke gelten. Geben die Ergebnisse wissenschaftlicher Forschung insbesondere im
Gesundheitsbereich Anlass zu weiteren Mafnahmen im Interesse der betroffenen Person, sollten die allgemeinen
Vorschriften dieser Verordnung fiir diese Mafnahmen gelten.

Diese Verordnung sollte auch fiir die Verarbeitung personenbezogener Daten zu historischen Forschungszwecken
gelten. Dazu sollte auch historische Forschung und Forschung im Bereich der Genealogie zahlen, wobei darauf
hinzuweisen ist, dass diese Verordnung nicht fiir verstorbene Personen gelten sollte.

Fir die Zwecke der Einwilligung in die Teilnahme an wissenschaftlichen Forschungstitigkeiten im Rahmen
klinischer Priifungen sollten die einschligigen Bestimmungen der Verordnung (EU) Nr. 536/2014 des
Europiischen Parlaments und des Rates (') gelten.

Diese Verordnung sollte auch fiir die Verarbeitung personenbezogener Daten zu statistischen Zwecken gelten. Das
Unionsrecht oder das Recht der Mitgliedstaaten sollte in den Grenzen dieser Verordnung den statistischen Inhalt,
die Zugangskontrolle, die Spezifikationen fiir die Verarbeitung personenbezogener Daten zu statistischen
Zwecken und geeignete Malnahmen zur Sicherung der Rechte und Freiheiten der betroffenen Personen und zur
Sicherstellung der statistischen Geheimhaltung bestimmen. Unter dem Begriff ,statistische Zwecke* ist jeder fiir
die Durchfithrung statistischer Untersuchungen und die Erstellung statistischer Ergebnisse erforderliche Vorgang
der Erhebung und Verarbeitung personenbezogener Daten zu verstehen. Diese statistischen Ergebnisse konnen fiir
verschiedene Zwecke, so auch fur wissenschaftliche Forschungszwecke, weiterverwendet werden. Im
Zusammenhang mit den statistischen Zwecken wird vorausgesetzt, dass die Ergebnisse der Verarbeitung zu
statistischen Zwecken keine personenbezogenen Daten, sondern aggregierte Daten sind und diese Ergebnisse oder
personenbezogenen Daten nicht fiir Mainahmen oder Entscheidungen gegeniiber einzelnen natiirlichen Personen
verwendet werden.

Die vertraulichen Informationen, die die statistischen Behorden der Union und der Mitgliedstaaten zur Erstellung
der amtlichen europdischen und der amtlichen nationalen Statistiken erheben, sollten geschiitzt werden. Die
europdischen Statistiken sollten im Einklang mit den in Artikel 338 Absatz 2 AEUV dargelegten statistischen
Grundsitzen entwickelt, erstellt und verbreitet werden, wobei die nationalen Statistiken auch mit dem Recht der
Mitgliedstaaten iibereinstimmen miissen. Die Verordnung (EG) Nr. 223/2009 des Europdischen Parlaments und
des Rates (?) enthélt genauere Bestimmungen zur Vertraulichkeit europaischer Statistiken.

Hinsichtlich der Befugnisse der Aufsichtsbehorden, von dem Verantwortlichen oder vom Auftragsverarbeiter
Zugang zu personenbezogenen Daten oder zu seinen Raumlichkeiten zu erlangen, konnen die Mitgliedstaaten in
den Grenzen dieser Verordnung den Schutz des Berufsgeheimnisses oder anderer gleichwertiger Geheimhaltungs-
pflichten durch Rechtsvorschriften regeln, soweit dies notwendig ist, um das Recht auf Schutz der personen-
bezogenen Daten mit einer Pflicht zur Wahrung des Berufsgeheimnisses in Einklang zu bringen. Dies beriihrt
nicht die bestehenden Verpflichtungen der Mitgliedstaaten zum Erlass von Vorschriften iiber das Berufsgeheimnis,
wenn dies aufgrund des Unionsrechts erforderlich ist.

Im Einklang mit Artikel 17 AEUV achtet diese Verordnung den Status, den Kirchen und religiése Vereinigungen
oder Gemeinschaften in den Mitgliedstaaten nach deren bestehenden verfassungsrechtlichen Vorschriften
geniefen, und beeintrichtigt ihn nicht.

Um die Zielvorgaben dieser Verordnung zu erfilllen, d. h. die Grundrechte und Grundfreiheiten natiirlicher
Personen und insbesondere ihr Recht auf Schutz ihrer personenbezogenen Daten zu schiitzen und den freien

(") Verordnung (EU) Nr. 536/2014 des Europiischen Parlaments und des Rates vom 16. April 2014 tiber klinische Priifungen mit
Humanarzneimitteln und zur Aufhebung der Richtlinie 2001/20/EG Text von Bedeutung fir den EWR (ABL L 158 vom 27.5.2014,
s.1).

(%) Verordnung (EG) Nr. 223/2009 des Europdischen Parlaments und des Rates vom 11. Midrz 2009 iiber européische Statistiken und zur
Aufhebung der Verordnung (EG, Euratom) Nr. 1101/2008 des Européischen Parlaments und des Rates iiber die Ubermittlung von unter
die Geheimhaltungspflicht fallenden Informationen an das Statistische Amt der Europiischen Gemeinschaften, der Verordnung (EG)
Nr. 322/97 des Rates iiber die Gemeinschaftsstatistiken und des Beschlusses 89/382/EWG, Euratom des Rates zur Einsetzung eines
Ausschusses fiir das Statistische Programm der Européischen Gemeinschaften (ABL. L 87 vom 31.3.2009, S. 164).
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Verkehr personenbezogener Daten innerhalb der Union zu gewihrleisten, sollte der Kommission die Befugnis
tibertragen werden, gemaf$ Artikel 290 AEUV Rechtsakte zu erlassen. Delegierte Rechtsakte sollten insbesondere
in Bezug auf die fir Zertifizierungsverfahren geltenden Kriterien und Anforderungen, die durch standardisierte
Bildsymbole darzustellenden Informationen und die Verfahren fiir die Bereitstellung dieser Bildsymbole erlassen
werden. Es ist von besonderer Bedeutung, dass die Kommission im Zuge ihrer Vorbereitungsarbeit angemessene
Konsultationen, auch auf der Ebene von Sachverstindigen, durchfiihrt. Bei der Vorbereitung und Ausarbeitung
delegierter Rechtsakte sollte die Kommission gewahrleisten, dass die einschlidgigen Dokumente dem Europiischen
Parlament und dem Rat gleichzeitig, rechtzeitig und auf angemessene Weise iibermittelt werden.

(167) Zur Gewdhrleistung einheitlicher Bedingungen fiir die Durchfithrung dieser Verordnung sollten der Kommission
Durchfithrungsbefugnisse iibertragen werden, wenn dies in dieser Verordnung vorgesehen ist. Diese Befugnisse
sollten nach Maflgabe der Verordnung (EU) Nr. 182/2011 des Europdischen Parlaments und des Rates ausgeiibt
werden. In diesem Zusammenhang sollte die Kommission besondere Mafinahmen fiir Kleinstunternehmen sowie
kleine und mittlere Unternehmen erwiégen.

(168) Fur den Erlass von Durchfithrungsrechtsakten beziiglich Standardvertragsklauseln fur Vertrige zwischen
Verantwortlichen und Auftragsverarbeitern sowie zwischen Auftragsverarbeitern; Verhaltensregeln; technische
Standards und Verfahren fur die Zertifizierung; Anforderungen an die Angemessenheit des Datenschutzniveaus in
einem Drittland, einem Gebiet oder bestimmten Sektor dieses Drittlands oder in einer internationalen
Organisation; Standardschutzklauseln; Formate und Verfahren fiir den Informationsaustausch zwischen
Verantwortlichen, Auftragsverarbeitern und Aufsichtsbehorden im Hinblick auf verbindliche interne Datenschutz-
vorschriften; Amtshilfe; sowie Vorkehrungen fiir den elektronischen Informationsaustausch zwischen Aufsichts-
behorden und zwischen Aufsichtsbehdrden und dem Ausschuss sollte das Priifverfahren angewandt werden.

(169) Die Kommission sollte sofort geltende Durchfithrungsrechtsakte erlassen, wenn anhand vorliegender Beweise
festgestellt wird, dass ein Drittland, ein Gebiet oder ein bestimmter Sektor in diesem Drittland oder eine
internationale Organisation kein angemessenes Schutzniveau gewdhrleistet, und dies aus Griinden duferster
Dringlichkeit erforderlich ist.

(170) Da das Ziel dieser Verordnung, ndmlich die Gewihrleistung eines gleichwertigen Datenschutzniveaus fiir
natiirliche Personen und des freien Verkehrs personenbezogener Daten in der Union, von den Mitgliedstaaten
nicht ausreichend verwirklicht werden kann, sondern vielmehr wegen des Umfangs oder der Wirkungen der
Mafinahme auf Unionsebene besser zu verwirklichen ist, kann die Union im Einklang mit dem in Artikel 5 des
Vertrags iiber die Europdische Union (EUV) verankerten Subsidiaritdtsprinzip titig werden. Entsprechend dem in
demselben Artikel genannten Grundsatz der VerhiltnismiRigkeit geht diese Verordnung nicht iiber das fiir die
Verwirklichung dieses Ziels erforderliche Maf hinaus.

(171) Die Richtlinie 95/46/EG sollte durch diese Verordnung aufgehoben werden. Verarbeitungen, die zum Zeitpunkt
der Anwendung dieser Verordnung bereits begonnen haben, sollten innerhalb von zwei Jahren nach dem
Inkrafttreten dieser Verordnung mit ihr in Einklang gebracht werden. Beruhen die Verarbeitungen auf einer
Einwilligung gemaf der Richtlinie 95/46/EG, so ist es nicht erforderlich, dass die betroffene Person erneut ihre
Einwilligung dazu erteilt, wenn die Art der bereits erteilten Einwilligung den Bedingungen dieser Verordnung
entspricht, so dass der Verantwortliche die Verarbeitung nach dem Zeitpunkt der Anwendung der vorliegenden
Verordnung fortsetzen kann. Auf der Richtlinie 95/46/EG beruhende Entscheidungen bzw. Beschliisse der
Kommission und Genehmigungen der Aufsichtsbehorden bleiben in Kraft, bis sie gedndert, ersetzt oder
aufgehoben werden.

(172) Der Europdische Datenschutzbeauftragte wurde gemifd Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001
konsultiert und hat am 7. Marz 2012 (') eine Stellungnahme abgegeben.

(173) Diese Verordnung sollte auf alle Fragen des Schutzes der Grundrechte und Grundfreiheiten bei der Verarbeitung
personenbezogener Daten Anwendung finden, die nicht den in der Richtlinie 2002/58/EG des Europdischen
Parlaments und des Rates () bestimmte Pflichten, die dasselbe Ziel verfolgen, unterliegen, einschlieflich der
Pflichten des Verantwortlichen und der Rechte natiirlicher Personen. Um das Verhiltnis zwischen der
vorliegenden Verordnung und der Richtlinie 2002/58/EG klarzustellen, sollte die Richtlinie entsprechend gedndert
werden. Sobald diese Verordnung angenommen ist, sollte die Richtlinie 2002/58/EG einer Uberpriifung
unterzogen werden, um insbesondere die Kohirenz mit dieser Verordnung zu gewihrleisten —

(") ABL.C192vom 30.6.2012,S.7.

(*) Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphidre in der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation)
(ABL.L 201 vom 31.7.2002, S. 37).
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HABEN FOLGENDE VERORDNUNG ERLASSEN:

KAPITEL 1

Allgemeine Bestimmungen
Artikel 1
Gegenstand und Ziele

(1)  Diese Verordnung enthilt Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Verkehr solcher Daten.

(2)  Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirlicher Personen und insbesondere deren
Recht auf Schutz personenbezogener Daten.

(3)  Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des Schutzes natiirlicher Personen bei
der Verarbeitung personenbezogener Daten weder eingeschrankt noch verboten werden.

Artikel 2
Sachlicher Anwendungsbereich

(1)  Diese Verordnung gilt fiir die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie fiir
die nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert sind oder
gespeichert werden sollen.

(2)  Diese Verordnung findet keine Anwendung auf die Verarbeitung personenbezogener Daten
a) im Rahmen einer Tatigkeit, die nicht in den Anwendungsbereich des Unionsrechts fillt,

b) durch die Mitgliedstaaten im Rahmen von Tatigkeiten, die in den Anwendungsbereich von Titel V Kapitel 2 EUV
fallen,

¢) durch natiirliche Personen zur Ausiibung ausschlieflich personlicher oder familidrer Tatigkeiten,

d) durch die zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung, einschlieflich des Schutzes vor und der Abwehr von Gefahren fur die offentliche
Sicherheit.

(3)  Fiir die Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen, Amter und Agenturen der Union
gilt die Verordnung (EG) Nr. 45/2001. Die Verordnung (EG) Nr. 45/2001 und sonstige Rechtsakte der Union, die diese
Verarbeitung personenbezogener Daten regeln, werden im Einklang mit Artikel 98 an die Grundsitze und Vorschriften
der vorliegenden Verordnung angepasst.

(4)  Die vorliegende Verordnung lisst die Anwendung der Richtlinie 2000/31/EG und speziell die Vorschriften der
Artikel 12 bis 15 dieser Richtlinie zur Verantwortlichkeit der Vermittler unberiihrt.
Artikel 3
Riumlicher Anwendungsbereich

(1)  Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten, soweit diese im Rahmen der
Tatigkeiten einer Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in der Union erfolgt, unabhingig
davon, ob die Verarbeitung in der Union stattfindet.
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(2)  Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten von betroffenen Personen,
die sich in der Union befinden, durch einen nicht in der Union niedergelassenen Verantwortlichen oder Auftragsver-
arbeiter, wenn die Datenverarbeitung im Zusammenhang damit steht

a) betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten, unabhingig davon, ob von diesen
betroffenen Personen eine Zahlung zu leisten ist;

b) das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union erfolgt.

(3) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten durch einen nicht in der
Union niedergelassenen Verantwortlichen an einem Ort, der aufgrund Volkerrechts dem Recht eines Mitgliedstaats
unterliegt.

Artikel 4
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten“ alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person
(im Folgenden ,betroffene Person®) bezichen; als identifizierbar wird eine natiirliche Person angesehen, die direkt
oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitit dieser
natiirlichen Person sind, identifiziert werden kann;

2. Verarbeitung“ jeden mit oder ohne Hilfe automatisierter Verfahren ausgefithrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder Verinderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung;

3. ,Einschrinkung der Verarbeitung“ die Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre
kiinftige Verarbeitung einzuschrinken;

4. Profiling” jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese
personenbezogenen Daten verwendet werden, um bestimmte personliche Aspekte, die sich auf eine natiirliche
Person beziehen, zu bewerten, insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben, Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natiirlichen
Person zu analysieren oder vorherzusagen;

5. ,Pseudonymisierung” die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen Daten
ohne Hinzuziehung zusitzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet
werden konnen, sofern diese zusdtzlichen Informationen gesondert aufbewahrt werden und technischen und
organisatorischen Mafinahmen unterliegen, die gewihrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren natiirlichen Person zugewiesen werden;

6. ,Dateisystem” jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten Kriterien zuginglich
sind, unabhingig davon, ob diese Sammlung zentral, dezentral oder nach funktionalen oder geografischen
Gesichtspunkten geordnet gefithrt wird;

7. Verantwortlicher* die natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen iiber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet;
sind die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten
vorgegeben, so kann der Verantwortliche beziehungsweise konnen die bestimmten Kriterien seiner Benennung nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden;

8. ,Auftragsverarbeiter” eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die personen-
bezogene Daten im Auftrag des Verantwortlichen verarbeitet;

9. ,Empfinger” eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, der personenbezogene
Daten offengelegt werden, unabhingig davon, ob es sich bei ihr um einen Dritten handelt oder nicht. Behérden, die
im Rahmen eines bestimmten Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

moglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empfinger; die Verarbeitung dieser Daten
durch die genannten Behorden erfolgt im Einklang mit den geltenden Datenschutzvorschriften gemaff den Zwecken
der Verarbeitung;

,Dritter” eine natiirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, auler der betroffenen
Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren
Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu
verarbeiten;

JEinwilligung“ der betroffenen Person jede freiwillig fur den bestimmten Fall, in informierter Weise und unmissver-
standlich abgegebene Willensbekundung in Form einer Erklirung oder einer sonstigen eindeutigen bestitigenden
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist;

JVerletzung des Schutzes personenbezogener Daten® eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmidflig, zur Vernichtung, zum Verlust, zur Verinderung, oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten fiihrt, die ibermittelt, gespeichert oder auf
sonstige Weise verarbeitet wurden;

,genetische Daten” personenbezogene Daten zu den ererbten oder erworbenen genetischen Eigenschaften einer
natiirlichen Person, die eindeutige Informationen iber die Physiologie oder die Gesundheit dieser natiirlichen Person
liefern und insbesondere aus der Analyse einer biologischen Probe der betreffenden natiirlichen Person gewonnen
wurden;

,biometrische Daten” mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den physischen,
physiologischen oder verhaltenstypischen Merkmalen einer natiirlichen Person, die die eindeutige Identifizierung
dieser natiirlichen Person ermdglichen oder bestdtigen, wie Gesichtsbilder oder daktyloskopische Daten;

,Gesundheitsdaten“ personenbezogene Daten, die sich auf die korperliche oder geistige Gesundheit einer natiirlichen
Person, einschlieflich der Erbringung von Gesundheitsdienstleistungen, beziechen und aus denen Informationen tiber
deren Gesundheitszustand hervorgehen;

,Hauptniederlassung”

a) im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem Mitgliedstaat den Ort seiner
Hauptverwaltung in der Union, es sei denn, die Entscheidungen hinsichtlich der Zwecke und Mittel der
Verarbeitung personenbezogener Daten werden in einer anderen Niederlassung des Verantwortlichen in der
Union getroffen und diese Niederlassung ist befugt, diese Entscheidungen umsetzen zu lassen; in diesem Fall gilt
die Niederlassung, die derartige Entscheidungen trifft, als Hauptniederlassung;

b) im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als einem Mitgliedstaat den Ort seiner
Hauptverwaltung in der Union oder, sofern der Auftragsverarbeiter keine Hauptverwaltung in der Union hat, die
Niederlassung des Auftragsverarbeiters in der Union, in der die Verarbeitungstitigkeiten im Rahmen der
Titigkeiten einer Niederlassung eines Auftragsverarbeiters hauptsichlich stattfinden, soweit der Auftragsver-
arbeiter spezifischen Pflichten aus dieser Verordnung unterliegt;

JVertreter” eine in der Union niedergelassene natiirliche oder juristische Person, die von dem Verantwortlichen oder
Auftragsverarbeiter schriftlich gemaf Artikel 27 bestellt wurde und den Verantwortlichen oder Auftragsverarbeiter
in Bezug auf die ihnen jeweils nach dieser Verordnung obliegenden Pflichten vertritt;

,Unternehmen* eine natiirliche und juristische Person, die eine wirtschaftliche Tatigkeit ausiibt, unabhangig von
ihrer Rechtsform, einschlieflich Personengesellschaften oder Vereinigungen, die regelmifSig einer wirtschaftlichen
Titigkeit nachgehen;

,Unternehmensgruppe“ eine Gruppe, die aus einem herrschenden Unternechmen und den von diesem abhingigen
Unternehmen besteht;

,verbindliche interne Datenschutzvorschriften Mafinahmen zum Schutz personenbezogener Daten, zu deren
Einhaltung sich ein im Hoheitsgebiet eines Mitgliedstaats niedergelassener Verantwortlicher oder Auftragsverarbeiter
verpflichtet im Hinblick auf Dateniibermittlungen oder eine Kategorie von Dateniibermittlungen personenbezogener
Daten an einen Verantwortlichen oder Auftragsverarbeiter derselben Unternehmensgruppe oder derselben Gruppe
von Unternehmen, die eine gemeinsame Wirtschaftstitigkeit ausiiben, in einem oder mehreren Drittlindern;

»Aufsichtsbehorde” eine von einem Mitgliedstaat gemdfl Artikel 51 eingerichtete unabhingige staatliche Stelle;
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22. ,betroffene Aufsichtsbehorde” eine Aufsichtsbehorde, die von der Verarbeitung personenbezogener Daten betroffen
ist, weil

a) der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet des Mitgliedstaats dieser Aufsichtsbehorde
niedergelassen ist,

b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohnsitz im Mitgliedstaat dieser
Aufsichtsbehorde hat oder haben kann oder

c) eine Beschwerde bei dieser Aufsichtsbehorde eingereicht wurde;
23. ,grenziiberschreitende Verarbeitung” entweder

a) eine Verarbeitung personenbezogener Daten, die im Rahmen der Titigkeiten von Niederlassungen eines
Verantwortlichen oder eines Auftragsverarbeiters in der Union in mehr als einem Mitgliedstaat erfolgt, wenn der
Verantwortliche oder Auftragsverarbeiter in mehr als einem Mitgliedstaat niedergelassen ist, oder

b) eine Verarbeitung personenbezogener Daten, die im Rahmen der Titigkeiten einer einzelnen Niederlassung eines
Verantwortlichen oder eines Auftragsverarbeiters in der Union erfolgt, die jedoch erhebliche Auswirkungen auf
betroffene Personen in mehr als einem Mitgliedstaat hat oder haben kann;

24. ,mafSgeblicher und begriindeter Einspruch” einen Einspruch gegen einen Beschlussentwurf im Hinblick darauf, ob
ein Verstol8 gegen diese Verordnung vorliegt oder ob beabsichtigte Mafinahmen gegen den Verantwortlichen oder
den Auftragsverarbeiter im Einklang mit dieser Verordnung steht, wobei aus diesem Einspruch die Tragweite der
Risiken klar hervorgeht, die von dem Beschlussentwurf in Bezug auf die Grundrechte und Grundfreiheiten der
betroffenen Personen und gegebenenfalls den freien Verkehr personenbezogener Daten in der Union ausgehen;

25. ,Dienst der Informationsgesellschaft” eine Dienstleistung im Sinne des Artikels 1 Nummer 1 Buchstabe b der
Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates (');

26. ,internationale Organisation® eine volkerrechtliche Organisation und ihre nachgeordneten Stellen oder jede sonstige
Einrichtung, die durch eine zwischen zwei oder mehr Landern geschlossene Ubereinkunft oder auf der Grundlage
einer solchen Ubereinkunft geschaffen wurde.

KAPITEL 11
Grundsitze
Artikel 5

Grundsitze fiir die Verarbeitung personenbezogener Daten

(1)  Personenbezogene Daten miissen

a) auf rechtmifige Weise, nach Treu und Glauben und in einer fir die betroffene Person nachvollzichbaren Weise
verarbeitet werden (,Rechtmafigkeit, Verarbeitung nach Treu und Glauben, Transparenz®);

£

fur festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen Zwecken nicht
zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fiir im Offentlichen Interesse liegende
Archivzwecke, fiir wissenschaftliche oder historische Forschungszwecke oder fir statistische Zwecke gilt gemifS
Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken (,Zweckbindung®);

¢) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Maf§ beschrinkt
sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen Maflnahmen zu
treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind,
unverziiglich geloscht oder berichtigt werden (,Richtigkeit);

() Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates vom 9. September 2015 iiber ein Informationsverfahren auf dem
Gebiet der technischen Vorschriften und der Vorschriften fiir die Dienste der Informationsgesellschaft (ABL L 241 vom 17.9.2015, S. 1).
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e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermdglicht, wie es
fur die Zwecke, fiir die sie verarbeitet werden, erforderlich ist; personenbezogene Daten diirfen linger gespeichert
werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfithrung geeigneter technischer und organisa-
torischer Mafnahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person
gefordert werden, ausschliefSlich fiirr im o6ffentlichen Interesse liegende Archivzwecke oder fur wissenschaftliche und
historische Forschungszwecke oder fiir statistische Zwecke gemafl Artikel 89 Absatz 1 verarbeitet werden (,Speicher-
begrenzung*);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewihrleistet,
einschlieflich Schutz vor unbefugter oder unrechtmifSiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstorung oder unbeabsichtigter Schidigung durch geeignete technische und organisatorische
Mafinahmen (,Integritit und Vertraulichkeit®);

(2)  Der Verantwortliche ist fur die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung nachweisen
konnen (,Rechenschaftspflicht®).

Artikel 6
Rechtmifigkeit der Verarbeitung

(1)  Die Verarbeitung ist nur rechtmaflig, wenn mindestens eine der nachstehenden Bedingungen erfiillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten fiir
einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fiir die Erfullung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur
Durchfithrung vorvertraglicher Mafinahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen natiirlichen
Person zu schiitzen;

e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im offentlichen Interesse liegt oder in
Ausiibung offentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich,
sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz personen-
bezogener Daten erfordern, iiberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind
handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behorden in Erfiillung ihrer Aufgaben vorgenommene Verarbeitung.

(2)  Die Mitgliedstaaten konnen spezifischere Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser
Verordnung in Bezug auf die Verarbeitung zur Erfullung von Absatz 1 Buchstaben ¢ und e beibehalten oder einfiihren,
indem sie spezifische Anforderungen fur die Verarbeitung sowie sonstige Mafnahmen priziser bestimmen, um eine
rechtmifig und nach Treu und Glauben erfolgende Verarbeitung zu gewihrleisten, einschliefSlich fir andere besondere
Verarbeitungssituationen gemafd Kapitel IX.

(3)  Die Rechtsgrundlage fur die Verarbeitungen gemidfl Absatz 1 Buchstaben ¢ und e wird festgelegt durch
a) Unionsrecht oder
b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der Verarbeitung gemifS
Absatz 1 Buchstabe e fir die Erfullung einer Aufgabe erforderlich sein, die im offentlichen Interesse liegt oder in
Ausiibung offentlicher Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde. Diese Rechtsgrundlage kann
spezifische Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser Verordnung enthalten, unter anderem
Bestimmungen dariiber, welche allgemeinen Bedingungen fiir die Regelung der RechtmifSigkeit der Verarbeitung durch
den Verantwortlichen gelten, welche Arten von Daten verarbeitet werden, welche Personen betroffen sind, an welche
Einrichtungen und fiir welche Zwecke die personenbezogenen Daten offengelegt werden diirfen, welcher Zweckbindung
sie unterliegen, wie lange sie gespeichert werden diirfen und welche Verarbeitungsvorginge und -verfahren angewandt
werden dirfen, einschlieflich Mafnahmen zur Gewihrleistung einer rechtmifig und nach Treu und Glauben

17



4.5.2016 Amtsblatt der Europdischen Union L 119/37

erfolgenden Verarbeitung, wie solche fiir sonstige besondere Verarbeitungssituationen geméfl Kapitel IX. Das Unionsrecht
oder das Recht der Mitgliedstaaten miissen ein im Offentlichen Interesse liegendes Ziel verfolgen und in einem
angemessenen Verhiltnis zu dem verfolgten legitimen Zweck stehen.

(4)  Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die personenbezogenen Daten
erhoben wurden, nicht auf der Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift der Union oder der
Mitgliedstaaten, die in einer demokratischen Gesellschaft eine notwendige und verhaltnismafSige Mafnahme zum Schutz
der in Artikel 23 Absatz 1 genannten Ziele darstellt, so beriicksichtigt der Verantwortliche — um festzustellen, ob die
Verarbeitung zu einem anderen Zweck mit demjenigen, zu dem die personenbezogenen Daten urspriinglich erhoben
wurden, vereinbar ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fur die die personenbezogenen Daten erhoben wurden, und den Zwecken
der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbesondere hinsichtlich des
Verhiltnisses zwischen den betroffenen Personen und dem Verantwortlichen,

¢) die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien personenbezogener Daten geméfs
Artikel 9 verarbeitet werden oder ob personenbezogene Daten iiber strafrechtliche Verurteilungen und Straftaten
gemils Artikel 10 verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen Personen,

e) das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder Pseudonymisierung gehoren kann.

Artikel 7
Bedingungen fiir die Einwilligung

(1)  Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen konnen, dass die betroffene
Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat.

(2)  Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erkldrung, die noch andere Sachverhalte
betrifft, so muss das Ersuchen um Einwilligung in verstindlicher und leicht zugidnglicher Form in einer klaren und
einfachen Sprache so erfolgen, dass es von den anderen Sachverhalten klar zu unterscheiden ist. Teile der Erkliarung sind
dann nicht verbindlich, wenn sie einen Verstof$ gegen diese Verordnung darstellen.

(3) Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den Widerruf der
Einwilligung wird die Rechtmifigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
berithrt. Die betroffene Person wird vor Abgabe der Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf der
Einwilligung muss so einfach wie die Erteilung der Einwilligung sein.

(4)  Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in groftmoglichem Umfang
Rechnung getragen werden, ob unter anderem die Erfullung eines Vertrags, einschlielich der Erbringung einer
Dienstleistung, von der Einwilligung zu einer Verarbeitung von personenbezogenen Daten abhingig ist, die fur die
Erfullung des Vertrags nicht erforderlich sind.

Artikel 8
Bedingungen fiir die Einwilligung eines Kindes in Bezug auf Dienste der Informationsgesellschaft

(1)  Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von Diensten der Informationsgesellschaft, das einem Kind
direkt gemacht wird, so ist die Verarbeitung der personenbezogenen Daten des Kindes rechtmifSig, wenn das Kind das
sechzehnte Lebensjahr vollendet hat. Hat das Kind noch nicht das sechzehnte Lebensjahr vollendet, so ist diese
Verarbeitung nur rechtmifig, sofern und soweit diese Einwilligung durch den Triger der elterlichen Verantwortung fiir
das Kind oder mit dessen Zustimmung erteilt wird.

Die Mitgliedstaaten konnen durch Rechtsvorschriften zu diesen Zwecken eine niedrigere Altersgrenze vorsehen, die
jedoch nicht unter dem vollendeten dreizehnten Lebensjahr liegen darf.
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)

Der Verantwortliche unternimmt unter Berticksichtigung der verfiigbaren Technik angemessene Anstrengungen,

um sich in solchen Fillen zu vergewissern, dass die Einwilligung durch den Triger der elterlichen Verantwortung fir das
Kind oder mit dessen Zustimmung erteilt wurde.

)

Absatz 1 ldsst das allgemeine Vertragsrecht der Mitgliedstaaten, wie etwa die Vorschriften zur Giiltigkeit, zum

Zustandekommen oder zu den Rechtsfolgen eines Vertrags in Bezug auf ein Kind, unberiihrt.

(1)

Artikel 9
Verarbeitung besonderer Kategorien personenbezogener Daten

Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft, politische

Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, sowie die
Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer natiirlichen Person ist untersagt.

2)

a)

Absatz 1 gilt nicht in folgenden Fallen:

Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen Daten fiir einen oder mehrere
festgelegte Zwecke ausdriicklich eingewilligt, es sei denn, nach Unionsrecht oder dem Recht der Mitgliedstaaten kann
das Verbot nach Absatz 1 durch die Einwilligung der betroffenen Person nicht aufgehoben werden,

die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene Person die ihm bzw. ihr aus dem
Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozialschutzes erwachsenden Rechte ausiiben und seinen
bzw. ihren diesbeziiglichen Pflichten nachkommen kann, soweit dies nach Unionsrecht oder dem Recht der
Mitgliedstaaten oder einer Kollektivvereinbarung nach dem Recht der Mitgliedstaaten, das geeignete Garantien fur die
Grundrechte und die Interessen der betroffenen Person vorsieht, zulassig ist,

die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer anderen natiirlichen
Person erforderlich und die betroffene Person ist aus korperlichen oder rechtlichen Griinden auferstande, ihre
Einwilligung zu geben,

die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien durch eine politisch, weltanschaulich, religios oder
gewerkschaftlich ausgerichtete Stiftung, Vereinigung oder sonstige Organisation ohne Gewinnerzielungsabsicht im
Rahmen ihrer rechtmifligen Titigkeiten und unter der Voraussetzung, dass sich die Verarbeitung ausschlieflich auf
die Mitglieder oder ehemalige Mitglieder der Organisation oder auf Personen, die im Zusammenhang mit deren
Tatigkeitszweck regelmiflige Kontakte mit ihr unterhalten, bezieht und die personenbezogenen Daten nicht ohne
Einwilligung der betroffenen Personen nach auflen offengelegt werden,

die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Person offensichtlich offentlich gemacht
hat,

die Verarbeitung ist zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder bei Handlungen
der Gerichte im Rahmen ihrer justiziellen Tatigkeit erforderlich,

die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das in angemessenem
Verhiltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und
spezifische Mafnahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person vorsieht, aus Griinden
eines erheblichen offentlichen Interesses erforderlich,

die Verarbeitung ist fur Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, firr die Beurteilung der
Arbeitsfahigkeit des Beschiftigten, fiir die medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits-
oder Sozialbereich oder fiir die Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbereich auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats oder aufgrund eines Vertrags mit einem
Angehorigen eines Gesundheitsberufs und vorbehaltlich der in Absatz 3 genannten Bedingungen und Garantien
erforderlich,

die Verarbeitung ist aus Griinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit, wie dem Schutz
vor schwerwiegenden grenziiberschreitenden Gesundheitsgefahren oder zur Gewihrleistung hoher Qualitdts- und
Sicherheitsstandards bei der Gesundheitsversorgung und bei Arzneimitteln und Medizinprodukten, auf der Grundlage
des Unionsrechts oder des Rechts eines Mitgliedstaats, das angemessene und spezifische Mafnahmen zur Wahrung
der Rechte und Freiheiten der betroffenen Person, insbesondere des Berufsgeheimnisses, vorsieht, erforderlich, oder
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j) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das in angemessenem
Verhaltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und
spezifische Mafinahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person vorsieht, fir im
offentlichen Interesse liegende Archivzwecke, fur wissenschaftliche oder historische Forschungszwecke oder fiir
statistische Zwecke gemaf$ Artikel 89 Absatz 1 erforderlich.

(3) Die in Absatz 1 genannten personenbezogenen Daten diirfen zu den in Absatz 2 Buchstabe h genannten Zwecken
verarbeitet werden, wenn diese Daten von Fachpersonal oder unter dessen Verantwortung verarbeitet werden und dieses
Fachpersonal nach dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustindiger
Stellen dem Berufsgeheimnis unterliegt, oder wenn die Verarbeitung durch eine andere Person erfolgt, die ebenfalls nach
dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustindiger Stellen einer
Geheimhaltungspflicht unterliegt.

(4) Die Mitgliedstaaten konnen zusitzliche Bedingungen, einschlieflich Beschrinkungen, einfithren oder aufrecht-
erhalten, soweit die Verarbeitung von genetischen, biometrischen oder Gesundheitsdaten betroffen ist.

Artikel 10
Verarbeitung von personenbezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten

Die Verarbeitung personenbezogener Daten iiber strafrechtliche Verurteilungen und Straftaten oder damit zusammen-
hingende SicherungsmafSregeln aufgrund von Artikel 6 Absatz 1 darf nur unter behordlicher Aufsicht vorgenommen
werden oder wenn dies nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, das geeignete Garantien fir die
Rechte und Freiheiten der betroffenen Personen vorsieht, zuldssig ist. Ein umfassendes Register der strafrechtlichen
Verurteilungen darf nur unter behordlicher Aufsicht gefithrt werden.

Artikel 11
Verarbeitung, fiir die eine Identifizierung der betroffenen Person nicht erforderlich ist

(1) st fur die Zwecke, fur die ein Verantwortlicher personenbezogene Daten verarbeitet, die Identifizierung der
betroffenen Person durch den Verantwortlichen nicht oder nicht mehr erforderlich, so ist dieser nicht verpflichtet, zur
blofen Einhaltung dieser Verordnung zusitzliche Informationen aufzubewahren, einzuholen oder zu verarbeiten, um die
betroffene Person zu identifizieren.

(2)  Kann der Verantwortliche in Fillen gemdff Absatz 1 des vorliegenden Artikels nachweisen, dass er nicht in der
Lage ist, die betroffene Person zu identifizieren, so unterrichtet er die betroffene Person hieriiber, sofern moglich. In
diesen Fillen finden die Artikel 15 bis 20 keine Anwendung, es sei denn, die betroffene Person stellt zur Ausiibung ihrer
in diesen Artikeln niedergelegten Rechte zusitzliche Informationen bereit, die ihre Identifizierung ermaéglichen.

KAPITEL 11

Rechte der betroffenen Person

Abschnitt 1

Transparenz und Modalititen
Artikel 12

Transparente Information, Kommunikation und Modalititen fiir die Ausiibung der Rechte der
betroffenen Person

(I)  Der Verantwortliche trifft geeignete Mafnahmen, um der betroffenen Person alle Informationen gemif den
Artikeln 13 und 14 und alle Mitteilungen gemdf den Artikeln 15 bis 22 und Artikel 34, die sich auf die Verarbeitung
beziehen, in priziser, transparenter, verstindlicher und leicht zuginglicher Form in einer klaren und einfachen Sprache
zu iibermitteln; dies gilt insbesondere fiir Informationen, die sich speziell an Kinder richten. Die Ubermittlung der
Informationen erfolgt schriftlich oder in anderer Form, gegebenenfalls auch elektronisch. Falls von der betroffenen
Person verlangt, kann die Information miindlich erteilt werden, sofern die Identitit der betroffenen Person in anderer
Form nachgewiesen wurde.
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(2)  Der Verantwortliche erleichtert der betroffenen Person die Ausiibung ihrer Rechte gemifl den Artikeln 15 bis 22.
In den in Artikel 11 Absatz 2 genannten Fillen darf sich der Verantwortliche nur dann weigern, aufgrund des Antrags
der betroffenen Person auf Wahrnehmung ihrer Rechte gemdff den Artikeln 15 bis 22 titig zu werden, wenn er
glaubhaft macht, dass er nicht in der Lage ist, die betroffene Person zu identifizieren.

(3)  Der Verantwortliche stellt der betroffenen Person Informationen iiber die auf Antrag gemif den Artikeln 15
bis 22 ergriffenen Mafinahmen unverziiglich, in jedem Fall aber innerhalb eines Monats nach Eingang des Antrags zur
Verfiigung. Diese Frist kann um weitere zwei Monate verlingert werden, wenn dies unter Beriicksichtigung der
Komplexitit und der Anzahl von Antrigen erforderlich ist. Der Verantwortliche unterrichtet die betroffene Person
innerhalb eines Monats nach Eingang des Antrags iiber eine Fristverlingerung, zusammen mit den Griinden fir die
Verzogerung. Stellt die betroffene Person den Antrag elektronisch, so ist sie nach Moglichkeit auf elektronischem Weg zu
unterrichten, sofern sie nichts anderes angibt.

(4)  Wird der Verantwortliche auf den Antrag der betroffenen Person hin nicht titig, so unterrichtet er die betroffene
Person ohne Verzogerung, spitestens aber innerhalb eines Monats nach Eingang des Antrags iiber die Griinde hierfiir
und iber die Moglichkeit, bei einer Aufsichtsbehorde Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf
einzulegen.

(5)  Informationen gemdfl den Artikeln 13 und 14 sowie alle Mitteilungen und Mafinahmen gemafl den Artikeln 15
bis 22 und Artikel 34 werden unentgeltlich zur Verfiigung gestellt. Bei offenkundig unbegriindeten oder — insbesondere
im Fall von hiufiger Wiederholung — exzessiven Antrigen einer betroffenen Person kann der Verantwortliche entweder

a) ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fiir die Unterrichtung oder die Mitteilung oder
die Durchfihrung der beantragten Maflnahme beriicksichtigt werden, oder

b) sich weigern, aufgrund des Antrags titig zu werden.

Der Verantwortliche hat den Nachweis fir den offenkundig unbegriindeten oder exzessiven Charakter des Antrags zu
erbringen.

(6)  Hat der Verantwortliche begriindete Zweifel an der Identitdt der natiirlichen Person, die den Antrag gemifs den
Artikeln 15 bis 21 stellt, so kann er unbeschadet des Artikels 11 zusitzliche Informationen anfordern, die zur
Bestitigung der Identitdt der betroffenen Person erforderlich sind.

(7)  Die Informationen, die den betroffenen Personen gemidfl den Artikeln 13 und 14 bereitzustellen sind, kénnen in
Kombination mit standardisierten Bildsymbolen bereitgestellt werden, um in leicht wahrnehmbarer, verstindlicher und
klar nachvollziehbarer Form einen aussagekriftigen Uberblick iiber die beabsichtigte Verarbeitung zu vermitteln. Werden
die Bildsymbole in elektronischer Form dargestellt, miissen sie maschinenlesbar sein.

(8)  Der Kommission wird die Befugnis iibertragen, gemifS Artikel 92 delegierte Rechtsakte zur Bestimmung der
Informationen, die durch Bildsymbole darzustellen sind, und der Verfahren fiir die Bereitstellung standardisierter
Bildsymbole zu erlassen.

Abschnitt 2

Informationspflicht und Recht auf Auskunft zu personenbezogenen Daten
Artikel 13
Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen Person

(1)  Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der Verantwortliche der betroffenen
Person zum Zeitpunkt der Erhebung dieser Daten Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters;
b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechtsgrundlage fir die
Verarbeitung;
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d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Interessen, die von dem
Verantwortlichen oder einem Dritten verfolgt werden;

e) gegebenenfalls die Empfinger oder Kategorien von Empfangern der personenbezogenen Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an ein Drittland oder eine
internationale Organisation zu iibermitteln, sowie das Vorhandensein oder das Fehlen eines Angemessenheitsbe-
schlusses der Kommission oder im Falle von Ubermittlungen gemifl Artikel 46 oder Artikel 47 oder Artikel 49
Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen Garantien und die Moglichkeit, wie eine
Kopie von ihnen zu erhalten ist, oder wo sie verfuigbar sind.

(2)  Zusitzlich zu den Informationen gemafl Absatz 1 stellt der Verantwortliche der betroffenen Person zum Zeitpunkt
der Erhebung dieser Daten folgende weitere Informationen zur Verfiigung, die notwendig sind, um eine faire und
transparente Verarbeitung zu gewahrleisten:

a) die Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls dies nicht moglich ist, die Kriterien fiir
die Festlegung dieser Dauer;

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen iiber die betreffenden personenbezogenen Daten
sowie auf Berichtigung oder Loschung oder auf Einschrinkung der Verarbeitung oder eines Widerspruchsrechts gegen
die Verarbeitung sowie des Rechts auf Dateniibertragbarkeit;

¢) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a beruht, das Bestehen
eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die RechtmifRigkeit der aufgrund der Einwilligung
bis zum Widerruf erfolgten Verarbeitung beriihrt wird;

d) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben oder fiir einen
Vertragsabschluss erforderlich ist, ob die betroffene Person verpflichtet ist, die personenbezogenen Daten
bereitzustellen, und welche mogliche Folgen die Nichtbereitstellung hitte und

f) das Bestehen einer automatisierten Entscheidungsfindung einschlieflich Profiling gemédfl Artikel 22 Absitze 1 und 4
und — zumindest in diesen Fillen — aussagekriftige Informationen iiber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

(3)  Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck weiterzuverarbeiten als

den, fiir den die personenbezogenen Daten erhoben wurden, so stellt er der betroffenen Person vor dieser Weiterver-

arbeitung Informationen iiber diesen anderen Zweck und alle anderen mafigeblichen Informationen gemifl Absatz 2 zur
Verfiigung.

(4) Die Absitze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betroffene Person bereits iiber die
Informationen verfugt.

Artikel 14

Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen Person
erhoben wurden

(1)  Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt der Verantwortliche der
betroffenen Person Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters;
b) zusitzlich die Kontaktdaten des Datenschutzbeauftragten;

) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechtsgrundlage fir die
Verarbeitung;

d) die Kategorien personenbezogener Daten, die verarbeitet werden;

e) gegebenenfalls die Empfinger oder Kategorien von Empfingern der personenbezogenen Daten;
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f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an einen Empfinger in einem
Drittland oder einer internationalen Organisation zu iibermitteln, sowie das Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Kommission oder im Falle von Ubermittlungen gemiR Artikel 46 oder Artikel 47
oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen Garantien und die
Maoglichkeit, eine Kopie von ihnen zu erhalten, oder wo sie verfugbar sind.

(2)  Zusitzlich zu den Informationen gemifs Absatz 1 stellt der Verantwortliche der betroffenen Person die folgenden
Informationen zur Verfiigung, die erforderlich sind, um der betroffenen Person gegeniiber eine faire und transparente
Verarbeitung zu gewihrleisten:

a) die Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls dies nicht moglich ist, die Kriterien fiir
die Festlegung dieser Dauer;

b) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Interessen, die von dem
Verantwortlichen oder einem Dritten verfolgt werden;

¢) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen iiber die betreffenden personenbezogenen Daten
sowie auf Berichtigung oder Loschung oder auf Einschrinkung der Verarbeitung und eines Widerspruchsrechts gegen
die Verarbeitung sowie des Rechts auf Dateniibertragbarkeit;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a beruht, das Bestehen
eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die Rechtmafigkeit der aufgrund der Einwilligung
bis zum Widerruf erfolgten Verarbeitung beriihrt wird;

e) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

f) aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls ob sie aus offentlich zuginglichen
Quellen stammen;

g) das Bestehen einer automatisierten Entscheidungsfindung einschlieflich Profiling gemaf8 Artikel 22 Absitze 1 und 4
und — zumindest in diesen Fillen — aussagekriftige Informationen iiber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

(3)  Der Verantwortliche erteilt die Informationen gemafS den Absitzen 1 und 2

a) unter Beriicksichtigung der spezifischen Umstinde der Verarbeitung der personenbezogenen Daten innerhalb einer
angemessenen Frist nach Erlangung der personenbezogenen Daten, lingstens jedoch innerhalb eines Monats,

b) falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Person verwendet werden sollen,
spatestens zum Zeitpunkt der ersten Mitteilung an sie, oder,

c) falls die Offenlegung an einen anderen Empfinger beabsichtigt ist, spatestens zum Zeitpunkt der ersten Offenlegung.

(4)  Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck weiterzuverarbeiten als
den, fur den die personenbezogenen Daten erlangt wurden, so stellt er der betroffenen Person vor dieser Weiterver-
arbeitung Informationen iiber diesen anderen Zweck und alle anderen mafgeblichen Informationen gemifl Absatz 2 zur
Verfiigung.

(5)  Die Absitze 1 bis 4 finden keine Anwendung, wenn und soweit
a) die betroffene Person bereits iiber die Informationen verfiigt,

b) die Erteilung dieser Informationen sich als unmoglich erweist oder einen unverhéltnismifligen Aufwand erfordern
wiirde; dies gilt insbesondere fiir die Verarbeitung fur im Offentlichen Interesse liegende Archivzwecke, fir
wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke vorbehaltlich der in Artikel 89
Absatz 1 genannten Bedingungen und Garantien oder soweit die in Absatz 1 des vorliegenden Artikels genannte
Pflicht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unmoglich macht oder ernsthaft
beeintrichtigt In diesen Fillen ergreift der Verantwortliche geeignete Mafnahmen zum Schutz der Rechte und
Freiheiten sowie der berechtigten Interessen der betroffenen Person, einschlieflich der Bereitstellung dieser
Informationen fiir die Offentlichkeit,

¢) die Erlangung oder Offenlegung durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt und die geeignete Mafinahmen zum Schutz der berechtigten Interessen der betroffenen
Person vorsehen, ausdriicklich geregelt ist oder

d) die personenbezogenen Daten gemidfl dem Unionsrecht oder dem Recht der Mitgliedstaaten dem Berufsgeheimnis,
einschlielich einer satzungsmifigen Geheimhaltungspflicht, unterliegen und daher vertraulich behandelt werden
miissen.

123



4.5.2016 Amtsblatt der Europdischen Union L 119/43

Artikel 15
Auskunftsrecht der betroffenen Person

(1)  Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestitigung dariiber zu verlangen, ob sie
betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft iiber diese
personenbezogenen Daten und auf folgende Informationen:

a) die Verarbeitungszwecke;
b) die Kategorien personenbezogener Daten, die verarbeitet werden;

¢) die Empfinger oder Kategorien von Empfingern, gegeniiber denen die personenbezogenen Daten offengelegt worden
sind oder noch offengelegt werden, insbesondere bei Empfingern in Drittlindern oder bei internationalen
Organisationen;

d) falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht
moglich ist, die Kriterien fiir die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden personenbezogenen Daten oder auf
Einschriankung der Verarbeitung durch den Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

f) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

g) wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle verfiigbaren
Informationen tiber die Herkunft der Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung einschlieflich Profiling gemaf8 Artikel 22 Absitze 1 und 4
und — zumindest in diesen Fillen — aussagekriftige Informationen iiber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

(2)  Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisation iibermittelt, so hat die
betroffene Person das Recht, iiber die geeigneten Garantien gemaf§ Artikel 46 im Zusammenhang mit der Ubermittlung
unterrichtet zu werden.

(3)  Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind, zur
Verfiigung. Fiir alle weiteren Kopien, die die betroffene Person beantragt, kann der Verantwortliche ein angemessenes
Entgelt auf der Grundlage der Verwaltungskosten verlangen. Stellt die betroffene Person den Antrag elektronisch, so sind
die Informationen in einem gingigen elektronischen Format zur Verfiigung zu stellen, sofern sie nichts anderes angibt.

(4) Das Recht auf Erhalt einer Kopie gemidfl Absatz 1b darf die Rechte und Freiheiten anderer Personen nicht
beeintrichtigen.
Abschnitt 3

Berichtigung und Léschung
Artikel 16
Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die Berichtigung sie betreffender
unrichtiger personenbezogener Daten zu verlangen. Unter Beriicksichtigung der Zwecke der Verarbeitung hat die
betroffene Person das Recht, die Vervollstindigung unvollstindiger personenbezogener Daten — auch mittels einer
erginzenden Erkldrung — zu verlangen.

Artikel 17
Recht auf Léschung (,,Recht auf Vergessenwerden*)

(1)  Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betreffende personen-
bezogene Daten unverziiglich geloscht werden, und der Verantwortliche ist verpflichtet, personenbezogene Daten
unverziiglich zu 16schen, sofern einer der folgenden Griinde zutrifft:

a) Die personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben oder auf sonstige Weise verarbeitet wurden,
nicht mehr notwendig.
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b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemif Artikel 6 Absatz 1
Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stiitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fur die
Verarbeitung.

¢) Die betroffene Person legt gemidfl Artikel 21 Absatz 1 Widerspruch gegen die Verarbeitung ein und es liegen keine
vorrangigen berechtigten Griinde fiir die Verarbeitung vor, oder die betroffene Person legt gemifl Artikel 21 Absatz 2
Widerspruch gegen die Verarbeitung ein.

d) Die personenbezogenen Daten wurden unrechtmifSig verarbeitet.

¢) Die Loschung der personenbezogenen Daten ist zur Erfiilllung einer rechtlichen Verpflichtung nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten erforderlich, dem der Verantwortliche unterliegt.

f) Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informationsgesellschaft gemafl Artikel 8
Absatz 1 erhoben.

(2)  Hat der Verantwortliche die personenbezogenen Daten offentlich gemacht und ist er gemdfl Absatz 1 zu deren
Loschung verpflichtet, so trifft er unter Beriicksichtigung der verfiigbaren Technologie und der Implementierungskosten
angemessene Mafinahmen, auch technischer Art, um fiir die Datenverarbeitung Verantwortliche, die die personen-
bezogenen Daten verarbeiten, dariiber zu informieren, dass eine betroffene Person von ihnen die Loschung aller Links zu
diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten verlangt hat.

(3)  Die Absitze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist
a) zur Ausiibung des Rechts auf freie Meinungsiuferung und Information;

b) zur Erfillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union oder der
Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung einer Aufgabe, die im
offentlichen Interesse liegt oder in Ausiibung offentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde;

¢) aus Grinden des offentlichen Interesses im Bereich der offentlichen Gesundheit gemaf Artikel 9 Absatz 2
Buchstaben h und i sowie Artikel 9 Absatz 3;

d) fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische Forschungszwecke oder fiir
statistische Zwecke gemifs Artikel 89 Absatz 1, soweit das in Absatz 1 genannte Recht voraussichtlich die
Verwirklichung der Ziele dieser Verarbeitung unmoglich macht oder ernsthaft beeintrichtigt, oder

e) zur Geltendmachung, Ausitbung oder Verteidigung von Rechtsanspriichen.

Artikel 18
Recht auf Einschrinkung der Verarbeitung

(1)  Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrinkung der Verarbeitung zu verlangen,
wenn eine der folgenden Voraussetzungen gegeben ist:

a) die Richtigkeit der personenbezogenen Daten von der betroffenen Person bestritten wird, und zwar fiir eine Dauer,
die es dem Verantwortlichen ermoglicht, die Richtigkeit der personenbezogenen Daten zu iiberpriifen,

b) die Verarbeitung unrechtmifig ist und die betroffene Person die Loschung der personenbezogenen Daten ablehnt und
stattdessen die Einschrinkung der Nutzung der personenbezogenen Daten verlangt;

) der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht linger bendtigt, die
betroffene Person sie jedoch zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen benotigt, oder

d) die betroffene Person Widerspruch gegen die Verarbeitung gemifl Artikel 21 Absatz 1 eingelegt hat, solange noch
nicht feststeht, ob die berechtigten Griinde des Verantwortlichen gegeniiber denen der betroffenen Person
tiberwiegen.

(2)  Wurde die Verarbeitung gemafs Absatz 1 eingeschrinkt, so diirfen diese personenbezogenen Daten — von ihrer
Speicherung abgesehen — nur mit Einwilligung der betroffenen Person oder zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte einer anderen natiirlichen oder juristischen Person oder
aus Griinden eines wichtigen offentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden.
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(3)  Eine betroffene Person, die eine Einschrinkung der Verarbeitung gemifs Absatz 1 erwirkt hat, wird von dem
Verantwortlichen unterrichtet, bevor die Einschrinkung aufgehoben wird.

Artikel 19

Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Léschung personenbezogener
Daten oder der Einschrinkung der Verarbeitung

Der Verantwortliche teilt allen Empfangern, denen personenbezogenen Daten offengelegt wurden, jede Berichtigung oder
Loschung der personenbezogenen Daten oder eine Einschrinkung der Verarbeitung nach Artikel 16, Artikel 17 Absatz 1
und Artikel 18 mit, es sei denn, dies erweist sich als unmoglich oder ist mit einem unverhdltnismifigen Aufwand
verbunden. Der Verantwortliche unterrichtet die betroffene Person iiber diese Empfinger, wenn die betroffene Person
dies verlangt.

Artikel 20
Recht auf Dateniibertragbarkeit

(1) Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten, die sie einem
Verantwortlichen bereitgestellt hat, in einem strukturierten, gingigen und maschinenlesbaren Format zu erhalten, und sie
hat das Recht, diese Daten einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die
personenbezogenen Daten bereitgestellt wurden, zu iibermitteln, sofern

a) die Verarbeitung auf einer Einwilligung gemdfl Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a
oder auf einem Vertrag gemifd Artikel 6 Absatz 1 Buchstabe b beruht und

b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

(2)  Bei der Ausiibung ihres Rechts auf Dateniibertragbarkeit gemdfl Absatz 1 hat die betroffene Person das Recht, zu
erwirken, dass die personenbezogenen Daten direkt von einem Verantwortlichen einem anderen Verantwortlichen
tibermittelt werden, soweit dies technisch machbar ist.

(3)  Die Ausiibung des Rechts nach Absatz 1 des vorliegenden Artikels ldsst Artikel 17 unberiihrt. Dieses Recht gilt
nicht fiir eine Verarbeitung, die fiir die Wahrnehmung einer Aufgabe erforderlich ist, die im offentlichen Interesse liegt
oder in Ausiibung offentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde.

(4)  Das Recht gemdfl Absatz 2 darf die Rechte und Freiheiten anderer Personen nicht beeintrichtigen.

Abschnitt 4

Widerspruchsrecht und automatisierte Entscheidungsfindung im Einzelfall
Artikel 21
Widerspruchsrecht

(1)  Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung sie betreffender personenbezogener Daten, die aufgrund von Artikel 6 Absatz 1 Buchstaben e oder f
erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf diese Bestimmungen gestiitztes Profiling. Der Verantwortliche
verarbeitet die personenbezogenen Daten nicht mehr, es sei denn, er kann zwingende schutzwiirdige Griinde fir die
Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen Person iiberwiegen, oder die
Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

(2)  Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so hat die betroffene Person das
Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffender personenbezogener Daten zum Zwecke derartiger
Werbung einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

(3)  Widerspricht die betroffene Person der Verarbeitung fir Zwecke der Direktwerbung, so werden die personen-
bezogenen Daten nicht mehr fir diese Zwecke verarbeitet.
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(4)  Die betroffene Person muss spitestens zum Zeitpunkt der ersten Kommunikation mit ihr ausdriicklich auf das in
den Absitzen 1 und 2 genannte Recht hingewiesen werden; dieser Hinweis hat in einer verstindlichen und von anderen
Informationen getrennten Form zu erfolgen.

(5) Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft kann die betroffene Person
ungeachtet der Richtlinie 2002/58/EG ihr Widerspruchsrecht mittels automatisierter Verfahren ausiiben, bei denen
technische Spezifikationen verwendet werden.

(6)  Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, gegen die sie
betreffende Verarbeitung sie betreffender personenbezogener Daten, die zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken gemif§ Artikel 89 Absatz 1 erfolgt, Widerspruch einzulegen, es sei
denn, die Verarbeitung ist zur Erfiillung einer im offentlichen Interesse liegenden Aufgabe erforderlich.

Artikel 22
Automatisierte Entscheidungen im Einzelfall einschlieflich Profiling

(1)  Die betroffene Person hat das Recht, nicht einer ausschlieflich auf einer automatisierten Verarbeitung —
einschlieflich Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr gegeniiber rechtliche Wirkung
entfaltet oder sie in dhnlicher Weise erheblich beeintrachtigt.

(2)  Absatz 1 gilt nicht, wenn die Entscheidung

a) fur den Abschluss oder die Erfiilllung eines Vertrags zwischen der betroffenen Person und dem Verantwortlichen
erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche unterliegt, zuldssig
ist und diese Rechtsvorschriften angemessene Mafinahmen zur Wahrung der Rechte und Freiheiten sowie der
berechtigten Interessen der betroffenen Person enthalten oder

¢) mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.
(3)  In den in Absatz 2 Buchstaben a und ¢ genannten Fillen trifft der Verantwortliche angemessene Mafsnahmen, um
die Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person zu wahren, wozu mindestens das

Recht auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts
und auf Anfechtung der Entscheidung gehort.

(4)  Entscheidungen nach Absatz 2 diirfen nicht auf besonderen Kategorien personenbezogener Daten nach Artikel 9
Absatz 1 beruhen, sofern nicht Artikel 9 Absatz 2 Buchstabe a oder g gilt und angemessene Maffnahmen zum Schutz
der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person getroffen wurden.

Abschnitt 5

Beschrinkungen
Artikel 23
Beschrinkungen

(1) Durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche oder der Auftragsver-
arbeiter unterliegt, konnen die Pflichten und Rechte gemifs den Artikeln 12 bis 22 und Artikel 34 sowie Artikel 5,
insofern dessen Bestimmungen den in den Artikeln 12 bis 22 vorgesehenen Rechten und Pflichten entsprechen, im
Wege von Gesetzgebungsmafinahmen beschrinkt werden, sofern eine solche Beschrinkung den Wesensgehalt der
Grundrechte und Grundfreiheiten achtet und in einer demokratischen Gesellschaft eine notwendige und verhiltnismifige
Mafinahme darstellt, die Folgendes sicherstellt:

a) die nationale Sicherheit;
b) die Landesverteidigung;

¢) die offentliche Sicherheit;
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d) die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder die Strafvollstreckung, einschlieflich des
Schutzes vor und der Abwehr von Gefahren fiir die offentliche Sicherheit;

e) den Schutz sonstiger wichtiger Ziele des allgemeinen offentlichen Interesses der Union oder eines Mitgliedstaats,
insbesondere eines wichtigen wirtschaftlichen oder finanziellen Interesses der Union oder eines Mitgliedstaats, etwa
im Wihrungs-, Haushalts- und Steuerbereich sowie im Bereich der offentlichen Gesundheit und der sozialen
Sicherheit;

f) den Schutz der Unabhingigkeit der Justiz und den Schutz von Gerichtsverfahren;

g) die Verhiitung, Aufdeckung, Ermittlung und Verfolgung von Verstofen gegen die berufsstindischen Regeln
reglementierter Berufe;

h) Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeitweise mit der Ausiibung offentlicher
Gewalt fiir die unter den Buchstaben a bis e und g genannten Zwecke verbunden sind;

i) den Schutz der betroffenen Person oder der Rechte und Freiheiten anderer Personen;
j) die Durchsetzung zivilrechtlicher Anspriiche.

(2)  Jede Gesetzgebungsmafinahme im Sinne des Absatzes 1 muss insbesondere gegebenenfalls spezifische Vorschriften
enthalten zumindest in Bezug auf

a) die Zwecke der Verarbeitung oder die Verarbeitungskategorien,

b) die Kategorien personenbezogener Daten,

¢) den Umfang der vorgenommenen Beschrinkungen,

d) die Garantien gegen Missbrauch oder unrechtmifigen Zugang oder unrechtméfige Ubermittlung;
e) die Angaben zu dem Verantwortlichen oder den Kategorien von Verantwortlichen,

f) die jeweiligen Speicherfristen sowie die geltenden Garantien unter Beriicksichtigung von Art, Umfang und Zwecken
der Verarbeitung oder der Verarbeitungskategorien,

g) die Risiken fiir die Rechte und Freiheiten der betroffenen Personen und
h) das Recht der betroffenen Personen auf Unterrichtung iiber die Beschrinkung, sofern dies nicht dem Zweck der
Beschrinkung abtraglich ist.
KAPITEL IV

Verantwortlicher und Auftragsverarbeiter

Abschnitt 1

Allgemeine Pflichten
Artikel 24
Verantwortung des fiir die Verarbeitung Verantwortlichen

(1) Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs, der Umstinde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und
Freiheiten natiirlicher Personen geeignete technische und organisatorische Mafinahmen um, um sicherzustellen und den
Nachweis dafiir erbringen zu konnen, dass die Verarbeitung gemif dieser Verordnung erfolgt. Diese Manahmen werden
erforderlichenfalls iberpriift und aktualisiert.

(2)  Sofern dies in einem angemessenen Verhiltnis zu den Verarbeitungstitigkeiten steht, miissen die Mafnahmen
gemif Absatz 1 die Anwendung geeigneter Datenschutzvorkehrungen durch den Verantwortlichen umfassen.

(3) Die Einhaltung der genehmigten Verhaltensregeln gemifd Artikel 40 oder eines genehmigten Zertifizierungs-
verfahrens gemdfl Artikel 42 kann als Gesichtspunkt herangezogen werden, um die Erfiilllung der Pflichten des
Verantwortlichen nachzuweisen.
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Artikel 25
Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit
der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche
sowohl zum Zeitpunkt der Festlegung der Mittel fir die Verarbeitung als auch zum Zeitpunkt der eigentlichen
Verarbeitung geeignete technische und organisatorische Malnahmen — wie z. B. Pseudonymisierung — trifft, die dafur
ausgelegt sind, die Datenschutzgrundsitze wie etwa Datenminimierung wirksam umzusetzen und die notwendigen
Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu geniigen und die Rechte der
betroffenen Personen zu schiitzen.

(2)  Der Verantwortliche trifft geeignete technische und organisatorische Maflnahmen, die sicherstellen, dass durch
Voreinstellung grundsitzlich nur personenbezogene Daten, deren Verarbeitung fiir den jeweiligen bestimmten Verarbei-
tungszweck erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fiir die Menge der erhobenen personen-
bezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuginglichkeit. Solche Mafinahmen
miissen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der
Person einer unbestimmten Zahl von natiirlichen Personen zuginglich gemacht werden.

(3)  Ein genehmigtes Zertifizierungsverfahren gemifs Artikel 42 kann als Faktor herangezogen werden, um die
Erfullung der in den Absitzen 1 und 2 des vorliegenden Artikels genannten Anforderungen nachzuweisen.

Artikel 26
Gemeinsam fiir die Verarbeitung Verantwortliche

(1)  Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel zur Verarbeitung fest, so sind sie
gemeinsam Verantwortliche. Sie legen in einer Vereinbarung in transparenter Form fest, wer von ihnen welche
Verpflichtung gemaf dieser Verordnung erfiillt, insbesondere was die Wahrnehmung der Rechte der betroffenen Person
angeht, und wer welchen Informationspflichten gemiff den Artikeln 13 und 14 nachkommt, sofern und soweit die
jeweiligen Aufgaben der Verantwortlichen nicht durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen die
Verantwortlichen unterliegen, festgelegt sind. In der Vereinbarung kann eine Anlaufstelle fiir die betroffenen Personen
angegeben werden.

(2)  Die Vereinbarung gemif Absatz 1 muss die jeweiligen tatsichlichen Funktionen und Beziehungen der gemeinsam
Verantwortlichen gegeniiber betroffenen Personen gebithrend widerspiegeln. Das wesentliche der Vereinbarung wird der
betroffenen Person zur Verfiigung gestellt.

(3)  Ungeachtet der Einzelheiten der Vereinbarung gemafl Absatz 1 kann die betroffene Person ihre Rechte im Rahmen
dieser Verordnung bei und gegeniiber jedem einzelnen der Verantwortlichen geltend machen.

Artikel 27
Vertreter von nicht in der Union niedergelassenen Verantwortlichen oder Auftragsverarbeitern

(1) In den Fillen gemaf Artikel 3 Absatz 2 benennt der Verantwortliche oder der Auftragsverarbeiter schriftlich einen
Vertreter in der Union.

(2)  Die Pflicht gemif§ Absatz 1 des vorliegenden Artikels gilt nicht fir

a) eine Verarbeitung, die gelegentlich erfolgt, nicht die umfangreiche Verarbeitung besonderer Datenkategorien im Sinne
des Artikels 9 Absatz 1 oder die umfangreiche Verarbeitung von personenbezogenen Daten iiber strafrechtliche
Verurteilungen und Straftaten im Sinne des Artikels 10 einschlieft und unter Beriicksichtigung der Art, der
Umstinde, des Umfangs und der Zwecke der Verarbeitung voraussichtlich nicht zu einem Risiko fiir die Rechte und
Freiheiten natiirlicher Personen fiihrt, oder

b) Behorden oder 6ffentliche Stellen.
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(3)  Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die betroffenen Personen, deren
personenbezogene Daten im Zusammenhang mit den ihnen angebotenen Waren oder Dienstleistungen verarbeitet
werden oder deren Verhalten beobachtet wird, sich befinden.

(4)  Der Vertreter wird durch den Verantwortlichen oder den Auftragsverarbeiter beauftragt, zusitzlich zu diesem oder
an seiner Stelle insbesondere fiir Aufsichtsbeh6rden und betroffene Personen bei simtlichen Fragen im Zusammenhang
mit der Verarbeitung zur Gewahrleistung der Einhaltung dieser Verordnung als Anlaufstelle zu dienen.

(5) Die Benennung eines Vertreters durch den Verantwortlichen oder den Auftragsverarbeiter erfolgt unbeschadet
etwaiger rechtlicher Schritte gegen den Verantwortlichen oder den Auftragsverarbeiter selbst.

Artikel 28
Auftragsverarbeiter

(1)  Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit Auftragsverarbeitern, die
hinreichend Garantien dafiir bieten, dass geeignete technische und organisatorische Mainahmen so durchgefiihrt werden,
dass die Verarbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der
betroffenen Person gewihrleistet.

(2)  Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige gesonderte oder allgemeine
schriftliche Genehmigung des Verantwortlichen in Anspruch. Im Fall einer allgemeinen schriftlichen Genehmigung
informiert der Auftragsverarbeiter den Verantwortlichen immer iiber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwortliche die Moglichkeit erhalt, gegen
derartige Anderungen Einspruch zu erheben.

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags oder eines anderen
Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in
Bezug auf den Verantwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der
Verarbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener Personen und die Pflichten und Rechte
des Verantwortlichen festgelegt sind. Dieser Vertrag bzw. dieses andere Rechtsinstrument sicht insbesondere vor, dass der
Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen — auch in Bezug auf die
Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation — verarbeitet, sofern
er nicht durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu
verpflichtet ist; in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen offentlichen Interesses verbietet;

b) gewihrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit
verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen;

c) alle gemif$ Artikel 32 erforderlichen Maflnahmen ergreift;

d) die in den Absdtzen 2 und 4 genannten Bedingungen fiir die Inanspruchnahme der Dienste eines weiteren Auftrags-
verarbeiters einhilt;

e) angesichts der Art der Verarbeitung den Verantwortlichen nach Mdglichkeit mit geeigneten technischen und organisa-
torischen Mafinahmen dabei unterstiitzt, seiner Pflicht zur Beantwortung von Antrigen auf Wahrnehmung der in
Kapitel III genannten Rechte der betroffenen Person nachzukommen;

f) unter Beriicksichtigung der Art der Verarbeitung und der ihm zur Verfigung stehenden Informationen den
Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis 36 genannten Pflichten unterstiitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen Daten nach Wahl des
Verantwortlichen entweder loscht oder zuriickgibt, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der in diesem Artikel

niedergelegten Pflichten zur Verfiigung stellt und Uberpriifungen — einschlieflich Inspektionen —, die vom
Verantwortlichen oder einem anderen von diesem beauftragten Priifer durchgefithrt werden, ermoglicht und dazu
beitragt.

130



L 119/50 Amtsblatt der Europdischen Union 4.5.2016

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den Verantwortlichen unverziiglich, falls er
der Auffassung ist, dass eine Weisung gegen diese Verordnung oder gegen andere Datenschutzbestimmungen der Union
oder der Mitgliedstaaten verst6Lt.

(4) Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in Anspruch, um bestimmte
Verarbeitungstitigkeiten im Namen des Verantwortlichen auszufithren, so werden diesem weiteren Auftragsverarbeiter
im Wege eines Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht des betreffenden
Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in dem Vertrag oder anderen Rechtsinstrument zwischen
dem Verantwortlichen und dem Auftragsverarbeiter gemifl Absatz 3 festgelegt sind, wobei insbesondere hinreichende
Garantien dafiir geboten werden muss, dass die geeigneten technischen und organisatorischen Mafnahmen so
durchgefiihrt werden, dass die Verarbeitung entsprechend den Anforderungen dieser Verordnung erfolgt. Kommt der
weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste Auftragsverarbeiter gegeniiber
dem Verantwortlichen fiir die Einhaltung der Pflichten jenes anderen Auftragsverarbeiters.

(5)  Die Einhaltung genehmigter Verhaltensregeln gemafl Artikel 40 oder eines genehmigten Zertifizierungsverfahrens
gemif$ Artikel 42 durch einen Auftragsverarbeiter kann als Faktor herangezogen werden, um hinreichende Garantien im
Sinne der Absdtze 1 und 4 des vorliegenden Artikels nachzuweisen.

(6)  Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem Auftragsverarbeiter kann der
Vertrag oder das andere Rechtsinstrument im Sinne der Absitze 3 und 4 des vorliegenden Artikels ganz oder teilweise
auf den in den Absitzen 7 und 8 des vorliegenden Artikels genannten Standardvertragsklauseln beruhen, auch wenn
diese Bestandteil einer dem Verantwortlichen oder dem Auftragsverarbeiter gemaff den Artikeln 42 und 43 erteilten
Zertifizierung sind.

(7)  Die Kommission kann im Einklang mit dem Priifverfahren gemafl Artikel 87 Absatz 2 Standardvertragsklauseln
zur Regelung der in den Absitzen 3 und 4 des vorliegenden Artikels genannten Fragen festlegen.

(8)  Eine Aufsichtsbehorde kann im Einklang mit dem Kohérenzverfahren gemifl Artikel 63 Standardvertragsklauseln
zur Regelung der in den Absitzen 3 und 4 des vorliegenden Artikels genannten Fragen festlegen.

(9)  Der Vertrag oder das andere Rechtsinstrument im Sinne der Absitze 3 und 4 ist schriftlich abzufassen, was auch
in einem elektronischen Format erfolgen kann.

(10)  Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter Verstofl gegen diese Verordnung
die Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf diese Verarbeitung als Verantwortlicher.

Artikel 29
Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte Person, die Zugang zu
personenbezogenen Daten hat, diirfen diese Daten ausschlieSlich auf Weisung des Verantwortlichen verarbeiten, es sei
denn, dass sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

Artikel 30
Verzeichnis von Verarbeitungstitigkeiten

(1)  Jeder Verantwortliche und gegebenenfalls sein Vertreter fithren ein Verzeichnis aller Verarbeitungstitigkeiten, die
ihrer Zustindigkeit unterliegen. Dieses Verzeichnis enthalt samtliche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemeinsam mit ihm Verantwortlichen,
des Vertreters des Verantwortlichen sowie eines etwaigen Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung;

¢) eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener Daten;
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d) die Kategorien von Empfingern, gegeniiber denen die personenbezogenen Daten offengelegt worden sind oder noch
offengelegt werden, einschlieSlich Empfinger in Drittlindern oder internationalen Organisationen;

e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale
Organisation, einschlieflich der Angabe des betreffenden Drittlands oder der betreffenden internationalen
Organisation, sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2 genannten Dateniibermittlungen die
Dokumentierung geeigneter Garantien;

f) wenn moglich, die vorgesehenen Fristen fuir die Loschung der verschiedenen Datenkategorien;

g) wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen Mafnahmen gemif§ Artikel 32
Absatz 1.

(2)  Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fithren ein Verzeichnis zu allen Kategorien von im
Auftrag eines Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung, die Folgendes enthalt:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter und jedes Verantwortlichen,
in dessen Auftrag der Auftragsverarbeiter titig ist, sowie gegebenenfalls des Vertreters des Verantwortlichen oder des
Auftragsverarbeiters und eines etwaigen Datenschutzbeauftragten;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefithrt werden;

c) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale
Organisation, einschlieflich der Angabe des betreffenden Drittlands oder der betreffenden internationalen
Organisation, sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2 genannten Dateniibermittlungen die
Dokumentierung geeigneter Garantien;

d) wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen Mafnahmen gemif§ Artikel 32
Absatz 1.

(3)  Das in den Absdtzen 1 und 2 genannte Verzeichnis ist schriftlich zu fithren, was auch in einem elektronischen
Format erfolgen kann.

(4)  Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter des Verantwortlichen oder des
Auftragsverarbeiters stellen der Aufsichtsbehorde das Verzeichnis auf Anfrage zur Verfiigung.

(5) Die in den Absitzen 1 und 2 genannten Pflichten gelten nicht fir Unternehmen oder Einrichtungen, die weniger
als 250 Mitarbeiter beschiftigen, sofern die von ihnen vorgenommene Verarbeitung nicht ein Risiko fiir die Rechte und
Freiheiten der betroffenen Personen birgt, die Verarbeitung nicht nur gelegentlich erfolgt oder nicht die Verarbeitung
besonderer Datenkategorien gemiff Artikel 9 Absatz 1 bzw. die Verarbeitung von personenbezogenen Daten iiber
strafrechtliche Verurteilungen und Straftaten im Sinne des Artikels 10 einschlief3t.

Artikel 31
Zusammenarbeit mit der Aufsichtsbehorde

Der Verantwortliche und der Auftragsverarbeiter und gegebenenfalls deren Vertreter arbeiten auf Anfrage mit der
Aufsichtsbehorde bei der Erfiilllung ihrer Aufgaben zusammen.
Abschnitt 2

Sicherheit personenbezogener Daten
Artikel 32
Sicherheit der Verarbeitung

(1)  Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des
Risikos fur die Rechte und Freiheiten natiirlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische Mafnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewihrleisten; diese Maflnahmen schliefSen unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschliisselung personenbezogener Daten;
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b) die Fihigkeit, die Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmidfigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen Maffnahmen zur Gewihrleistung der Sicherheit der Verarbeitung.

(2)  Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu berticksichtigen, die mit der
Verarbeitung verbunden sind, insbesondere durch — ob unbeabsichtigt oder unrechtmifsig — Vernichtung, Verlust,
Verdnderung oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die
ibermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

(3)  Die Einhaltung genehmigter Verhaltensregeln gemaf$ Artikel 40 oder eines genehmigten Zertifizierungsverfahrens
gemafl Artikel 42 kann als Faktor herangezogen werden, um die Erfiillung der in Absatz 1 des vorliegenden Artikels
genannten Anforderungen nachzuweisen.

(4)  Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen, dass ihnen unterstellte
natiirliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen
verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

Artikel 33
Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehorde

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche unverziiglich und
moglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese der gemif Artikel 51 zustdndigen
Aufsichtsbehorde, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem
Risiko fiir die Rechte und Freiheiten natiirlicher Personen fiihrt. Erfolgt die Meldung an die Aufsichtsbehorde nicht
binnen 72 Stunden, so ist ihr eine Begriindung fiir die Verzogerung beizufiigen.

(2)  Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt wird, meldet er
diese dem Verantwortlichen unverziiglich.

(3)  Die Meldung gemif$ Absatz 1 enthilt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit Angabe der
Kategorien und der ungefdhren Zahl der betroffenen Personen, der betroffenen Kategorien und der ungefihren Zahl
der betroffenen personenbezogenen Datensitze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle fur weitere
Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Mafinahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Mafnahmen zur Abmilderung ihrer moglichen
nachteiligen Auswirkungen.

(4)  Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden konnen, kann der
Verantwortliche diese Informationen ohne unangemessene weitere Verzogerung schrittweise zur Verfiigung stellen.

(5)  Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten einschlieBlich aller im
Zusammenhang mit der Verletzung des Schutzes personenbezogener Daten stehenden Fakten, von deren Auswirkungen
und der ergriffenen Abhilfemafnahmen. Diese Dokumentation muss der Aufsichtsbehorde die Uberpriifung der
Einhaltung der Bestimmungen dieses Artikels ermdglichen.

Artikel 34

Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten betroffenen
Person

(1)  Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fiir die personlichen
Rechte und Freiheiten natiirlicher Personen zur Folge, so benachrichtigt der Verantwortliche die betroffene Person
unverziiglich von der Verletzung.
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(2)  Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer und einfacher Sprache die
Art der Verletzung des Schutzes personenbezogener Daten und enthilt zumindest die in Artikel 33 Absatz 3
Buchstaben b, ¢ und d genannten Informationen und Manahmen.

(3)  Die Benachrichtigung der betroffenen Person gemidfl Absatz 1 ist nicht erforderlich, wenn eine der folgenden
Bedingungen erfullt ist:

a) der Verantwortliche geeignete technische und organisatorische Sicherheitsvorkehrungen getroffen hat und diese
Vorkehrungen auf die von der Verletzung betroffenen personenbezogenen Daten angewandt wurden, insbesondere
solche, durch die die personenbezogenen Daten fur alle Personen, die nicht zum Zugang zu den personenbezogenen
Daten befugt sind, unzugénglich gemacht werden, etwa durch Verschliisselung;

b) der Verantwortliche durch nachfolgende Maffnahmen sichergestellt hat, dass das hohe Risiko fiir die Rechte und
Freiheiten der betroffenen Personen gemifs Absatz 1 aller Wahrscheinlichkeit nach nicht mehr besteht;

¢) dies mit einem unverhdltnismifigen Aufwand verbunden wire. In diesem Fall hat stattdessen eine offentliche
Bekanntmachung oder eine dhnliche Mafnahme zu erfolgen, durch die die betroffenen Personen vergleichbar
wirksam informiert werden.

(4)  Wenn der Verantwortliche die betroffene Person nicht bereits tiber die Verletzung des Schutzes personenbezogener
Daten benachrichtigt hat, kann die Aufsichtsbehorde unter Beriicksichtigung der Wahrscheinlichkeit, mit der die
Verletzung des Schutzes personenbezogener Daten zu einem hohen Risiko fithrt, von dem Verantwortlichen verlangen,
dies nachzuholen, oder sie kann mit einem Beschluss feststellen, dass bestimmte der in Absatz 3 genannten
Voraussetzungen erfiillt sind.

Abschnitt 3

Datenschutz-Folgenabschitzung und vorherige Konsultation
Artikel 35
Datenschutz-Folgenabschitzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des
Umfangs, der Umstinde und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
natiirlicher Personen zur Folge, so fithrt der Verantwortliche vorab eine Abschitzung der Folgen der vorgesehenen
Verarbeitungsvorginge fiir den Schutz personenbezogener Daten durch. Fir die Untersuchung mehrerer dhnlicher
Verarbeitungsvorginge mit dhnlich hohen Risiken kann eine einzige Abschitzung vorgenommen werden.

(2)  Der Verantwortliche holt bei der Durchfithrung einer Datenschutz-Folgenabschitzung den Rat des Datenschutz-
beauftragten, sofern ein solcher benannt wurde, ein.

(3)  Eine Datenschutz-Folgenabschitzung gemifd Absatz 1 ist insbesondere in folgenden Fillen erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte natiirlicher Personen, die sich auf automatisierte
Verarbeitung einschlieflich Profiling griindet und die ihrerseits als Grundlage fir Entscheidungen dient, die
Rechtswirkung gegeniiber natiirlichen Personen entfalten oder diese in dhnlich erheblicher Weise beeintrichtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemifd Artikel 9 Absatz 1 oder von
personenbezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten gemif Artikel 10 oder

¢) systematische umfangreiche Uberwachung offentlich zugénglicher Bereiche.

(4)  Die Aufsichtsbehorde erstellt eine Liste der Verarbeitungsvorginge, fur die gemifl Absatz 1 eine Datenschutz-
Folgenabschitzung durchzufihren ist, und verdffentlicht diese. Die Aufsichtsbehorde tibermittelt diese Listen dem in
Artikel 68 genannten Ausschuss.

(5) Die Aufsichtsbehorde kann des Weiteren eine Liste der Arten von Verarbeitungsvorgingen erstellen und
veroffentlichen, fur die keine Datenschutz-Folgenabschitzung erforderlich ist. Die Aufsichtsbehorde tibermittelt diese
Listen dem Ausschuss.

(6)  Vor Festlegung der in den Absitzen 4 und 5 genannten Listen wendet die zustindige Aufsichtsbehorde das
Kohirenzverfahren gemafl Artikel 63 an, wenn solche Listen Verarbeitungstitigkeiten umfassen, die mit dem Angebot
von Waren oder Dienstleistungen fiir betroffene Personen oder der Beobachtung des Verhaltens dieser Personen in
mehreren Mitgliedstaaten im Zusammenhang stehen oder die den freien Verkehr personenbezogener Daten innerhalb der
Union erheblich beeintrichtigen konnten.
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(7)  Die Folgenabschitzung enthilt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorginge und der Zwecke der Verarbeitung,
gegebenenfalls einschlieflich der von dem Verantwortlichen verfolgten berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und VerhiltnismaRigkeit der Verarbeitungsvorginge in Bezug auf den Zweck;
c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen gemifl Absatz 1 und

d) die zur Bewiltigung der Risiken geplanten Abhilfemafinahmen, einschlieSlich Garantien, Sicherheitsvorkehrungen
und Verfahren, durch die der Schutz personenbezogener Daten sichergestellt und der Nachweis dafiir erbracht wird,
dass diese Verordnung eingehalten wird, wobei den Rechten und berechtigten Interessen der betroffenen Personen
und sonstiger Betroffener Rechnung getragen wird.

(8)  Die Einhaltung genehmigter Verhaltensregeln gemif Artikel 40 durch die zustindigen Verantwortlichen oder die
zustindigen Auftragsverarbeiter ist bei der Beurteilung der Auswirkungen der von diesen durchgefiihrten Verarbeitungs-
vorginge, insbesondere fiir die Zwecke einer Datenschutz-Folgenabschitzung, gebiithrend zu beriicksichtigen.

(9)  Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Personen oder ihrer Vertreter zu der
beabsichtigten Verarbeitung unbeschadet des Schutzes gewerblicher oder offentlicher Interessen oder der Sicherheit der
Verarbeitungsvorginge ein.

(10)  Falls die Verarbeitung gemafl Artikel 6 Absatz 1 Buchstabe ¢ oder e auf einer Rechtsgrundlage im Unionsrecht
oder im Recht des Mitgliedstaats, dem der Verantwortliche unterliegt, beruht und falls diese Rechtsvorschriften den
konkreten Verarbeitungsvorgang oder die konkreten Verarbeitungsvorginge regeln und bereits im Rahmen der
allgemeinen Folgenabschitzung im Zusammenhang mit dem Erlass dieser Rechtsgrundlage eine Datenschutz-Folgenab-
schitzung erfolgte, gelten die Absdtze 1 bis 7 nur, wenn es nach dem Ermessen der Mitgliedstaaten erforderlich ist, vor
den betreffenden Verarbeitungstitigkeiten eine solche Folgenabschitzung durchzufithren.

(11)  Erforderlichenfalls fithrt der Verantwortliche eine Uberpriifung durch, um zu bewerten, ob die Verarbeitung
gemifd der Datenschutz-Folgenabschitzung durchgefithrt wird; dies gilt zumindest, wenn hinsichtlich des mit den
Verarbeitungsvorgingen verbundenen Risikos Anderungen eingetreten sind.

Artikel 36
Vorherige Konsultation

(1)  Der Verantwortliche konsultiert vor der Verarbeitung die Aufsichtsbehorde, wenn aus einer Datenschutz-Folgenab-
schatzung gemdfl Artikel 35 hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hitte, sofern der
Verantwortliche keine Mafnahmen zur Eindimmung des Risikos trifft.

(2)  Falls die Aufsichtsbehorde der Auffassung ist, dass die geplante Verarbeitung gemafs Absatz 1 nicht im Einklang
mit dieser Verordnung stiinde, insbesondere weil der Verantwortliche das Risiko nicht ausreichend ermittelt oder nicht
ausreichend eingedimmt hat, unterbreitet sie dem Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter
innerhalb eines Zeitraums von bis zu acht Wochen nach Erhalt des Ersuchens um Konsultation entsprechende
schriftliche Empfehlungen und kann ihre in Artikel 58 genannten Befugnisse ausiiben. Diese Frist kann unter
Beriicksichtigung der Komplexitit der geplanten Verarbeitung um sechs Wochen verlingert werden. Die
Aufsichtsbehorde unterrichtet den Verantwortlichen oder gegebenenfalls den Auftragsverarbeiter iiber eine solche
Fristverlingerung innerhalb eines Monats nach Eingang des Antrags auf Konsultation zusammen mit den Griinden fiir
die Verzogerung. Diese Fristen konnen ausgesetzt werden, bis die Aufsichtsbehorde die fiir die Zwecke der Konsultation
angeforderten Informationen erhalten hat.

(3)  Der Verantwortliche stellt der Aufsichtsbehorde bei einer Konsultation gemifl Absatz 1 folgende Informationen
zur Verfugung:

a) gegebenenfalls Angaben zu den jeweiligen Zustindigkeiten des Verantwortlichen, der gemeinsam Verantwortlichen
und der an der Verarbeitung beteiligten Auftragsverarbeiter, insbesondere bei einer Verarbeitung innerhalb einer
Gruppe von Unternehmen;

b) die Zwecke und die Mittel der beabsichtigten Verarbeitung;

¢) die zum Schutz der Rechte und Freiheiten der betroffenen Personen gemifl dieser Verordnung vorgesehenen
Mafinahmen und Garantien;

d) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;
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e) die Datenschutz-Folgenabschitzung gemif$ Artikel 35 und
f) alle sonstigen von der Aufsichtsbehorde angeforderten Informationen.

(4) Die Mitgliedstaaten konsultieren die Aufsichtsbehorde bei der Ausarbeitung eines Vorschlags fir von einem
nationalen Parlament zu erlassende Gesetzgebungsmaffnahmen oder von auf solchen Gesetzgebungsmafinahmen
basierenden Regelungsmafinahmen, die die Verarbeitung betreffen.

(5)  Ungeachtet des Absatzes 1 konnen Verantwortliche durch das Recht der Mitgliedstaaten verpflichtet werden, bei
der Verarbeitung zur Erfullung einer im offentlichen Interesse liegenden Aufgabe, einschlieflich der Verarbeitung zu
Zwecken der sozialen Sicherheit und der offentlichen Gesundheit, die Aufsichtsbehorde zu konsultieren und deren
vorherige Genehmigung einzuholen.

Abschnitt 4

Datenschutzbeauftragter
Artikel 37
Benennung eines Datenschutzbeauftragten

(1)  Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen Datenschutzbeauftragten, wenn

a) die Verarbeitung von einer Behorde oder offentlichen Stelle durchgefiihrt wird, mit Ausnahme von Gerichten, die im
Rahmen ihrer justiziellen Tatigkeit handeln,

b) die Kerntitigkeit des Verantwortlichen oder des Auftragsverarbeiters in der Durchfithrung von Verarbeitungs-
vorgangen besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine umfangreiche regelmafige
und systematische Uberwachung von betroffenen Personen erforderlich machen, oder

¢) die Kerntitigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen Verarbeitung besonderer
Kategorien von Daten gemifs Artikel 9 oder von personenbezogenen Daten iiber strafrechtliche Verurteilungen und
Straftaten gemaf8 Artikel 10 besteht.

(2)  Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauftragten ernennen, sofern von jeder
Niederlassung aus der Datenschutzbeauftragte leicht erreicht werden kann.

(3)  Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behorde oder offentliche Stelle
handelt, kann fiir mehrere solcher Behorden oder Stellen unter Beriicksichtigung ihrer Organisationsstruktur und ihrer
Grofe ein gemeinsamer Datenschutzbeauftragter benannt werden.

(4)  In anderen als den in Absatz 1 genannten Fillen konnen der Verantwortliche oder der Auftragsverarbeiter oder
Verbande und andere Vereinigungen, die Kategorien von Verantwortlichen oder Auftragsverarbeitern vertreten, einen
Datenschutzbeauftragten benennen; falls dies nach dem Recht der Union oder der Mitgliedstaaten vorgeschrieben ist,
miissen sie einen solchen benennen. Der Datenschutzbeauftragte kann fiir derartige Verbande und andere Vereinigungen,
die Verantwortliche oder Auftragsverarbeiter vertreten, handeln.

(5)  Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und insbesondere des
Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt, sowie auf der
Grundlage seiner Fahigkeit zur Erfillung der in Artikel 39 genannten Aufgaben.

(6)  Der Datenschutzbeauftragte kann Beschiftigter des Verantwortlichen oder des Auftragsverarbeiters sein oder seine
Aufgaben auf der Grundlage eines Dienstleistungsvertrags erfiillen.

(7)  Der Verantwortliche oder der Auftragsverarbeiter veroffentlicht die Kontaktdaten des Datenschutzbeauftragten und
teilt diese Daten der Aufsichtsbehorde mit.
Artikel 38
Stellung des Datenschutzbeauftragten
(1)  Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Datenschutzbeauftragte ordnungsgemafd

und frithzeitig in alle mit dem Schutz personenbezogener Daten zusammenhingenden Fragen eingebunden wird.
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(2)  Der Verantwortliche und der Auftragsverarbeiter unterstiitzen den Datenschutzbeauftragten bei der Erfiillung
seiner Aufgaben gemif Artikel 39, indem sie die fur die Erfullung dieser Aufgaben erforderlichen Ressourcen und den
Zugang zu personenbezogenen Daten und Verarbeitungsvorgingen sowie die zur Erhaltung seines Fachwissens
erforderlichen Ressourcen zur Verfigung stellen.

(3)  Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Datenschutzbeauftragte bei der Erfiillung
seiner Aufgaben keine Anweisungen beziiglich der Ausiibung dieser Aufgaben erhilt. Der Datenschutzbeauftragte darf
von dem Verantwortlichen oder dem Auftragsverarbeiter wegen der Erfilllung seiner Aufgaben nicht abberufen oder
benachteiligt werden. Der Datenschutzbeauftragte berichtet unmittelbar der hochsten Managementebene des
Verantwortlichen oder des Auftragsverarbeiters.

(4)  Betroffene Personen konnen den Datenschutzbeauftragten zu allen mit der Verarbeitung ihrer personenbezogenen
Daten und mit der Wahrnehmung ihrer Rechte gemafs dieser Verordnung im Zusammenhang stehenden Fragen zu Rate
ziehen.

(5)  Der Datenschutzbeauftragte ist nach dem Recht der Union oder der Mitgliedstaaten bei der Erfullung seiner
Aufgaben an die Wahrung der Geheimhaltung oder der Vertraulichkeit gebunden.

(6)  Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahrnehmen. Der Verantwortliche oder der
Auftragsverarbeiter stellt sicher, dass derartige Aufgaben und Pflichten nicht zu einem Interessenkonflikt fihren.

Artikel 39
Aufgaben des Datenschutzbeauftragten

(1)  Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben:

a) Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters und der Beschiftigten, die
Verarbeitungen durchfithren, hinsichtlich ihrer Pflichten nach dieser Verordnung sowie nach sonstigen Datenschutz-
vorschriften der Union bzw. der Mitgliedstaaten;

b) Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutzvorschriften der Union bzw. der Mitgliedstaaten
sowie der Strategien des Verantwortlichen oder des Auftragsverarbeiters fiir den Schutz personenbezogener Daten
einschlieflich der Zuweisung von Zustindigkeiten, der Sensibilisierung und Schulung der an den Verarbeitungs-
vorgingen beteiligten Mitarbeiter und der diesbeziiglichen Uberpriifungen;

) Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-Folgenabschitzung und Uberwachung ihrer
Durchfithrung gemaf$ Artikel 35;

d) Zusammenarbeit mit der Aufsichtsbehorde;

e) Tatigkeit als Anlaufstelle fir die Aufsichtsbehorde in mit der Verarbeitung zusammenhingenden Fragen,
einschlieflich der vorherigen Konsultation gemafs Artikel 36, und gegebenenfalls Beratung zu allen sonstigen Fragen.

(2)  Der Datenschutzbeauftragte trigt bei der Erfiillung seiner Aufgaben dem mit den Verarbeitungsvorgingen
verbundenen Risiko gebithrend Rechnung, wobei er die Art, den Umfang, die Umstinde und die Zwecke der
Verarbeitung beriicksichtigt.

Abschnitt 5

Verhaltensregeln und Zertifizierung
Artikel 40
Verhaltensregeln

(1)  Die Mitgliedstaaten, die Aufsichtsbehorden, der Ausschuss und die Kommission férdern die Ausarbeitung von
Verhaltensregeln, die nach Maflgabe der Besonderheiten der einzelnen Verarbeitungsbereiche und der besonderen
Bediirfnisse von Kleinstunternehmen sowie kleinen und mittleren Unternehmen zur ordnungsgemiflen Anwendung
dieser Verordnung beitragen sollen.

(2)  Verbinde und andere Vereinigungen, die Kategorien von Verantwortlichen oder Auftragsverarbeitern vertreten,
konnen Verhaltensregeln ausarbeiten oder dndern oder erweitern, mit denen die Anwendung dieser Verordnung
beispielsweise zu dem Folgenden prizisiert wird:
a) faire und transparente Verarbeitung;
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b) die berechtigten Interessen des Verantwortlichen in bestimmten Zusammenhingen;
¢) Erhebung personenbezogener Daten;

d) Pseudonymisierung personenbezogener Daten;

e) Unterrichtung der Offentlichkeit und der betroffenen Personen;

f) Ausiibung der Rechte betroffener Personen;

g) Unterrichtung und Schutz von Kindern und Art und Weise, in der die Einwilligung des Tragers der elterlichen
Verantwortung fur das Kind einzuholen ist;

h) die Mafnahmen und Verfahren gemifl den Artikeln 24 und 25 und die Mafnahmen fiir die Sicherheit der
Verarbeitung gemif$ Artikel 32;

i) die Meldung von Verletzungen des Schutzes personenbezogener Daten an Aufsichtsbehorden und die
Benachrichtigung der betroffenen Person von solchen Verletzungen des Schutzes personenbezogener Daten;

j) die Ubermittlung personenbezogener Daten an Drittlinder oder an internationale Organisationen oder

k) aufergerichtliche Verfahren und sonstige Streitbeilegungsverfahren zur Beilegung von Streitigkeiten zwischen
Verantwortlichen und betroffenen Personen im Zusammenhang mit der Verarbeitung, unbeschadet der Rechte
betroffener Personen gemafd den Artikeln 77 und 79.

(3)  Zusitzlich zur Einhaltung durch die unter diese Verordnung fallenden Verantwortlichen oder Auftragsverarbeiter
konnen Verhaltensregeln, die gemiff Absatz 5 des vorliegenden Artikels genehmigt wurden und gemiff Absatz 9 des
vorliegenden Artikels allgemeine Giiltigkeit besitzen, konnen auch von Verantwortlichen oder Auftragsverarbeitern, die
gemif Artikel 3 nicht unter diese Verordnung fallen, eingehalten werden, um geeignete Garantien im Rahmen der
Ubermittlung personenbezogener Daten an Drittlinder oder internationale Organisationen nach Mafigabe des
Artikels 46 Absatz 2 Buchstabe e zu bieten. Diese Verantwortlichen oder Auftragsverarbeiter gehen mittels vertraglicher
oder sonstiger rechtlich bindender Instrumente die verbindliche und durchsetzbare Verpflichtung ein, die geeigneten
Garantien anzuwenden, auch im Hinblick auf die Rechte der betroffenen Personen.

(4)  Die Verhaltensregeln gemidfl Absatz 2 des vorliegenden Artikels miissen Verfahren vorsehen, die es der in
Artikel 41 Absatz 1 genannten Stelle ermdglichen, die obligatorische Uberwachung der Einhaltung ihrer Bestimmungen
durch die Verantwortlichen oder die Auftragsverarbeiter, die sich zur Anwendung der Verhaltensregeln verpflichten,
vorzunehmen, unbeschadet der Aufgaben und Befugnisse der Aufsichtsbehorde, die nach Artikel 55 oder 56 zustindig
ist.

(5)  Verbdnde und andere Vereinigungen gemafs Absatz 2 des vorliegenden Artikels, die beabsichtigen, Verhaltensregeln
auszuarbeiten oder bestehende Verhaltensregeln zu dndern oder zu erweitern, legen den Entwurf der Verhaltensregeln
bzw. den Entwurf zu deren Anderung oder Erweiterung der Aufsichtsbehdrde vor, die nach Artikel 55 zustindig ist. Die
Aufsichtsbehorde gibt eine Stellungnahme dariiber ab, ob der Entwurf der Verhaltensregeln bzw. der Entwurf zu deren
Anderung oder Erweiterung mit dieser Verordnung vereinbar ist und genehmigt diesen Entwurf der Verhaltensregeln
bzw. den Entwurf zu deren Anderung oder Erweiterung, wenn sie der Auffassung ist, dass er ausreichende geeignete
Garantien bietet.

(6) Wird durch die Stellungnahme nach Absatz 5 der Entwurf der Verhaltensregeln bzw. der Entwurf zu deren
Anderung oder Erweiterung genehmigt und bezichen sich die betreffenden Verhaltensregeln nicht auf Verarbeitungsti-
tigkeiten in mehreren Mitgliedstaaten, so nimmt die Aufsichtsbehorde die Verhaltensregeln in ein Verzeichnis auf und
veroffentlicht sie.

(7)  Bezieht sich der Entwurf der Verhaltensregeln auf Verarbeitungstatigkeiten in mehreren Mitgliedstaaten, so legt die
nach Artikel 55 zustindige Aufsichtsbehérde — bevor sie den Entwurf der Verhaltensregeln bzw. den Entwurf zu deren
Anderung oder Erweiterung genehmigt — ihn nach dem Verfahren gemif Artikel 63 dem Ausschuss vor, der zu der
Frage Stellung nimmt, ob der Entwurf der Verhaltensregeln bzw. der Entwurf zu deren Anderung oder Erweiterung mit
dieser Verordnung vereinbar ist oder — im Fall nach Absatz 3 dieses Artikels — geeignete Garantien vorsicht.

(8)  Wird durch die Stellungnahme nach Absatz 7 bestatigt, dass der Entwurf der Verhaltensregeln bzw. der Entwurf
zu deren Anderung oder Erweiterung mit dieser Verordnung vereinbar ist oder — im Fall nach Absatz 3 — geeignete
Garantien vorsieht, so iibermittelt der Ausschuss seine Stellungnahme der Kommission.

(9) Die Kommission kann im Wege von Durchfithrungsrechtsakten beschlielen, dass die ihr gemdf Absatz 8
iibermittelten genehmigten Verhaltensregeln bzw. deren genehmigte Anderung oder Erweiterung allgemeine Giiltigkeit in
der Union besitzen. Diese Durchfithrungsrechtsakte werden gemafl dem Priifverfahren nach Artikel 93 Absatz 2 erlassen.
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(10)  Die Kommission tragt dafiir Sorge, dass die genehmigten Verhaltensregeln, denen gemifl Absatz 9 allgemeine
Giiltigkeit zuerkannt wurde, in geeigneter Weise veroffentlicht werden.

(11)  Der Ausschuss nimmt alle genehmigten Verhaltensregeln bzw. deren genehmigte Anderungen oder
Erweiterungen in ein Register auf und veroffentlicht sie in geeigneter Weise.

Artikel 41
Uberwachung der genehmigten Verhaltensregeln

(1) Unbeschadet der Aufgaben und Befugnisse der zustindigen Aufsichtsbehorde gemidfl den Artikeln 57 und 58
kann die Uberwachung der Einhaltung von Verhaltensregeln gemdf Artikel 40 von einer Stelle durchgefiihrt werden, die
tiber das geeignete Fachwissen hinsichtlich des Gegenstands der Verhaltensregeln verfiigt und die von der zustindigen
Aufsichtsbehorde zu diesem Zweck akkreditiert wurde.

(2)  Eine Stelle gemi Absatz 1 kann zum Zwecke der Uberwachung der Einhaltung von Verhaltensregeln akkreditiert
werden, wenn sie

a) ihre Unabhingigkeit und ihr Fachwissen hinsichtlich des Gegenstands der Verhaltensregeln zur Zufriedenheit der
zustindigen Aufsichtsbehorde nachgewiesen hat;

b) Verfahren festgelegt hat, die es ihr ermoglichen, zu bewerten, ob Verantwortliche und Auftragsverarbeiter die
Verhaltensregeln anwenden konnen, die Einhaltung der Verhaltensregeln durch die Verantwortlichen und Auftragsver-
arbeiter zu iiberwachen und die Anwendung der Verhaltensregeln regelmifig zu iiberpriifen;

¢) Verfahren und Strukturen festgelegt hat, mit denen sie Beschwerden iiber Verletzungen der Verhaltensregeln oder
tiber die Art und Weise, in der die Verhaltensregeln von dem Verantwortlichen oder dem Auftragsverarbeiter
angewendet werden oder wurden, nachgeht und diese Verfahren und Strukturen fiir betroffene Personen und die
Offentlichkeit transparent macht, und

d) zur Zufriedenheit der zustindigen Aufsichtsbehorde nachgewiesen hat, dass ihre Aufgaben und Pflichten nicht zu
einem Interessenkonflikt fithren.

(3)  Die zustindige Aufsichtsbehorde tibermittelt den Entwurf der Kriterien fir die Akkreditierung einer Stelle nach
Absatz 1 gemifs dem Kohdrenzverfahren nach Artikel 63 an den Ausschuss.

(4)  Unbeschadet der Aufgaben und Befugnisse der zustindigen Aufsichtsbehorde und der Bestimmungen des
Kapitels VIII ergreift eine Stelle gemdf Absatz 1 vorbehaltlich geeigneter Garantien im Falle einer Verletzung der
Verhaltensregeln durch einen Verantwortlichen oder einen Auftragsverarbeiter geeignete Maffnahmen, einschlielich eines
vorldufigen oder endgiiltigen Ausschlusses des Verantwortlichen oder Auftragsverarbeiters von den Verhaltensregeln. Sie
unterrichtet die zustdndige Aufsichtsbehorde iiber solche Mafnahmen und deren Begriindung.

(5) Die zustindige Aufsichtsbehorde widerruft die Akkreditierung einer Stelle gemdf Absatz 1, wenn die
Voraussetzungen fiir ihre Akkreditierung nicht oder nicht mehr erfiillt sind oder wenn die Stelle Mainahmen ergreift,
die nicht mit dieser Verordnung vereinbar sind.

(6)  Dieser Artikel gilt nicht fiir die Verarbeitung durch Behérden oder offentliche Stellen.

Artikel 42
Zertifizierung

(1) Die Mitgliedstaaten, die Aufsichtsbehorden, der Ausschuss und die Kommission fordern insbesondere auf
Unionsebene die Einfiihrung von datenschutzspezifischen Zertifizierungsverfahren sowie von Datenschutzsiegeln und
-priifzeichen, die dazu dienen, nachzuweisen, dass diese Verordnung bei Verarbeitungsvorgidngen von Verantwortlichen
oder Auftragsverarbeitern eingehalten wird. Den besonderen Bediirfnissen von Kleinstunternehmen sowie kleinen und
mittleren Unternehmen wird Rechnung getragen.
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(2)  Zusitzlich zur Einhaltung durch die unter diese Verordnung fallenden Verantwortlichen oder Auftragsverarbeiter
konnen auch datenschutzspezifische Zertifizierungsverfahren, Siegel oder Priifzeichen, die gemifl Absatz 5 des
vorliegenden Artikels genehmigt worden sind, vorgesechen werden, um nachzuweisen, dass die Verantwortlichen oder
Auftragsverarbeiter, die gemif Artikel 3 nicht unter diese Verordnung fallen, im Rahmen der Ubermittlung personen-
bezogener Daten an Drittlinder oder internationale Organisationen nach Mafigabe von Artikel 46 Absatz 2 Buchstabe f
geeignete Garantien bieten. Diese Verantwortlichen oder Auftragsverarbeiter gehen mittels vertraglicher oder sonstiger
rechtlich bindender Instrumente die verbindliche und durchsetzbare Verpflichtung ein, diese geeigneten Garantien
anzuwenden, auch im Hinblick auf die Rechte der betroffenen Personen.

(3)  Die Zertifizierung muss freiwillig und tiber ein transparentes Verfahren zugénglich sein.

(4)  Eine Zertifizierung gemif diesem Artikel mindert nicht die Verantwortung des Verantwortlichen oder des
Auftragsverarbeiters fiir die Einhaltung dieser Verordnung und beriihrt nicht die Aufgaben und Befugnisse der Aufsichts-
behorden, die gemafl Artikel 55 oder 56 zustindig sind.

(5)  Eine Zertifizierung nach diesem Artikel wird durch die Zertifizierungsstellen nach Artikel 43 oder durch die
zustindige Aufsichtsbehorde anhand der von dieser zustindigen Aufsichtsbehorde gemifl Artikel 58 Absatz 3 oder —
gemdfl Artikel 63 — durch den Ausschuss genehmigten Kriterien erteilt. Werden die Kriterien vom Ausschuss
genehmigt, kann dies zu einer gemeinsamen Zertifizierung, dem Europdischen Datenschutzsiegel, fithren.

(6)  Der Verantwortliche oder der Auftragsverarbeiter, der die von ihm durchgefithrte Verarbeitung dem Zertifizie-
rungsverfahren unterwirft, stellt der Zertifizierungsstelle nach Artikel 43 oder gegebenenfalls der zustindigen
Aufsichtsbehorde alle fiir die Durchfithrung des Zertifizierungsverfahrens erforderlichen Informationen zur Verfiigung
und gewdhrt ihr den in diesem Zusammenhang erforderlichen Zugang zu seinen Verarbeitungstatigkeiten.

(7)  Die Zertifizierung wird einem Verantwortlichen oder einem Auftragsverarbeiter fiir eine Hochstdauer von drei
Jahren erteilt und kann unter denselben Bedingungen verlingert werden, sofern die einschligigen Voraussetzungen
weiterhin erfiillt werden. Die Zertifizierung wird gegebenenfalls durch die Zertifizierungsstellen nach Artikel 43 oder
durch die zustindige Aufsichtsbehorde widerrufen, wenn die Voraussetzungen fir die Zertifizierung nicht oder nicht
mehr erfiillt werden.

(8)  Der Ausschuss nimmt alle Zertifizierungsverfahren und Datenschutzsiegel und -priifzeichen in ein Register auf
und veroffentlicht sie in geeigneter Weise.

Artikel 43
Zertifizierungsstellen

(1) Unbeschadet der Aufgaben und Befugnisse der zustindigen Aufsichtsbehorde gemdfl den Artikeln 57 und 58
erteilen oder verlingern Zertifizierungsstellen, die iiber das geeignete Fachwissen hinsichtlich des Datenschutzes
verfigen, nach Unterrichtung der Aufsichtsbehérde — damit diese erforderlichenfalls von ihren Befugnissen gemifS
Artikel 58 Absatz 2 Buchstabe h Gebrauch machen kann — die Zertifizierung. Die Mitgliedstaaten stellen sicher, dass
diese Zertifizierungsstellen von einer oder beiden der folgenden Stellen akkreditiert werden:

a) der gemidf Artikel 55 oder 56 zustindigen Aufsichtsbehorde;

b) der nationalen Akkreditierungsstelle, die gemdfd der Verordnung (EG) Nr. 765/2008 des Europdischen Parlaments und
des Rates (') im Einklang mit EN-ISO/IEC 17065/2012 und mit den zusitzlichen von der gemaf Artikel 55 oder 56
zustindigen Aufsichtsbehorde festgelegten Anforderungen benannt wurde.

(2)  Zertifizierungsstellen nach Absatz 1 diirfen nur dann gemdf dem genannten Absatz akkreditiert werden, wenn sie

a) ihre Unabhingigkeit und ihr Fachwissen hinsichtlich des Gegenstands der Zertifizierung zur Zufriedenheit der
zustandigen Aufsichtsbehorde nachgewiesen haben;

(") Verordnung (EG) Nr. 765/2008 des Europdischen Parlaments und des Rates vom 9. Juli 2008 iiber die Vorschriften fiir die
Akkreditierung und Marktiiberwachung im Zusammenhang mit der Vermarktung von Produkten und zur Aufhebung der Verordnung
(EWG) Nr. 339/93 des Rates (ABl. L 218 vom 13.8.2008, S. 30).
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b) sich verpflichtet haben, die Kriterien nach Artikel 42 Absatz 5, die von der gemif§ Artikel 55 oder 56 zustindigen
Aufsichtsbehorde oder — gemiafl Artikel 63 — von dem Ausschuss genehmigt wurden, einzuhalten;

¢) Verfahren fiir die Erteilung, die regelmiRige Uberpriifung und den Widerruf der Datenschutzzertifizierung sowie der
Datenschutzsiegel und -priifzeichen festgelegt haben;

d) Verfahren und Strukturen festgelegt haben, mit denen sie Beschwerden tiber Verletzungen der Zertifizierung oder die
Art und Weise, in der die Zertifizierung von dem Verantwortlichen oder dem Auftragsverarbeiter umgesetzt wird
oder wurde, nachgehen und diese Verfahren und Strukturen fiir betroffene Personen und die Offentlichkeit
transparent machen, und

e) zur Zufriedenheit der zustindigen Aufsichtsbehorde nachgewiesen haben, dass ihre Aufgaben und Pflichten nicht zu
einem Interessenkonflikt fithren.

(3)  Die Akkreditierung von Zertifizierungsstellen nach den Absitzen 1 und 2 erfolgt anhand der Kriterien, die von
der gemidfl Artikel 55 oder 56 zustindigen Aufsichtsbehorde oder — gemidfl Artikel 63 — von dem Ausschuss
genehmigt wurden. Im Fall einer Akkreditierung nach Absatz 1 Buchstabe b des vorliegenden Artikels ergidnzen diese
Anforderungen diejenigen, die in der Verordnung (EG) Nr. 765/2008 und in den technischen Vorschriften, in denen die
Methoden und Verfahren der Zertifizierungsstellen beschrieben werden, vorgesehen sind.

(4)  Die Zertifizierungsstellen nach Absatz 1 sind unbeschadet der Verantwortung, die der Verantwortliche oder der
Auftragsverarbeiter fiir die Einhaltung dieser Verordnung hat, fiir die angemessene Bewertung, die der Zertifizierung
oder dem Widerruf einer Zertifizierung zugrunde liegt, verantwortlich. Die Akkreditierung wird fiir eine Hochstdauer
von funf Jahren erteilt und kann unter denselben Bedingungen verlingert werden, sofern die Zertifizierungsstelle die
Anforderungen dieses Artikels erfiillt.

(5) Die Zertifizierungsstellen nach Absatz 1 teilen den zustindigen Aufsichtsbehorden die Griinde fiir die Erteilung
oder den Widerruf der beantragten Zertifizierung mit.

(6)  Die Anforderungen nach Absatz 3 des vorliegenden Artikels und die Kriterien nach Artikel 42 Absatz 5 werden
von der Aufsichtsbehorde in leicht zuginglicher Form verdffentlicht. Die Aufsichtsbehorden tibermitteln diese
Anforderungen und Kriterien auch dem Ausschuss. Der Ausschuss nimmt alle Zertifizierungsverfahren und
Datenschutzsiegel in ein Register auf und veroffentlicht sie in geeigneter Weise.

(7)  Unbeschadet des Kapitels VIII widerruft die zustindige Aufsichtsbehorde oder die nationale Akkreditierungsstelle
die Akkreditierung einer Zertifizierungsstelle nach Absatz 1, wenn die Voraussetzungen fiir die Akkreditierung nicht
oder nicht mehr erfullt sind oder wenn eine Zertifizierungsstelle Maflnahmen ergreift, die nicht mit dieser Verordnung
vereinbar sind.

(8)  Der Kommission wird die Befugnis iibertragen, gemafl Artikel 92 delegierte Rechtsakte zu erlassen, um die
Anforderungen festzulegen, die fir die in Artikel 42 Absatz 1 genannten datenschutzspezifischen Zertifizierungs-
verfahren zu berticksichtigen sind.

(9) Die Kommission kann Durchfithrungsrechtsakte erlassen, mit denen technische Standards fiir Zertifizierungs-
verfahren und Datenschutzsiegel und -priifzeichen sowie Mechanismen zur Forderung und Anerkennung dieser
Zertifizierungsverfahren und Datenschutzsiegel und -priifzeichen festgelegt werden. Diese Durchfithrungsrechtsakte
werden gemaf8 dem in Artikel 93 Absatz 2 genannten Priifverfahren erlassen.

KAPITEL V

Ubermittlungen personenbezogener Daten an Drittlinder oder an internationale Organisationen
Artikel 44
Allgemeine Grundsitze der Dateniibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach ihrer Ubermittlung an ein
Drittland oder eine internationale Organisation verarbeitet werden sollen, ist nur zuldssig, wenn der Verantwortliche und
der Auftragsverarbeiter die in diesem Kapitel niedergelegten Bedingungen einhalten und auch die sonstigen
Bestimmungen dieser Verordnung eingehalten werden; dies gilt auch fur die etwaige Weiteriibermittlung personen-
bezogener Daten durch das betreffende Drittland oder die betreffende internationale Organisation an ein anderes
Drittland oder eine andere internationale Organisation. Alle Bestimmungen dieses Kapitels sind anzuwenden, um
sicherzustellen, dass das durch diese Verordnung gewihrleistete Schutzniveau fir natiirliche Personen nicht untergraben
wird.

141



4.5.2016 Amtsblatt der Europdischen Union L 119/61

Artikel 45
Dateniibermittlung auf der Grundlage eines Angemessenheitsbeschlusses

(1)  Eine Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation darf
vorgenommen werden, wenn die Kommission beschlossen hat, dass das betreffende Drittland, ein Gebiet oder ein oder
mehrere spezifische Sektoren in diesem Drittland oder die betreffende internationale Organisation ein angemessenes
Schutzniveau bietet. Eine solche Dateniibermittlung bedarf keiner besonderen Genehmigung.

(2)  Bei der Priifung der Angemessenheit des gebotenen Schutzniveaus beriicksichtigt die Kommission insbesondere
das Folgende:

a) die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grundfreiheiten, die in dem betreffenden Land bzw. bei
der betreffenden internationalen Organisation geltenden einschldgigen Rechtsvorschriften sowohl allgemeiner als auch
sektoraler Art — auch in Bezug auf offentliche Sicherheit, Verteidigung, nationale Sicherheit und Strafrecht sowie
Zugang der Behorden zu personenbezogenen Daten — sowie die Anwendung dieser Rechtsvorschriften, Datenschutz-
vorschriften, Berufsregeln und Sicherheitsvorschriften einschlieflich der Vorschriften fiir die Weiteriibermittlung
personenbezogener Daten an ein anderes Drittland bzw. eine andere internationale Organisation, die Rechtsprechung
sowie wirksame und durchsetzbare Rechte der betroffenen Person und wirksame verwaltungsrechtliche und
gerichtliche Rechtsbehelfe fiir betroffene Personen, deren personenbezogene Daten iibermittelt werden,

b) die Existenz und die wirksame Funktionsweise einer oder mehrerer unabhingiger Aufsichtsbehorden in dem
betreffenden Drittland oder denen eine internationale Organisation untersteht und die fir die Einhaltung und
Durchsetzung der Datenschutzvorschriften, einschlieflich angemessener Durchsetzungsbefugnisse, fur die
Unterstiitzung und Beratung der betroffenen Personen bei der Ausiibung ihrer Rechte und fiir die Zusammenarbeit
mit den Aufsichtsbehorden der Mitgliedstaaten zustindig sind, und

¢) die von dem betreffenden Drittland bzw. der betreffenden internationalen Organisation eingegangenen
internationalen Verpflichtungen oder andere Verpflichtungen, die sich aus rechtsverbindlichen Ubereinkiinften oder
Instrumenten sowie aus der Teilnahme des Drittlands oder der internationalen Organisation an multilateralen oder
regionalen Systemen insbesondere in Bezug auf den Schutz personenbezogener Daten ergeben.

(3)  Nach der Beurteilung der Angemessenheit des Schutzniveaus kann die Kommission im Wege eines Durchfithrungs-
rechtsaktes beschlieen, dass ein Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in einem Drittland
oder eine internationale Organisation ein angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegenden Artikels
bieten. In dem Durchfithrungsrechtsakt ist ein Mechanismus fiir eine regelmifige Uberpriifung, die mindestens alle vier
Jahre erfolgt, vorzusehen, bei der allen maflgeblichen Entwicklungen in dem Drittland oder bei der internationalen
Organisation Rechnung getragen wird. Im Durchfihrungsrechtsakt werden der territoriale und der sektorale
Anwendungsbereich sowie gegebenenfalls die in Absatz 2 Buchstabe b des vorliegenden Artikels genannte
Aufsichtsbehorde bzw. genannten Aufsichtsbehorden angegeben. Der Durchfithrungsrechtsakt wird gemiff dem in
Artikel 93 Absatz 2 genannten Priifverfahren erlassen.

(4)  Die Kommission iiberwacht fortlaufend die Entwicklungen in Drittlindern und bei internationalen Organisationen,
die die Wirkungsweise der nach Absatz 3 des vorliegenden Artikels erlassenen Beschliisse und der nach Artikel 25
Absatz 6 der Richtlinie 95/46/EG erlassenen Feststellungen beeintrachtigen konnten.

(5)  Die Kommission widerruft, dndert oder setzt die in Absatz 3 des vorliegenden Artikels genannten Beschliisse im
Wege von Durchfithrungsrechtsakten aus, soweit dies notig ist und ohne riickwirkende Kraft, soweit entsprechende
Informationen — insbesondere im Anschluss an die in Absatz 3 des vorliegenden Artikels genannte Uberpriifung —
dahingehend vorliegen, dass ein Drittland, ein Gebiet oder ein oder mehrere spezifischer Sektor in einem Drittland oder
eine internationale Organisation kein angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegenden Artikels
mehr gewihrleistet. Diese Durchfithrungsrechtsakte werden gemafl dem Priifverfahren nach Artikel 93 Absatz 2 erlassen.

In hinreichend begriindeten Fallen duflerster Dringlichkeit erldsst die Kommission gemifl dem in Artikel 93 Absatz 3
genannten Verfahren sofort geltende Durchfihrungsrechtsakte.

(6) Die Kommission nimmt Beratungen mit dem betreffenden Drittland bzw. der betreffenden internationalen
Organisation auf, um Abhilfe fiir die Situation zu schaffen, die zu dem gemifl Absatz 5 erlassenen Beschluss gefiihrt hat.

(7)  Ubermittlungen personenbezogener Daten an das betreffende Drittland, das Gebiet oder einen oder mehrere
spezifische Sektoren in diesem Drittland oder an die betreffende internationale Organisation gemifs den Artikeln 46
bis 49 werden durch einen Beschluss nach Absatz 5 des vorliegenden Artikels nicht beriihrt.

(8) Die Kommission veroffentlicht im Amtsblatt der Europdischen Union und auf ihrer Website eine Liste aller
Drittlinder beziechungsweise Gebiete und spezifischen Sektoren in einem Drittland und aller internationalen
Organisationen, fiir die sie durch Beschluss festgestellt hat, dass sie ein angemessenes Schutzniveau gewihrleisten bzw.
nicht mehr gewéhrleisten.
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(9)  Von der Kommission auf der Grundlage von Artikel 25 Absatz 6 der Richtlinie 95/46EG erlassene Feststellungen
bleiben so lange in Kraft, bis sie durch einen nach dem Priifverfahren gemifl den Absitzen 3 oder 5 des vorliegenden
Artikels erlassenen Beschluss der Kommission gedndert, ersetzt oder aufgehoben werden.

Artikel 46
Dateniibermittlung vorbehaltlich geeigneter Garantien

(1)  Falls kein Beschluss nach Artikel 45 Absatz 3 vorliegt, darf ein Verantwortlicher oder ein Auftragsverarbeiter
personenbezogene Daten an ein Drittland oder eine internationale Organisation nur dbermitteln, sofern der
Verantwortliche oder der Auftragsverarbeiter geeignete Garantien vorgesehen hat und sofern den betroffenen Personen
durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfiigung stehen.

(2) Die in Absatz 1 genannten geeigneten Garantien konnen, ohne dass hierzu eine besondere Genehmigung einer
Aufsichtsbehorde erforderlich wire, bestehen in

a) einem rechtlich bindenden und durchsetzbaren Dokument zwischen den Behorden oder o6ffentlichen Stellen,
b) verbindlichen internen Datenschutzvorschriften gemaf§ Artikel 47,

¢) Standarddatenschutzklauseln, die von der Kommission gemifl dem Priifverfahren nach Artikel 93 Absatz 2 erlassen
werden,

d) von einer Aufsichtsbehorde angenommenen Standarddatenschutzklauseln, die von der Kommission gemifl dem
Priifverfahren nach Artikel 93 Absatz 2 genehmigt wurden,

e) genehmigten Verhaltensregeln gemidfl Artikel 40 zusammen mit rechtsverbindlichen und durchsetzbaren
Verpflichtungen des Verantwortlichen oder des Auftragsverarbeiters in dem Drittland zur Anwendung der geeigneten
Garantien, einschlieflich in Bezug auf die Rechte der betroffenen Personen, oder

f) einem genehmigten Zertifizierungsmechanismus gemaf Artikel 42 zusammen mit rechtsverbindlichen und
durchsetzbaren Verpflichtungen des Verantwortlichen oder des Auftragsverarbeiters in dem Drittland zur Anwendung
der geeigneten Garantien, einschlieflich in Bezug auf die Rechte der betroffenen Personen.

(3)  Vorbehaltlich der Genehmigung durch die zustindige Aufsichtsbehorde konnen die geeigneten Garantien gemif
Absatz 1 auch insbesondere bestehen in

a) Vertragsklauseln, die zwischen dem Verantwortlichen oder dem Auftragsverarbeiter und dem Verantwortlichen, dem
Auftragsverarbeiter oder dem Empfinger der personenbezogenen Daten im Drittland oder der internationalen
Organisation vereinbart wurden, oder

b) Bestimmungen, die in Verwaltungsvereinbarungen zwischen Behorden oder offentlichen Stellen aufzunehmen sind
und durchsetzbare und wirksame Rechte fiir die betroffenen Personen einschliefen.

(4)  Die Aufsichtsbehorde wendet das Kohdrenzverfahren nach Artikel 63 an, wenn ein Fall gemidf Absatz 3 des
vorliegenden Artikels vorliegt.

(5)  Von einem Mitgliedstaat oder einer Aufsichtsbehorde auf der Grundlage von Artikel 26 Absatz 2 der Richtlinie
95/46/EG erteilte Genehmigungen bleiben so lange giiltig, bis sie erforderlichenfalls von dieser Aufsichtsbehérde
gedndert, ersetzt oder aufgehoben werden. Von der Kommission auf der Grundlage von Artikel 26 Absatz 4 der
Richtlinie 95/46/EG erlassene Feststellungen bleiben so lange in Kraft, bis sie erforderlichenfalls mit einem nach Absatz 2
des vorliegenden Artikels erlassenen Beschluss der Kommission gedndert, ersetzt oder aufgehoben werden.

Artikel 47
Verbindliche interne Datenschutzvorschriften

(1)  Die zustdndige Aufsichtsbehorde genehmigt gemidfl dem Kohédrenzverfahren nach Artikel 63 verbindliche interne
Datenschutzvorschriften, sofern diese

a) rechtlich bindend sind, fur alle betreffenden Mitglieder der Unternehmensgruppe oder einer Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftstitigkeit ausiiben, gelten und von diesen Mitgliedern durchgesetzt
werden, und dies auch fiir ihre Beschiftigten gilt,
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b) den betroffenen Personen ausdriicklich durchsetzbare Rechte in Bezug auf die Verarbeitung ihrer personenbezogenen
Daten iibertragen und

¢) die in Absatz 2 festgelegten Anforderungen erfiillen.
(2)  Die verbindlichen internen Datenschutzvorschriften nach Absatz 1 enthalten mindestens folgende Angaben:

a) Struktur und Kontaktdaten der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame
Wirtschaftstatigkeit ausiiben, und jedes ihrer Mitglieder;

b) die betreffenden Dateniibermittlungen oder Reihen von Dateniibermittlungen einschlieflich der betreffenden Arten
personenbezogener Daten, Art und Zweck der Datenverarbeitung, Art der betroffenen Personen und das betreffende
Drittland beziehungsweise die betreffenden Drittlinder;

¢) interne und externe Rechtsverbindlichkeit der betreffenden internen Datenschutzvorschriften;

d) die Anwendung der allgemeinen Datenschutzgrundsitze, insbesondere Zweckbindung, Datenminimierung, begrenzte
Speicherfristen, Datenqualitdt, Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen, Rechtsgrundlage fiir die Verarbeitung, Verarbeitung besonderer Kategorien von personenbezogenen
Daten, Maffnahmen zur Sicherstellung der Datensicherheit und Anforderungen fiir die Weiteriibermittlung an nicht
an diese internen Datenschutzvorschriften gebundene Stellen;

e) die Rechte der betroffenen Personen in Bezug auf die Verarbeitung und die diesen offenstehenden Mittel zur
Wahrnehmung dieser Rechte einschlieBlich des Rechts, nicht einer ausschlieflich auf einer automatisierten
Verarbeitung — einschlieflich Profiling — beruhenden Entscheidung nach Artikel 22 unterworfen zu werden sowie
des in Artikel 79 niedergelegten Rechts auf Beschwerde bei der zustindigen Aufsichtsbehérde beziehungsweise auf
Einlegung eines Rechtsbehelfs bei den zustindigen Gerichten der Mitgliedstaaten und im Falle einer Verletzung der
verbindlichen internen Datenschutzvorschriften Wiedergutmachung und gegebenenfalls Schadenersatz zu erhalten;

f) die von dem in einem Mitgliedstaat niedergelassenen Verantwortlichen oder Auftragsverarbeiter iibernommene
Haftung fiir etwaige Verstofle eines nicht in der Union niedergelassenen betreffenden Mitglieds der Unterneh-
mensgruppe gegen die verbindlichen internen Datenschutzvorschriften; der Verantwortliche oder der Auftragsver-
arbeiter ist nur dann teilweise oder vollstindig von dieser Haftung befreit, wenn er nachweist, dass der Umstand,
durch den der Schaden eingetreten ist, dem betreffenden Mitglied nicht zur Last gelegt werden kann;

g) die Art und Weise, wie die betroffenen Personen iiber die Bestimmungen der Artikel 13 und 14 hinaus tiber die
verbindlichen internen Datenschutzvorschriften und insbesondere iiber die unter den Buchstaben d, e und f dieses
Absatzes genannten Aspekte informiert werden;

h) die Aufgaben jedes gemifl Artikel 37 benannten Datenschutzbeauftragten oder jeder anderen Person oder
Einrichtung, die mit der Uberwachung der Einhaltung der verbindlichen internen Datenschutzvorschriften in der
Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiiben, sowie mit
der Uberwachung der Schulungsmanahmen und dem Umgang mit Beschwerden befasst ist;

i) die Beschwerdeverfahren;

j) die innerhalb der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstitigkeit
ausiiben, bestechenden Verfahren zur Uberpriifung der Einhaltung der verbindlichen internen Datenschutzvor-
schriften. Derartige Verfahren beinhalten Datenschutziiberpriifungen und Verfahren zur Gewihrleistung von
Abhilfemafnahmen zum Schutz der Rechte der betroffenen Person. Die Ergebnisse derartiger Uberpriifungen sollten
der in Buchstabe h genannten Person oder Einrichtung sowie dem Verwaltungsrat des herrschenden Unternehmens
einer Unternehmensgruppe oder der Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiiben,
mitgeteilt werden und sollten der zustindigen Aufsichtsbehorde auf Anfrage zur Verfiigung gestellt werden;

k) die Verfahren fiir die Meldung und Erfassung von Anderungen der Vorschriften und ihre Meldung an die
Aufsichtsbehorde;

1) die Verfahren fiir die Zusammenarbeit mit der Aufsichtsbehorde, die die Befolgung der Vorschriften durch simtliche
Mitglieder der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstitigkeit
ausiiben, gewihrleisten, insbesondere durch Offenlegung der Ergebnisse von Uberpriifungen der unter Buchstabe j
genannten Maflnahmen gegeniiber der Aufsichtsbehorde;

m) die Meldeverfahren zur Unterrichtung der zustindigen Aufsichtsbehorde iiber jegliche fiir ein Mitglied der Unterneh-
mensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstdtigkeit ausiiben, in einem Drittland
geltenden rechtlichen Bestimmungen, die sich nachteilig auf die Garantien auswirken konnten, die die verbindlichen
internen Datenschutzvorschriften bieten, und

n) geeignete Datenschutzschulungen fiir Personal mit stindigem oder regelmiRigem Zugang zu personenbezogenen
Daten.
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(3)  Die Kommission kann das Format und die Verfahren fiir den Informationsaustausch iiber verbindliche interne
Datenschutzvorschriften im Sinne des vorliegenden Artikels zwischen Verantwortlichen, Auftragsverarbeitern und
Aufsichtsbehorden festlegen. Diese Durchfithrungsrechtsakte werden gemafs dem Priifverfahren nach Artikel 93 Absatz 2
erlassen.

Artikel 48
Nach dem Unionsrecht nicht zuldssige Ubermittlung oder Offenlegung

Jegliches Urteil eines Gerichts eines Drittlands und jegliche Entscheidung einer Verwaltungsbehorde eines Drittlands, mit
denen von einem Verantwortlichen oder einem Auftragsverarbeiter die Ubermittlung oder Offenlegung personen-
bezogener Daten verlangt wird, diirfen unbeschadet anderer Griinde fiir die Ubermittlung gemif diesem Kapitel
jedenfalls nur dann anerkannt oder vollstreckbar werden, wenn sie auf eine in Kraft befindliche internationale
Ubereinkunft wie etwa ein Rechtshilfeabkommen zwischen dem ersuchenden Drittland und der Union oder einem
Mitgliedstaat gestiitzt sind.

Artikel 49
Ausnahmen fiir bestimmte Fille

(1)  Falls weder ein Angemessenheitsbeschluss nach Artikel 45 Absatz 3 vorliegt noch geeignete Garantien nach
Artikel 46, einschlieRlich verbindlicher interner Datenschutzvorschriften, bestehen, ist eine Ubermittlung oder eine Reihe
von Ubermittlungen personenbezogener Daten an ein Drittland oder an eine internationale Organisation nur unter einer
der folgenden Bedingungen zuldssig:

a) die betroffene Person hat in die vorgeschlagene Dateniibermittlung ausdriicklich eingewilligt, nachdem sie iiber die
fir sie bestehenden mdglichen Risiken derartiger Dateniibermittlungen ohne Vorliegen eines Angemessenheitsbe-
schlusses und ohne geeignete Garantien unterrichtet wurde,

b) die Ubermittlung ist fiir die Erfiillung eines Vertrags zwischen der betroffenen Person und dem Verantwortlichen oder
zur Durchfithrung von vorvertraglichen Malnahmen auf Antrag der betroffenen Person erforderlich,

c) die Ubermittlung ist zum Abschluss oder zur Erfiillung eines im Interesse der betroffenen Person von dem
Verantwortlichen mit einer anderen natiirlichen oder juristischen Person geschlossenen Vertrags erforderlich,

d) die Ubermittlung ist aus wichtigen Griinden des 6ffentlichen Interesses notwendig,
e) die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich,

f) die Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder anderer Personen
erforderlich, sofern die betroffene Person aus physischen oder rechtlichen Griinden auferstande ist, ihre Einwilligung
zu geben,

g) die Ubermittlung erfolgt aus einem Register, das gemifl dem Recht der Union oder der Mitgliedstaaten zur
Information der Offentlichkeit bestimmt ist und entweder der gesamten Offentlichkeit oder allen Personen, die ein
berechtigtes Interesse nachweisen konnen, zur Einsichtnahme offensteht, aber nur soweit die im Recht der Union
oder der Mitgliedstaaten festgelegten Voraussetzungen fir die Einsichtnahme im Einzelfall gegeben sind.

Falls die Ubermittlung nicht auf eine Bestimmung der Artikel 45 oder 46 — einschlielich der verbindlichen internen
Datenschutzvorschriften — gestiitzt werden konnte und keine der Ausnahmen fiir einen bestimmten Fall gemdfl dem
ersten Unterabsatz anwendbar ist, darf eine Ubermittlung an ein Drittland oder eine internationale Organisation nur
dann erfolgen, wenn die Ubermittlung nicht wiederholt erfolgt, nur eine begrenzte Zahl von betroffenen Personen
betrifft, fur die Wahrung der zwingenden berechtigten Interessen des Verantwortlichen erforderlich ist, sofern die
Interessen oder die Rechte und Freiheiten der betroffenen Person nicht tiberwiegen, und der Verantwortliche alle
Umstdnde der Dateniibermittlung beurteilt und auf der Grundlage dieser Beurteilung geeignete Garantien in Bezug auf
den Schutz personenbezogener Daten vorgeschen hat. Der Verantwortliche setzt die Aufsichtsbehorde von der
Ubermittlung in Kenntnis. Der Verantwortliche unterrichtet die betroffene Person iiber die Ubermittlung und seine
zwingenden berechtigten Interessen; dies erfolgt zusitzlich zu den der betroffenen Person nach den Artikeln 13 und 14
mitgeteilten Informationen.

(2)  Dateniibermittlungen gemdfl Absatz 1 Unterabsatz 1 Buchstabe g diirfen nicht die Gesamtheit oder ganze
Kategorien der im Register enthaltenen personenbezogenen Daten umfassen. Wenn das Register der Einsichtnahme
durch Personen mit berechtigtem Interesse dient, darf die Ubermittlung nur auf Anfrage dieser Personen oder nur dann
erfolgen, wenn diese Personen die Adressaten der Ubermittlung sind.
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(3)  Absatz 1 Unterabsatz 1 Buchstaben a, b und ¢ und sowie Absatz 1 Unterabsatz 2 gelten nicht fiir Tatigkeiten, die
Behorden in Ausiibung ihrer hoheitlichen Befugnisse durchfiihren.

(4)  Das offentliche Interesse im Sinne des Absatzes 1 Unterabsatz 1 Buchstabe d muss im Unionsrecht oder im Recht
des Mitgliedstaats, dem der Verantwortliche unterliegt, anerkannt sein.

(5) Liegt kein Angemessenheitsbeschluss vor, so konnen im Unionsrecht oder im Recht der Mitgliedstaaten aus
wichtigen Griinden des &ffentlichen Interesses ausdriicklich Beschrinkungen der Ubermittlung bestimmter Kategorien
von personenbezogenen Daten an Drittlinder oder internationale Organisationen vorgesehen werden. Die
Mitgliedstaaten teilen der Kommission derartige Bestimmungen mit.

(6)  Der Verantwortliche oder der Auftragsverarbeiter erfasst die von ihm vorgenommene Beurteilung sowie die
angemessenen Garantien im Sinne des Absatzes 1 Unterabsatz 2 des vorliegenden Artikels in der Dokumentation gemif3
Artikel 30.

Artikel 50
Internationale Zusammenarbeit zum Schutz personenbezogener Daten

In Bezug auf Drittlinder und internationale Organisationen treffen die Kommission und die Aufsichtsbehorden geeignete
Mafnahmen zur

a) Entwicklung von Mechanismen der internationalen Zusammenarbeit, durch die die wirksame Durchsetzung von
Rechtsvorschriften zum Schutz personenbezogener Daten erleichtert wird,

b) gegenseitigen Leistung internationaler Amtshilfe bei der Durchsetzung von Rechtsvorschriften zum Schutz personen-
bezogener Daten, unter anderem durch Meldungen, Beschwerdeverweisungen, Amtshilfe bei Untersuchungen und
Informationsaustausch, sofern geeignete Garantien fir den Schutz personenbezogener Daten und anderer
Grundrechte und Grundfreiheiten bestehen,

¢) Einbindung maflgeblicher Interessentriger in Diskussionen und Tétigkeiten, die zum Ausbau der internationalen
Zusammenarbeit bei der Durchsetzung von Rechtsvorschriften zum Schutz personenbezogener Daten dienen,

d) Forderung des Austauschs und der Dokumentation von Rechtsvorschriften und Praktiken zum Schutz personen-
bezogener Daten einschlieSlich Zustindigkeitskonflikten mit Drittlindern.
KAPITEL VI

Unabhiingige Aufsichtsbehirden

Abschnitt 1

Unabhingigkeit
Artikel 51
Aufsichtsbehorde

(1)  Jeder Mitgliedstaat sieht vor, dass eine oder mehrere unabhingige Behorden fiir die Uberwachung der Anwendung
dieser Verordnung zustindig sind, damit die Grundrechte und Grundfreiheiten natiirlicher Personen bei der Verarbeitung
geschiitzt werden und der freie Verkehr personenbezogener Daten in der Union erleichtert wird (im Folgenden
»Aufsichtsbehorde®).

(2)  Jede Aufsichtsbehorde leistet einen Beitrag zur einheitlichen Anwendung dieser Verordnung in der gesamten
Union. Zu diesem Zweck arbeiten die Aufsichtsbehorden untereinander sowie mit der Kommission gemaf$ Kapitel VII
zusammen.

(3) Gibt es in einem Mitgliedstaat mehr als eine Aufsichtsbehorde, so bestimmt dieser Mitgliedstaat die
Aufsichtsbehorde, die diese Behorden im Ausschuss vertritt, und fithrt ein Verfahren ein, mit dem sichergestellt wird,
dass die anderen Behorden die Regeln fiir das Kohdrenzverfahren nach Artikel 63 einhalten.

(4)  Jeder Mitgliedstaat teilt der Kommission bis spatestens 25. Mai 2018 die Rechtsvorschriften, die er aufgrund dieses
Kapitels erldsst, sowie unverziiglich alle folgenden Anderungen dieser Vorschriften mit.
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Artikel 52
Unabhiingigkeit

(1)  Jede Aufsichtsbehorde handelt bei der Erfullung ihrer Aufgaben und bei der Ausiibung ihrer Befugnisse gemif§
dieser Verordnung vollig unabhingig.

(2)  Das Mitglied oder die Mitglieder jeder Aufsichtsbehorde unterliegen bei der Erfilllung ihrer Aufgaben und der
Ausiibung ihrer Befugnisse gemify dieser Verordnung weder direkter noch indirekter Beeinflussung von auflen und
ersuchen weder um Weisung noch nehmen sie Weisungen entgegen.

(3) Das Mitglied oder die Mitglieder der Aufsichtsbehorde sehen von allen mit den Aufgaben ihres Amtes nicht zu
vereinbarenden Handlungen ab und iiben wihrend ihrer Amtszeit keine andere mit ihrem Amt nicht zu vereinbarende
entgeltliche oder unentgeltliche Titigkeit aus.

(4)  Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde mit den personellen, technischen und finanziellen
Ressourcen, Raumlichkeiten und Infrastrukturen ausgestattet wird, die sie bendtigt, um ihre Aufgaben und Befugnisse
auch im Rahmen der Amtshilfe, Zusammenarbeit und Mitwirkung im Ausschuss effektiv wahrnehmen zu konnen.

(5)  Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde ihr eigenes Personal auswihlt und hat, das
ausschlieflich der Leitung des Mitglieds oder der Mitglieder der betreffenden Aufsichtsbehorde untersteht.

(6) Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde einer Finanzkontrolle unterliegt, die ihre
Unabhingigkeit nicht beeintrichtigt und dass sie tiber eigene, 6ffentliche, jihrliche Haushaltspline verfiigt, die Teil des
gesamten Staatshaushalts oder nationalen Haushalts sein konnen.

Artikel 53
Allgemeine Bedingungen fiir die Mitglieder der Aufsichtsbehorde

(1)  Die Mitgliedstaaten sehen vor, dass jedes Mitglied ihrer Aufsichtsbehorden im Wege eines transparenten Verfahrens
ernannt wird, und zwar

— vom Parlament,

— von der Regierung,

— vom Staatsoberhaupt oder

— von einer unabhingigen Stelle, die nach dem Recht des Mitgliedstaats mit der Ernennung betraut wird.

(2)  Jedes Mitglied muss iiber die fur die Erfiillung seiner Aufgaben und Ausiibung seiner Befugnisse erforderliche
Qualifikation, Erfahrung und Sachkunde insbesondere im Bereich des Schutzes personenbezogener Daten verfiigen.

(3)  Das Amt eines Mitglieds endet mit Ablauf der Amtszeit, mit seinem Riicktritt oder verpflichtender Versetzung in
den Ruhestand gemafl dem Recht des betroffenen Mitgliedstaats.

(4)  Ein Mitglied wird seines Amtes nur enthoben, wenn es eine schwere Verfehlung begangen hat oder die
Voraussetzungen fiir die Wahrnehmung seiner Aufgaben nicht mehr erfullt.
Artikel 54
Errichtung der Aufsichtsbehorde

(1)  Jeder Mitgliedstaat sieht durch Rechtsvorschriften Folgendes vor:

a) die Errichtung jeder Aufsichtsbehorde;
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b) die erforderlichen Qualifikationen und sonstigen Voraussetzungen fiir die Ernennung zum Mitglied jeder
Aufsichtsbehorde;

¢) die Vorschriften und Verfahren fiir die Ernennung des Mitglieds oder der Mitglieder jeder Aufsichtsbehorde;

d) die Amtszeit des Mitglieds oder der Mitglieder jeder Aufsichtsbehorde von mindestens vier Jahren; dies gilt nicht fir
die erste Amtszeit nach 24. Mai 2016, die fir einen Teil der Mitglieder kiirzer sein kann, wenn eine zeitlich versetzte
Ernennung zur Wahrung der Unabhingigkeit der Aufsichtsbehorde notwendig ist;

e) die Frage, ob und — wenn ja — wie oft das Mitglied oder die Mitglieder jeder Aufsichtsbehorde wiederernannt
werden konnen;

f) die Bedingungen im Hinblick auf die Pflichten des Mitglieds oder der Mitglieder und der Bediensteten jeder
Aufsichtsbehorde, die Verbote von Handlungen, beruflichen Tatigkeiten und Vergiitungen wiahrend und nach der
Amtszeit, die mit diesen Pflichten unvereinbar sind, und die Regeln fiir die Beendigung des Beschiftigungsver-
hiltnisses.

(2)  Das Mitglied oder die Mitglieder und die Bediensteten jeder Aufsichtsbehorde sind gemifl dem Unionsrecht oder
dem Recht der Mitgliedstaaten sowohl wihrend ihrer Amts- beziehungsweise Dienstzeit als auch nach deren Beendigung
verpflichtet, tiber alle vertraulichen Informationen, die thnen bei der Wahrnehmung ihrer Aufgaben oder der Ausiibung
ihrer Befugnisse bekannt geworden sind, Verschwiegenheit zu wahren. Wahrend dieser Amts- bezichungsweise
Dienstzeit gilt diese Verschwiegenheitspflicht insbesondere fiir die von natiirlichen Personen gemeldeten Verstofien gegen
diese Verordnung.

Abschnitt 2

Zustindigkeit, Aufgaben und Befugnisse
Artikel 55
Zustandigkeit

(1)  Jede Aufsichtsbehorde ist fiir die Erfiilllung der Aufgaben und die Ausiibung der Befugnisse, die ihr mit dieser
Verordnung tibertragen wurden, im Hoheitsgebiet ihres eigenen Mitgliedstaats zustindig.

(2)  Erfolgt die Verarbeitung durch Behorden oder private Stellen auf der Grundlage von Artikel 6 Absatz 1
Buchstabe ¢ oder e, so ist die Aufsichtsbehorde des betroffenen Mitgliedstaats zustindig. In diesem Fall findet Artikel 56
keine Anwendung.

(3)  Die Aufsichtsbehorden sind nicht zustindig fiir die Aufsicht @iber die von Gerichten im Rahmen ihrer justiziellen
Tatigkeit vorgenommenen Verarbeitungen.

Artikel 56
Zustindigkeit der federfithrenden Aufsichtsbehorde

(1) Unbeschadet des Artikels 55 ist die Aufsichtsbehorde der Hauptniederlassung oder der einzigen Niederlassung des
Verantwortlichen oder des Auftragsverarbeiters gemidfl dem Verfahren nach Artikel 60 die zustindige federfihrende
Aufsichtsbehorde fir die von diesem Verantwortlichen oder diesem Auftragsverarbeiter durchgefiihrte grenziiber-
schreitende Verarbeitung.

(2)  Abweichend von Absatz 1 ist jede Aufsichtsbehorde dafur zustindig, sich mit einer bei ihr eingereichten
Beschwerde oder einem etwaigen Verstoff gegen diese Verordnung zu befassen, wenn der Gegenstand nur mit einer
Niederlassung in ihrem Mitgliedstaat zusammenhingt oder betroffene Personen nur ihres Mitgliedstaats erheblich
beeintrichtigt.

(3) In den in Absatz 2 des vorliegenden Artikels genannten Fillen unterrichtet die Aufsichtsbehérde unverziiglich die
federfuhrende Aufsichtsbehorde iiber diese Angelegenheit. Innerhalb einer Frist von drei Wochen nach der Unterrichtung
entscheidet die federfilhrende Aufsichtsbehorde, ob sie sich mit dem Fall gemifs dem Verfahren nach Artikel 60 befasst
oder nicht, wobei sie berticksichtigt, ob der Verantwortliche oder der Auftragsverarbeiter in dem Mitgliedstaat, dessen
Aufsichtsbehorde sie unterrichtet hat, eine Niederlassung hat oder nicht.
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(4)  Entscheidet die federfithrende Aufsichtsbehérde, sich mit dem Fall zu befassen, so findet das Verfahren nach
Artikel 60 Anwendung. Die Aufsichtsbehorde, die die federfihrende Aufsichtsbehorde unterrichtet hat, kann dieser
einen Beschlussentwurf vorlegen. Die federfihrende Aufsichtsbehorde trigt diesem Entwurf bei der Ausarbeitung des
Beschlussentwurfs nach Artikel 60 Absatz 3 weitestgehend Rechnung.

(5)  Entscheidet die federfithrende Aufsichtsbehorde, sich mit dem Fall nicht selbst zu befassen, so befasst die
Aufsichtsbehorde, die die federfithrende Aufsichtsbeh6rde unterrichtet hat, sich mit dem Fall gemafl den Artikeln 61
und 62.

(6)  Die federfithrende Aufsichtsbehorde ist der einzige Ansprechpartner der Verantwortlichen oder der Auftragsver-
arbeiter fur Fragen der von diesem Verantwortlichen oder diesem Auftragsverarbeiter durchgefithrten grenziiber-
schreitenden Verarbeitung.

Artikel 57
Aufgaben

(1)  Unbeschadet anderer in dieser Verordnung dargelegter Aufgaben muss jede Aufsichtsbehorde in ihrem
Hoheitsgebiet

a) die Anwendung dieser Verordnung iiberwachen und durchsetzen;

b) die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung
sensibilisieren und sie dariiber aufkliren. Besondere Beachtung finden dabei spezifische Mafinahmen fiir Kinder;

¢) im Einklang mit dem Recht des Mitgliedsstaats das nationale Parlament, die Regierung und andere Einrichtungen und
Gremien iiber legislative und administrative Mafinahmen zum Schutz der Rechte und Freiheiten natiirlicher Personen
in Bezug auf die Verarbeitung beraten;

d) die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus dieser Verordnung entstehenden Pflichten
sensibilisieren;

e) auf Anfrage jeder betroffenen Person Informationen iiber die Ausiibung ihrer Rechte aufgrund dieser Verordnung zur
Verfiigung stellen und gegebenenfalls zu diesem Zweck mit den Aufsichtsbehorden in anderen Mitgliedstaaten
zusammenarbeiten;

f) sich mit Beschwerden einer betroffenen Person oder Beschwerden einer Stelle, einer Organisation oder eines
Verbandes gemifs Artikel 80 befassen, den Gegenstand der Beschwerde in angemessenem Umfang untersuchen und
den Beschwerdefithrer innerhalb einer angemessenen Frist iiber den Fortgang und das Ergebnis der Untersuchung
unterrichten, insbesondere, wenn eine weitere Untersuchung oder Koordinierung mit einer anderen Aufsichtsbehorde
notwendig ist;

g) mit anderen Aufsichtsbehorden zusammenarbeiten, auch durch Informationsaustausch, und ihnen Amtshilfe leisten,
um die einheitliche Anwendung und Durchsetzung dieser Verordnung zu gewahrleisten;

h) Untersuchungen tiber die Anwendung dieser Verordnung durchfithren, auch auf der Grundlage von Informationen
einer anderen Aufsichtsbehdrde oder einer anderen Behorde;

i) mafdgebliche Entwicklungen verfolgen, soweit sie sich auf den Schutz personenbezogener Daten auswirken,
insbesondere die Entwicklung der Informations- und Kommunikationstechnologie und der Geschiftspraktiken;

j)  Standardvertragsklauseln im Sinne des Artikels 28 Absatz 8 und des Artikels 46 Absatz 2 Buchstabe d festlegen;

k) eine Liste der Verarbeitungsarten erstellen und fithren, fir die gemifS Artikel 35 Absatz 4 eine Datenschutz-Folgenab-
schitzung durchzufihren ist;

1) Beratung in Bezug auf die in Artikel 36 Absatz 2 genannten Verarbeitungsvorginge leisten;

m) die Ausarbeitung von Verhaltensregeln gemaff Artikel 40 Absatz 1 fordern und zu diesen Verhaltensregeln, die
ausreichende Garantien im Sinne des Artikels 40 Absatz 5 bieten miissen, Stellungnahmen abgeben und sie billigen;

n) die Einfihrung von Datenschutzzertifizierungsmechanismen und von Datenschutzsiegeln und -priifzeichen nach
Artikel 42 Absatz 1 anregen und Zertifizierungskriterien nach Artikel 42 Absatz 5 billigen;

0) gegebenenfalls die nach Artikel 42 Absatz 7 erteilten Zertifizierungen regelmafig iiberpriifen;
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p) die Kriterien fiir die Akkreditierung einer Stelle fiir die Uberwachung der Einhaltung der Verhaltensregeln geméf§
Artikel 41 und einer Zertifizierungsstelle gemifS Artikel 43 abfassen und veréffentlichen;

q die Akkreditierung einer Stelle fiir die Uberwachung der Einhaltung der Verhaltensregeln gemaR Artikel 41 und einer
Zertifizierungsstelle gemif$ Artikel 43 vornehmen;

1) Vertragsklauseln und Bestimmungen im Sinne des Artikels 46 Absatz 3 genehmigen;
s) verbindliche interne Vorschriften gemafd Artikel 47 genehmigen;
t) Beitrdge zur Tatigkeit des Ausschusses leisten;

u) interne Verzeichnisse tiber Verstofe gegen diese Verordnung und gemifl Artikel 58 Absatz 2 ergriffene Maffnahmen
und

v) jede sonstige Aufgabe im Zusammenhang mit dem Schutz personenbezogener Daten erfiillen.
(2)  Jede Aufsichtsbehorde erleichtert das Einreichen von in Absatz 1 Buchstabe f genannten Beschwerden durch

Mafnahmen wie etwa die Bereitstellung eines Beschwerdeformulars, das auch elektronisch ausgefiillt werden kann, ohne
dass andere Kommunikationsmittel ausgeschlossen werden.

(3)  Die Erfullung der Aufgaben jeder Aufsichtsbehorde ist fur die betroffene Person und gegebenenfalls fiir den
Datenschutzbeauftragten unentgeltlich.

(4)  Bei offenkundig unbegriindeten oder — insbesondere im Fall von hiufiger Wiederholung — exzessiven Anfragen
kann die Aufsichtsbehorde eine angemessene Gebithr auf der Grundlage der Verwaltungskosten verlangen oder sich
weigern, aufgrund der Anfrage titig zu werden. In diesem Fall trdgt die Aufsichtsbehorde die Beweislast fiir den
offenkundig unbegriindeten oder exzessiven Charakter der Anfrage.

Artikel 58
Befugnisse

(1)  Jede Aufsichtsbehorde verfiigt tiber simtliche folgenden Untersuchungsbefugnisse, die es ihr gestatten,

a) den Verantwortlichen, den Auftragsverarbeiter und gegebenenfalls den Vertreter des Verantwortlichen oder des
Auftragsverarbeiters anzuweisen, alle Informationen bereitzustellen, die fir die Erfullung ihrer Aufgaben erforderlich
sind,

b) Untersuchungen in Form von Datenschutziiberpriifungen durchzufiihren,

c) eine Uberpriifung der nach Artikel 42 Absatz 7 erteilten Zertifizierungen durchzufiihren,

d) den Verantwortlichen oder den Auftragsverarbeiter auf einen vermeintlichen Verstoff gegen diese Verordnung
hinzuweisen,

e) von dem Verantwortlichen und dem Auftragsverarbeiter Zugang zu allen personenbezogenen Daten und
Informationen, die zur Erfiillung ihrer Aufgaben notwendig sind, zu erhalten,

f) gemdf dem Verfahrensrecht der Union oder dem Verfahrensrecht des Mitgliedstaats Zugang zu den Geschiftsraumen,
einschlieflich aller Datenverarbeitungsanlagen und -gerite, des Verantwortlichen und des Auftragsverarbeiters zu
erhalten.

(2)  Jede Aufsichtsbehorde verfiigt iber simtliche folgenden Abhilfebefugnisse, die es ihr gestatten,

a) einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beabsichtigte Verarbeitungsvorginge
voraussichtlich gegen diese Verordnung verstofSen,

b) einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen, wenn er mit Verarbeitungsvorgingen gegen
diese Verordnung verstofSen hat,

¢) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den Antrdgen der betroffenen Person auf Ausiibung
der ihr nach dieser Verordnung zustehenden Rechte zu entsprechen,
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d) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Verarbeitungsvorginge gegebenenfalls auf bestimmte
Weise und innerhalb eines bestimmten Zeitraums in Einklang mit dieser Verordnung zu bringen,

e¢) den Verantwortlichen anzuweisen, die von einer Verletzung des Schutzes personenbezogener Daten betroffenen
Person entsprechend zu benachrichtigen,

f) eine voriibergehende oder endgiiltige Beschriankung der Verarbeitung, einschlieflich eines Verbots, zu verhingen,

g) die Berichtigung oder Loschung von personenbezogenen Daten oder die Einschrinkung der Verarbeitung gemidfl den
Artikeln 16, 17 und 18 und die Unterrichtung der Empfinger, an die diese personenbezogenen Daten gemafd
Artikel 17 Absatz 2 und Artikel 19 offengelegt wurden, iiber solche Mafinahmen anzuordnen,

h) eine Zertifizierung zu widerrufen oder die Zertifizierungsstelle anzuweisen, eine gemifs den Artikel 42 und 43
erteilte Zertifizierung zu widerrufen, oder die Zertifizierungsstelle anzuweisen, keine Zertifizierung zu erteilen, wenn
die Voraussetzungen fur die Zertifizierung nicht oder nicht mehr erfiillt werden,

i) eine Geldbufle gemif Artikel 83 zu verhingen, zusitzlich zu oder anstelle von in diesem Absatz genannten
Maflnahmen, je nach den Umstidnden des Einzelfalls,

j) die Aussetzung der Ubermittlung von Daten an einen Empfinger in einem Drittland oder an eine internationale
Organisation anzuordnen.

(3)  Jede Aufsichtsbehorde verfugt iiber simtliche folgenden Genehmigungsbefugnisse und beratenden Befugnisse, die
es ihr gestatten,

a) gemifl dem Verfahren der vorherigen Konsultation nach Artikel 36 den Verantwortlichen zu beraten,

b) zu allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten stehen, von sich aus oder auf
Anfrage Stellungnahmen an das nationale Parlament, die Regierung des Mitgliedstaats oder im Einklang mit dem
Recht des Mitgliedstaats an sonstige Einrichtungen und Stellen sowie an die Offentlichkeit zu richten,

c) die Verarbeitung gemafl Artikel 36 Absatz 5 zu genehmigen, falls im Recht des Mitgliedstaats eine derartige vorherige
Genehmigung verlangt wird,

d) eine Stellungnahme abzugeben und Entwiirfe von Verhaltensregeln gemaf8 Artikel 40 Absatz 5 zu billigen,

e) Zertifizierungsstellen gemafd Artikel 43 zu akkreditieren,

f) im Einklang mit Artikel 42 Absatz 5 Zertifizierungen zu erteilen und Kriterien fur die Zertifizierung zu billigen,

g) Standarddatenschutzklauseln nach Artikel 28 Absatz 8 und Artikel 46 Absatz 2 Buchstabe d festzulegen,

h) Vertragsklauseln gemifS Artikel 46 Absatz 3 Buchstabe a zu genehmigen,

i) Verwaltungsvereinbarungen gemidfl Artikel 46 Absatz 3 Buchstabe b zu genehmigen

j) verbindliche interne Vorschriften gemafS Artikel 47 zu genehmigen.

(4) Die Ausiibung der der Aufsichtsbehorde gemifl diesem Artikel iibertragenen Befugnisse erfolgt vorbehaltlich

geeigneter Garantien einschlieflich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgemifSer Verfahren gemiff dem
Unionsrecht und dem Recht des Mitgliedstaats im Einklang mit der Charta.

(5)  Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass seine Aufsichtsbehorde befugt ist, Verstofe gegen diese
Verordnung den Justizbehorden zur Kenntnis zu bringen und gegebenenfalls die Einleitung eines gerichtlichen Verfahrens
zu betreiben oder sich sonst daran zu beteiligen, um die Bestimmungen dieser Verordnung durchzusetzen.

(6)  Jeder Mitgliedstaat kann durch Rechtsvorschriften vorsehen, dass seine Aufsichtsbehorde neben den in den
Absitzen 1, 2 und 3 aufgefithrten Befugnissen tiber zusitzliche Befugnisse verftigt. Die Ausiibung dieser Befugnisse darf
nicht die effektive Durchfithrung des Kapitels VII beeintrichtigen.

Artikel 59
Titigkeitsbericht

Jede Aufsichtsbehorde erstellt einen Jahresbericht tiber ihre Tatigkeit, der eine Liste der Arten der gemeldeten Verstofle
und der Arten der getroffenen Mafnahmen nach Artikel 58 Absatz 2 enthalten kann. Diese Berichte werden dem
nationalen Parlament, der Regierung und anderen nach dem Recht der Mitgliedstaaten bestimmten Behorden tibermittelt.
Sie werden der Offentlichkeit, der Kommission und dem Ausschuss zuginglich gemacht.
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KAPITEL VII

Zusammenarbeit und Kohirenz

Abschnitt 1

Zusammenarbeit
Artikel 60

Zusammenarbeit zwischen der federfithrenden Aufsichtsbehérde und den anderen betroffenen
Aufsichtsbehorden

(1)  Die federfithrende Aufsichtsbehorde arbeitet mit den anderen betroffenen Aufsichtsbehorden im Einklang mit
diesem Artikel zusammen und bemiiht sich dabei, einen Konsens zu erzielen. Die federfithrende Aufsichtsbehorde und
die betroffenen Aufsichtsbehorden tauschen untereinander alle zweckdienlichen Informationen aus.

(2)  Die federfithrende Aufsichtsbehérde kann jederzeit andere betroffene Aufsichtsbehdrden um Amtshilfe gemifd
Artikel 61 ersuchen und gemeinsame Mafnahmen gemaf Artikel 62 durchfithren, insbesondere zur Durchfithrung von
Untersuchungen oder zur Uberwachung der Umsetzung einer Mafnahme in Bezug auf einen Verantwortlichen oder
einen Auftragsverarbeiter, der in einem anderen Mitgliedstaat niedergelassen ist.

(3) Die federfithrende Aufsichtsbehorde iibermittelt den anderen betroffenen Aufsichtsbehorden unverziiglich die
zweckdienlichen Informationen zu der Angelegenheit. Sie legt den anderen betroffenen Aufsichtsbehorden unverziiglich
einen Beschlussentwurf zur Stellungnahme vor und tragt deren Standpunkten gebithrend Rechnung.

(4)  Legt eine der anderen betroffenen Aufsichtsbehorden innerhalb von vier Wochen, nachdem sie gemifl Absatz 3
des vorliegenden Artikels konsultiert wurde, gegen diesen Beschlussentwurf einen mafigeblichen und begriindeten
Einspruch ein und schlieft sich die federfithrende Aufsichtsbeh6rde dem maflgeblichen und begriindeten Einspruch nicht
an oder ist der Ansicht, dass der Einspruch nicht mafigeblich oder nicht begriindet ist, so leitet die federfihrende
Aufsichtsbehorde das Kohirenzverfahren gemafl Artikel 63 fir die Angelegenheit ein.

(5) Beabsichtigt die federfiihrende Aufsichtsbehorde, sich dem mafSgeblichen und begriindeten Einspruch
anzuschliefen, so legt sie den anderen betroffenen Aufsichtsbehorden einen iiberarbeiteten Beschlussentwurf zur
Stellungnahme vor. Der iiberarbeitete Beschlussentwurf wird innerhalb von zwei Wochen dem Verfahren nach Absatz 4
unterzogen.

(6)  Legt keine der anderen betroffenen Aufsichtsbehorden Einspruch gegen den Beschlussentwurf ein, der von der
federfihrenden Aufsichtsbehorde innerhalb der in den Absitzen 4 und 5 festgelegten Frist vorgelegt wurde, so gelten die
federfuhrende Aufsichtsbehorde und die betroffenen Aufsichtsbehérden als mit dem Beschlussentwurf einverstanden und
sind an ihn gebunden.

(7)  Die federfithrende Aufsichtsbehorde erldsst den Beschluss und teilt ihn der Hauptniederlassung oder der einzigen
Niederlassung des Verantwortlichen oder gegebenenfalls des Auftragsverarbeiters mit und setzt die anderen betroffenen
Aufsichtsbehorden und den Ausschuss von dem betreffenden Beschluss einschlieSlich einer Zusammenfassung der
maflgeblichen Fakten und Griinde in Kenntnis. Die Aufsichtsbehorde, bei der eine Beschwerde eingereicht worden ist,
unterrichtet den Beschwerdefiihrer iiber den Beschluss.

(8) Wird eine Beschwerde abgelehnt oder abgewiesen, so erldsst die Aufsichtsbehorde, bei der die Beschwerde
eingereicht wurde, abweichend von Absatz 7 den Beschluss, teilt ihn dem Beschwerdefihrer mit und setzt den
Verantwortlichen in Kenntnis.

(9)  Sind sich die federfihrende Aufsichtsbehorde und die betreffenden Aufsichtsbehorden dariiber einig, Teile der
Beschwerde abzulehnen oder abzuweisen und beziiglich anderer Teile dieser Beschwerde titig zu werden, so wird in
dieser Angelegenheit fiir jeden dieser Teile ein eigener Beschluss erlassen. Die federfithrende Aufsichtsbehorde erldsst den
Beschluss fiir den Teil, der das Titigwerden in Bezug auf den Verantwortlichen betrifft, teilt ihn der Hauptniederlassung
oder einzigen Niederlassung des Verantwortlichen oder des Auftragsverarbeiters im Hoheitsgebiet ihres Mitgliedstaats mit
und setzt den Beschwerdefihrer hiervon in Kenntnis, wihrend die fur den Beschwerdefihrer zustindige
Aufsichtsbehorde den Beschluss fiir den Teil erldsst, der die Ablehnung oder Abweisung dieser Beschwerde betrifft, und
ihn diesem Beschwerdefiihrer mitteilt und den Verantwortlichen oder den Auftragsverarbeiter hiervon in Kenntnis setzt.

(10)  Nach der Unterrichtung iiber den Beschluss der federfithrenden Aufsichtsbehorde gemiff den Absdtzen 7 und 9
ergreift der Verantwortliche oder der Auftragsverarbeiter die erforderlichen Mafinahmen, um die Verarbeitungstitigkeiten
all seiner Niederlassungen in der Union mit dem Beschluss in Einklang zu bringen. Der Verantwortliche oder der
Auftragsverarbeiter teilt der federfihrenden Aufsichtsbehorde die Mafnahmen mit, die zur Einhaltung des Beschlusses
ergriffen wurden; diese wiederum unterrichtet die anderen betroffenen Aufsichtsbehorden.

152



L 119/72 Amtsblatt der Europdischen Union 4.5.2016

(11)  Hat — in Ausnahmefillen — eine betroffene Aufsichtsbehérde Grund zu der Annahme, dass zum Schutz der
Interessen betroffener Personen dringender Handlungsbedarf besteht, so kommt das Dringlichkeitsverfahren nach
Artikel 66 zur Anwendung.

(12)  Die federfiihrende Aufsichtsbehérde und die anderen betroffenen Aufsichtsbehorden {ibermitteln einander die
nach diesem Artikel geforderten Informationen auf elektronischem Wege unter Verwendung eines standardisierten
Formats.

Artikel 61
Gegenseitige Amtshilfe

(1)  Die Aufsichtsbehorden iibermitteln einander mafgebliche Informationen und gewihren einander Amtshilfe, um
diese Verordnung einheitlich durchzufiihren und anzuwenden, und treffen Vorkehrungen fiir eine wirksame
Zusammenarbeit. Die Amtshilfe bezieht sich insbesondere auf Auskunftsersuchen und aufsichtsbezogene Mafnahmen,
beispielsweise Ersuchen um vorherige Genehmigungen und eine vorherige Konsultation, um Vornahme von
Nachpriifungen und Untersuchungen.

(2)  Jede Aufsichtsbehorde ergreift alle geeigneten Mafnahmen, um einem Ersuchen einer anderen Aufsichtsbehorde
unverziiglich und spitestens innerhalb eines Monats nach Eingang des Ersuchens nachzukommen. Dazu kann
insbesondere auch die Ubermittlung mafigeblicher Informationen iiber die Durchfithrung einer Untersuchung gehoren.

(3)  Amtshilfeersuchen enthalten alle erforderlichen Informationen, einschlieflich Zweck und Begriindung des
Ersuchens. Die iibermittelten Informationen werden ausschlieflich fiir den Zweck verwendet, fiir den sie angefordert
wurden.

(4)  Die ersuchte Aufsichtsbehorde lehnt das Ersuchen nur ab, wenn
a) sie fur den Gegenstand des Ersuchens oder fiir die Maffnahmen, die sie durchfiihren soll, nicht zustindig ist oder

b) ein Eingehen auf das Ersuchen gegen diese Verordnung verstofen wiirde oder gegen das Unionsrecht oder das Recht
der Mitgliedstaaten, dem die Aufsichtsbehorde, bei der das Ersuchen eingeht, unterliegt.

(5) Die ersuchte Aufsichtsbehorde informiert die ersuchende Aufsichtsbehorde iiber die Ergebnisse oder
gegebenenfalls iiber den Fortgang der Mafnahmen, die getroffen wurden, um dem Ersuchen nachzukommen. Die
ersuchte Aufsichtsbehorde erldutert gemifd Absatz 4 die Griinde fur die Ablehnung des Ersuchens.

(6) Die ersuchten Aufsichtsbehorden iibermitteln die Informationen, um die von einer anderen Aufsichtsbehorde
ersucht wurde, in der Regel auf elektronischem Wege unter Verwendung eines standardisierten Formats.

(7)  Ersuchte Aufsichtsbehorden verlangen fir Mafinahmen, die sie aufgrund eines Amtshilfeersuchens getroffen haben,
keine Gebithren. Die Aufsichtsbehorden konnen untereinander Regeln vereinbaren, um einander in Ausnahmefillen
besondere aufgrund der Amtshilfe entstandene Ausgaben zu erstatten.

(8)  Erteilt eine ersuchte Aufsichtsbehorde nicht binnen eines Monats nach Eingang des Ersuchens einer anderen
Aufsichtsbehorde die Informationen gemifs Absatz 5, so kann die ersuchende Aufsichtsbehorde eine einstweilige
Mafinahme im Hoheitsgebiet ihres Mitgliedstaats gemaf Artikel 55 Absatz 1 ergreifen. In diesem Fall wird von einem
dringenden Handlungsbedarf gemiff Artikel 66 Absatz 1 ausgegangen, der einen im Dringlichkeitsverfahren
angenommenen verbindlichen Beschluss des Ausschuss gemif§ Artikel 66 Absatz 2 erforderlich macht.

(9)  Die Kommission kann im Wege von Durchfithrungsrechtsakten Form und Verfahren der Amtshilfe nach diesem
Artikel und die Ausgestaltung des elektronischen Informationsaustauschs zwischen den Aufsichtsbehorden sowie
zwischen den Aufsichtsbehorden und dem Ausschuss, insbesondere das in Absatz 6 des vorliegenden Artikels genannte
standardisierte Format, festlegen. Diese Durchfithrungsrechtsakte werden gemifS dem in Artikel 93 Absatz 2 genannten
Priifverfahren erlassen.

Artikel 62

Gemeinsame Maflnahmen der Aufsichtsbehoérden

(1) Die Aufsichtsbehorden fithren gegebenenfalls gemeinsame Mafnahmen einschlieflich  gemeinsamer
Untersuchungen und gemeinsamer Durchsetzungsmafinahmen durch, an denen Mitglieder oder Bedienstete der
Aufsichtsbehorden anderer Mitgliedstaaten teilnehmen.
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(2)  Verfugt der Verantwortliche oder der Auftragsverarbeiter iiber Niederlassungen in mehreren Mitgliedstaaten oder
werden die Verarbeitungsvorginge voraussichtlich auf eine bedeutende Zahl betroffener Personen in mehr als einem
Mitgliedstaat erhebliche Auswirkungen haben, ist die Aufsichtsbehorde jedes dieser Mitgliedstaaten berechtigt, an den
gemeinsamen Mafnahmen teilzunehmen. Die gemifl Artikel 56 Absatz 1 oder Absatz 4 zustindige Aufsichtsbehorde
ladt die Aufsichtsbehorde jedes dieser Mitgliedstaaten zur Teilnahme an den gemeinsamen Mafnahmen ein und
antwortet unverziiglich auf das Ersuchen einer Aufsichtsbehorde um Teilnahme.

(3)  Eine Aufsichtsbehorde kann gemifl dem Recht des Mitgliedstaats und mit Genehmigung der unterstiitzenden
Aufsichtsbehorde den an den gemeinsamen Mafinahmen beteiligten Mitgliedern oder Bediensteten der unterstiitzenden
Aufsichtsbehorde Befugnisse einschlieflich Untersuchungsbefugnisse iibertragen oder, soweit dies nach dem Recht des
Mitgliedstaats der einladenden Aufsichtsbehorde zuldssig ist, den Mitgliedern oder Bediensteten der unterstiitzenden
Aufsichtsbehorde gestatten, ihre Untersuchungsbefugnisse nach dem Recht des Mitgliedstaats der unterstiitzenden
Aufsichtsbehorde auszuiiben. Diese Untersuchungsbefugnisse konnen nur unter der Leitung und in Gegenwart der
Mitglieder oder Bediensteten der einladenden Aufsichtsbehorde ausgeiibt werden. Die Mitglieder oder Bediensteten der
unterstiitzenden Aufsichtsbehorde unterliegen dem Recht des Mitgliedstaats der einladenden Aufsichtsbehorde.

(4)  Sind gemidfl Absatz 1 Bedienstete einer unterstiitzenden Aufsichtsbehorde in einem anderen Mitgliedstaat im
Einsatz, so ibernimmt der Mitgliedstaat der einladenden Aufsichtsbehorde nach Mafigabe des Rechts des Mitgliedstaats,
in dessen Hoheitsgebiet der Einsatz erfolgt, die Verantwortung fiir ihr Handeln, einschlieSlich der Haftung fur alle von
ihnen bei ihrem Einsatz verursachten Schiden.

(5)  Der Mitgliedstaat, in dessen Hoheitsgebiet der Schaden verursacht wurde, ersetzt diesen Schaden so, wie er ihn
ersetzen miisste, wenn seine eigenen Bediensteten ihn verursacht hitten. Der Mitgliedstaat der unterstiitzenden
Aufsichtsbehorde, deren Bedienstete im Hoheitsgebiet eines anderen Mitgliedstaats einer Person Schaden zugefiigt haben,
erstattet diesem anderen Mitgliedstaat den Gesamtbetrag des Schadenersatzes, den dieser an die Berechtigten geleistet hat.

(6)  Unbeschadet der Ausiibung seiner Rechte gegeniiber Dritten und mit Ausnahme des Absatzes 5 verzichtet jeder
Mitgliedstaat in dem Fall des Absatzes 1 darauf, den in Absatz 4 genannten Betrag des erlittenen Schadens anderen
Mitgliedstaaten gegeniiber geltend zu machen.

(7)  Ist eine gemeinsame Mafinahme geplant und kommt eine Aufsichtsbehorde binnen eines Monats nicht der
Verpflichtung nach Absatz 2 Satz 2 des vorliegenden Artikels nach, so konnen die anderen Aufsichtsbehorden eine
einstweilige Mainahme im Hoheitsgebiet ihres Mitgliedstaats gemafs Artikel 55 ergreifen. In diesem Fall wird von einem
dringenden Handlungsbedarf gemiff Artikel 66 Absatz 1 ausgegangen, der eine im Dringlichkeitsverfahren
angenommene Stellungnahme oder einen im Dringlichkeitsverfahren angenommenen verbindlichen Beschluss des
Ausschusses gemifl Artikel 66 Absatz 2 erforderlich macht.

Abschnitt 2

Kohirenz
Artikel 63
Kohirenzverfahren

Um zur einheitlichen Anwendung dieser Verordnung in der gesamten Union beizutragen, arbeiten die Aufsichtsbehorden
im Rahmen des in diesem Abschnitt beschriebenen Kohirenzverfahrens untereinander und gegebenenfalls mit der
Kommission zusammen.

Artikel 64
Stellungnahme Ausschusses

(1) Der Ausschuss gibt eine Stellungnahme ab, wenn die zustindige Aufsichtsbehorde beabsichtigt, eine der
nachstehenden Mafnahmen zu erlassen. Zu diesem Zweck iibermittelt die zustindige Aufsichtsbehorde dem Ausschuss
den Entwurf des Beschlusses, wenn dieser

a) der Annahme einer Liste der Verarbeitungsvorginge dient, die der Anforderung einer Datenschutz-Folgenabschitzung
gemdfs Artikel 35 Absatz 4 unterliegen,

b) eine Angelegenheit gemdfl Artikel 40 Absatz 7 und damit die Frage betrifft, ob ein Entwurf von Verhaltensregeln
oder eine Anderung oder Ergidnzung von Verhaltensregeln mit dieser Verordnung in Einklang steht,
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c) der Billigung der Kriterien fiir die Akkreditierung einer Stelle nach Artikel 41 Absatz 3 oder einer Zertifizierungsstelle
nach Artikel 43 Absatz 3 dient,

d) der Festlegung von Standard-Datenschutzklauseln gemafs Artikel 46 Absatz 2 Buchstabe d und Artikel 28 Absatz 8
dient,

e) der Genehmigung von Vertragsklauseln gemifl Artikels 46 Absatz 3 Buchstabe a dient, oder
f) der Annahme verbindlicher interner Vorschriften im Sinne von Artikel 47 dient.

(2)  Jede Aufsichtsbehorde, der Vorsitz des Ausschuss oder die Kommission konnen beantragen, dass eine
Angelegenheit mit allgemeiner Geltung oder mit Auswirkungen in mehr als einem Mitgliedstaat vom Ausschuss gepriift
wird, um eine Stellungnahme zu erhalten, insbesondere wenn eine zustindige Aufsichtsbehorde den Verpflichtungen zur
Amtshilfe gemidfl Artikel 61 oder zu gemeinsamen Manahmen gemaf8 Artikel 62 nicht nachkommt.

(3) In den in den Absitzen 1 und 2 genannten Fillen gibt der Ausschuss eine Stellungnahme zu der Angelegenheit
ab, die ihm vorgelegt wurde, sofern er nicht bereits eine Stellungnahme zu derselben Angelegenheit abgegeben hat. Diese
Stellungnahme wird binnen acht Wochen mit der einfachen Mehrheit der Mitglieder des Ausschusses angenommen.
Diese Frist kann unter Beriicksichtigung der Komplexitit der Angelegenheit um weitere sechs Wochen verldngert werden.
Was den in Absatz 1 genannten Beschlussentwurf angeht, der gemifl Absatz 5 den Mitgliedern des Ausschusses
tibermittelt wird, so wird angenommen, dass ein Mitglied, das innerhalb einer vom Vorsitz angegebenen angemessenen
Frist keine Finwinde erhoben hat, dem Beschlussentwurf zustimmt.

(4)  Die Aufsichtsbehdrden und die Kommission iibermitteln unverziiglich dem Ausschuss auf elektronischem Wege
unter Verwendung eines standardisierten Formats alle zweckdienlichen Informationen, einschlieflich — je nach Fall —
einer kurzen Darstellung des Sachverhalts, des Beschlussentwurfs, der Griinde, warum eine solche Mafinahme ergriffen
werden muss, und der Standpunkte anderer betroffener Aufsichtsbehorden.

(5)  Der Vorsitz des Ausschusses unterrichtet unverziiglich auf elektronischem Wege

a) unter Verwendung eines standardisierten Formats die Mitglieder des Ausschusses und die Kommission iber alle
zweckdienlichen Informationen, die ihm zugegangen sind. Soweit erforderlich stellt das Sekretariat des Ausschusses
Ubersetzungen der zweckdienlichen Informationen zur Verfiigung und

b) je nach Fall die in den Absitzen 1 und 2 genannte Aufsichtsbehdrde und die Kommission iiber die Stellungnahme
und verdffentlicht sie.

(6) Die zustindige Aufsichtsbehorde nimmt den in Absatz 1 genannten Beschlussentwurf nicht vor Ablauf der in
Absatz 3 genannten Frist an.

(7)  Die in Absatz 1 genannte Aufsichtsbehorde tragt der Stellungnahme des Ausschusses s weitestgehend Rechnung
und teilt dessen Vorsitz binnen zwei Wochen nach Eingang der Stellungnahme auf elektronischem Wege unter
Verwendung eines standardisierten Formats mit, ob sie den Beschlussentwurf beibehalten oder adndern wird;
gegebenenfalls ibermittelt sie den gednderten Beschlussentwurf.

(8)  Teilt die betroffene Aufsichtsbehorde dem Vorsitz des Ausschusses innerhalb der Frist nach Absatz 7 des
vorliegenden Artikels unter Angabe der mafigeblichen Griinde mit, dass sie beabsichtigt, der Stellungnahme des
Ausschusses insgesamt oder teilweise nicht zu folgen, so gilt Artikel 65 Absatz 1.

Artikel 65
Streitbeilegung durch den Ausschuss

(1) Um die ordnungsgemifle und einheitliche Anwendung dieser Verordnung in Einzelfillen sicherzustellen, erldsst
der Ausschuss in den folgenden Fillen einen verbindlichen Beschluss:

a) wenn eine betroffene Aufsichtsbehorde in einem Fall nach Artikel 60 Absatz 4 einen mafigeblichen und begriindeten
Einspruch gegen einen Beschlussentwurf der federfuhrenden Behorde eingelegt hat oder die federfithrende Behorde
einen solchen Einspruch als nicht mafigeblich oder nicht begriindet abgelehnt hat. Der verbindliche Beschluss betrifft
alle Angelegenheiten, die Gegenstand des mafSgeblichen und begriindeten Einspruchs sind, insbesondere die Frage, ob
ein Verstoff gegen diese Verordnung vorliegt;
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b) wenn es widerspriichliche Standpunkte dazu gibt, welche der betroffenen Aufsichtsbehorden fiir die Hauptnie-
derlassung zustdndig ist,

¢) wenn eine zustindige Aufsichtsbehorde in den in Artikel 64 Absatz 1 genannten Fillen keine Stellungnahme des
Ausschusses einholt oder der Stellungnahme des Ausschusses gemafs Artikel 64 nicht folgt. In diesem Fall kann jede
betroffene Aufsichtsbehorde oder die Kommission die Angelegenheit dem Ausschuss vorlegen.

(2)  Der in Absatz 1 genannte Beschluss wird innerhalb eines Monats nach der Befassung mit der Angelegenheit mit
einer Mehrheit von zwei Dritteln der Mitglieder des Ausschusses angenommen. Diese Frist kann wegen der Komplexitit
der Angelegenheit um einen weiteren Monat verlingert werden. Der in Absatz 1 genannte Beschluss wird begriindet und
an die federfithrende Aufsichtsbehérde und alle betroffenen Aufsichtsbehorden tibermittelt und ist fiir diese verbindlich.

(3)  War der Ausschuss nicht in der Lage, innerhalb der in Absatz 2 genannten Fristen einen Beschluss anzunehmen,
so nimmt er seinen Beschluss innerhalb von zwei Wochen nach Ablauf des in Absatz 2 genannten zweiten Monats mit
einfacher Mehrheit der Mitglieder des Ausschusses an. Bei Stimmengleichheit zwischen den Mitgliedern des Ausschusses
gibt die Stimme des Vorsitzes den Ausschlag.

(4)  Die betroffenen Aufsichtsbeh6rden nehmen vor Ablauf der in den Absitzen 2 und 3 genannten Fristen keinen
Beschluss iiber die dem Ausschuss vorgelegte Angelegenheit an.

(5)  Der Vorsitz des Ausschusses unterrichtet die betroffenen Aufsichtsbehorden unverziiglich tiber den in Absatz 1
genannten Beschluss. Er setzt die Kommission hiervon in Kenntnis. Der Beschluss wird unverziiglich auf der Website des
Ausschusses veroffentlicht, nachdem die Aufsichtsbehorde den in Absatz 6 genannten endgiiltigen Beschluss mitgeteilt
hat.

(6)  Die federfihrende Aufsichtsbehdrde oder gegebenenfalls die Aufsichtsbehorde, bei der die Beschwerde eingereicht
wurde, trifft den endgiiltigen Beschluss auf der Grundlage des in Absatz 1 des vorliegenden Artikels genannten
Beschlusses unverziiglich und spitestens einen Monat, nachdem der Européische Datenschutzausschuss seinen Beschluss
mitgeteilt hat. Die federfithrende Aufsichtsbehérde oder gegebenenfalls die Aufsichtsbehorde, bei der die Beschwerde
eingereicht wurde, setzt den Ausschuss von dem Zeitpunkt, zu dem ihr endgiiltiger Beschluss dem Verantwortlichen
oder dem Auftragsverarbeiter bzw. der betroffenen Person mitgeteilt wird, in Kenntnis. Der endgiiltige Beschluss der
betroffenen Aufsichtsbehorden wird gemifs Artikel 60 Absdtze 7, 8 und 9 angenommen. Im endgiiltigen Beschluss wird
auf den in Absatz 1 genannten Beschluss verwiesen und festgelegt, dass der in Absatz 1 des vorliegenden Artikels
genannte Beschluss gemifs Absatz 5 auf der Website des Ausschusses verdffentlicht wird. Dem endgiiltigen Beschluss
wird der in Absatz 1 des vorliegenden _Artikels genannte Beschluss beigefiigt.

Artikel 66
Dringlichkeitsverfahren

(1)  Unter aufergewohnlichen Umstdnden kann eine betroffene Aufsichtsbehorde abweichend vom Kohirenzverfahren
nach Artikel 63, 64 und 65 oder dem Verfahren nach Artikel 60 sofort einstweilige Mafinahmen mit festgelegter
Geltungsdauer von hochstens drei Monaten treffen, die in ihrem Hoheitsgebiet rechtliche Wirkung entfalten sollen, wenn
sie zu der Auffassung gelangt, dass dringender Handlungsbedarf besteht, um Rechte und Freiheiten von betroffenen
Personen zu schiitzen. Die Aufsichtsbehorde setzt die anderen betroffenen Aufsichtsbehorden, den Ausschuss und die
Kommission unverziiglich von diesen Manahmen und den Griinden fiir deren Erlass in Kenntnis.

(2)  Hat eine Aufsichtsbehorde eine Mafnahme nach Absatz 1 ergriffen und ist sie der Auffassung, dass dringend
endgiiltige Manahmen erlassen werden miissen, kann sie unter Angabe von Griinden im Dringlichkeitsverfahren um
eine Stellungnahme oder einen verbindlichen Beschluss des Ausschusses ersuchen.

(3)  Jede Aufsichtsbehorde kann unter Angabe von Griinden, auch fiir den dringenden Handlungsbedarf, im Dringlich-
keitsverfahren um eine Stellungnahme oder gegebenenfalls einen verbindlichen Beschluss des Ausschusses ersuchen,
wenn eine zustindige Aufsichtsbehérde trotz dringenden Handlungsbedarfs keine geeignete Mafinahme getroffen hat,
um die Rechte und Freiheiten von betroffenen Personen zu schiitzen.

(4)  Abweichend von Artikel 64 Absatz 3 und Artikel 65 Absatz 2 wird eine Stellungnahme oder ein verbindlicher
Beschluss im Dringlichkeitsverfahren nach den Absitzen 2 und 3 binnen zwei Wochen mit einfacher Mehrheit der
Mitglieder des Ausschusses angenommen.
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Artikel 67
Informationsaustausch

Die Kommission kann Durchfithrungsrechtsakte von allgemeiner Tragweite zur Festlegung der Ausgestaltung des
elektronischen Informationsaustauschs zwischen den Aufsichtsbehérden sowie zwischen den Aufsichtsbehorden und
dem Ausschuss, insbesondere des standardisierten Formats nach Artikel 64, erlassen.

Diese Durchfiihrungsrechtsakte werden gemdfl dem Priifverfahren nach Artikel 93 Absatz 2 erlassen.

Abschnitt 3

Europidischer Datenschutzausschuss
Artikel 68
Europiischer Datenschutzausschuss

(1) Der Europiische Datenschutzausschuss (im Folgenden ,Ausschuss®) wird als Einrichtung der Union mit eigener
Rechtspersonlichkeit eingerichtet.

(2)  Der Ausschuss wird von seinem Vorsitz vertreten.

(3) Der Ausschuss besteht aus dem Leiter einer Aufsichtsbehorde jedes Mitgliedstaats und dem Europaischen
Datenschutzbeauftragten oder ihren jeweiligen Vertretern.

(4)  Ist in einem Mitgliedstaat mehr als eine Aufsichtsbehorde fiir die Uberwachung der Anwendung der nach
Mafigabe dieser Verordnung erlassenen Vorschriften zustindig, so wird im Einklang mit den Rechtsvorschriften dieses
Mitgliedstaats ein gemeinsamer Vertreter benannt.

(5)  Die Kommission ist berechtigt, ohne Stimmrecht an den Tatigkeiten und Sitzungen des Ausschusses teilzunehmen.
Die Kommission benennt einen Vertreter. Der Vorsitz des Ausschusses unterrichtet die Kommission iiber die Titigkeiten
des Ausschusses.

(6) In den in Artikel 65 genannten Fillen ist der Européische Datenschutzbeauftragte nur bei Beschliissen
stimmberechtigt, die Grundsitze und Vorschriften betreffen, die fiir die Organe, Einrichtungen, Amter und Agenturen
der Union gelten und inhaltlich den Grundsitzen und Vorschriften dieser Verordnung entsprechen.

Artikel 69
Unabhiingigkeit

(1)  Der Ausschuss handelt bei der Erfiillung seiner Aufgaben oder in Ausiibung seiner Befugnisse gemif§ den Artikeln
70 und 71 unabhingig.

(2)  Unbeschadet der Ersuchen der Kommission gemifl Artikel 70 Absatz 1 Buchstabe b und Absatz 2 ersucht der
Ausschuss bei der Erfiillung seiner Aufgaben oder in Ausiibung seiner Befugnisse weder um Weisung noch nimmt er
Weisungen entgegen.

Artikel 70
Aufgaben des Ausschusses

(1)  Der Ausschuss stellt die einheitliche Anwendung dieser Verordnung sicher. Hierzu nimmt der Ausschuss von sich
aus oder gegebenenfalls auf Ersuchen der Kommission insbesondere folgende Tatigkeiten wahr:

a) Uberwachung und Sicherstellung der ordnungsgeméfen Anwendung dieser Verordnung in den in den Artikeln 64
und 65 genannten Fillen unbeschadet der Aufgaben der nationalen Aufsichtsbehorden;
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b) Beratung der Kommission in allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten in der
Union stehen, einschlieflich etwaiger Vorschlige zur Anderung dieser Verordnung;

¢) Beratung der Kommission iiber das Format und die Verfahren fiir den Austausch von Informationen zwischen den
Verantwortlichen, den Auftragsverarbeitern und den Aufsichtsbehorden in Bezug auf verbindliche interne
Datenschutzvorschriften;

d) Bereitstellung von Leitlinien, Empfehlungen und bewihrten Verfahren zu Verfahren fir die Loschung gemif§
Artikel 17 Absatz 2 von Links zu personenbezogenen Daten oder Kopien oder Replikationen dieser Daten aus
offentlich zuginglichen Kommunikationsdiensten;

e) Prifung — von sich aus, auf Antrag eines seiner Mitglieder oder auf Ersuchen der Kommission — von die
Anwendung dieser Verordnung betreffenden Fragen und Bereitstellung von Leitlinien, Empfehlungen und bewihrten
Verfahren zwecks Sicherstellung einer einheitlichen Anwendung dieser Verordnung;

f) Bereitstellung von Leitlinien, Empfehlungen und bewidhrten Verfahren gemifl Buchstabe e des vorliegenden Absatzes
zur niheren Bestimmung der Kriterien und Bedingungen fiir die auf Profiling beruhenden Entscheidungen gemif3
Artikel 22 Absatz 2;

g) Bereitstellung von Leitlinien, Empfehlungen und bewihrten Verfahren gemif8 Buchstabe e des vorliegenden Absatzes
fur die Feststellung von Verletzungen des Schutzes personenbezogener Daten und die Festlegung der Unverziig-
lichkeit im Sinne des Artikels 33 Absitze 1 und 2, und zu den spezifischen Umstinden, unter denen der
Verantwortliche oder der Auftragsverarbeiter die Verletzung des Schutzes personenbezogener Daten zu melden hat;

h) Bereitstellung von Leitlinien, Empfehlungen und bewahrten Verfahren gemiff Buchstabe e des vorliegenden Absatzes
zu den Umstinden, unter denen eine Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes
Risiko fiir die Rechte und Freiheiten natiirlicher Personen im Sinne des Artikels 34 Absatz 1 zur Folge hat;

i) Bereitstellung von Leitlinien, Empfehlungen und bewahrten Verfahren gemidfl Buchstabe e des vorliegenden Absatzes
zur niheren Bestimmung der in Artikel 47 aufgefiihrten Kriterien und Anforderungen fiir die Ubermittlungen
personenbezogener Daten, die auf verbindlichen internen Datenschutzvorschriften von Verantwortlichen oder
Auftragsverarbeitern beruhen, und der dort aufgefihrten weiteren erforderlichen Anforderungen zum Schutz
personenbezogener Daten der betroffenen Personen;

j) Bereitstellung von Leitlinien, Empfehlungen und bewihrten Verfahren gemaf Buchstabe e des vorliegenden Absatzes
zur naheren Bestimmung der Kriterien und Bedingungen fiir die Ubermittlungen personenbezogener Daten gemafd
Artikel 49 Absatz 1;

k) Ausarbeitung von Leitlinien fiir die Aufsichtsbehorden in Bezug auf die Anwendung von Maflnahmen nach
Artikel 58 Absitze 1, 2 und 3 und die Festsetzung von Geldbuflen gemif8 Artikel 83;

1) Uberpriifung der praktischen Anwendung der unter den Buchstaben e und f genannten Leitlinien, Empfehlungen
und bewihrten Verfahren;

m) Bereitstellung von Leitlinien, Empfehlungen und bewahrten Verfahren gemifl Buchstabe e des vorliegenden Absatzes
zur Festlegung gemeinsamer Verfahren fiir die von natiirlichen Personen vorgenommene Meldung von Verstofien
gegen diese Verordnung gemif Artikel 54 Absatz 2;

n) Forderung der Ausarbeitung von Verhaltensregeln und der Einrichtung von datenschutzspezifischen Zertifizierungs-
verfahren sowie Datenschutzsiegeln und -priifzeichen gemaf$ den Artikeln 40 und 42;

0) Akkreditierung von Zertifizierungsstellen und deren regelmiRige Uberpriifung gemif Artikel 43 und Fithrung eines
offentlichen Registers der akkreditierten Einrichtungen gemafs Artikel 43 Absatz 6 und der in Drittlindern niederge-
lassenen akkreditierten Verantwortlichen oder Auftragsverarbeiter gemafl Artikel 42 Absatz 7;

p) Prézisierung der in Artikel 43 Absatz 3 genannten Anforderungen im Hinblick auf die Akkreditierung von Zertifizie-
rungsstellen gemaf Artikel 42;

q) Abgabe einer Stellungnahme fir die Kommission zu den Zertifizierungsanforderungen gemif Artikel 43 Absatz 8;
1) Abgabe einer Stellungnahme fiir die Kommission zu den Bildsymbolen gemifs Artikel 12 Absatz 7;

s) Abgabe einer Stellungnahme fiir die Kommission zur Beurteilung der Angemessenheit des in einem Drittland oder
einer internationalen Organisation gebotenen Schutzniveaus einschlieflich zur Beurteilung der Frage, ob das
Drittland, das Gebiet, ein oder mehrere spezifische Sektoren in diesem Drittland oder eine internationale
Organisation kein angemessenes Schutzniveau mehr gewihrleistet. Zu diesem Zweck gibt die Kommission dem
Ausschuss alle erforderlichen Unterlagen, darunter den Schriftwechsel mit der Regierung des Drittlands, dem Gebiet
oder spezifischen Sektor oder der internationalen Organisation;
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t) Abgabe von Stellungnahmen im Kohidrenzverfahren gemifl Artikel 64 Absatz 1 zu Beschlussentwiirfen von
Aufsichtsbehorden, zu Angelegenheiten, die nach Artikel 64 Absatz 2 vorgelegt wurden und um Erlass verbindlicher
Beschliisse gemdfs Artikel 65, einschlieflich der in Artikel 66 genannten Fille;

u) Forderung der Zusammenarbeit und eines wirksamen bilateralen und multilateralen Austauschs von Informationen
und bewihrten Verfahren zwischen den Aufsichtsbehorden;

v) Forderung von Schulungsprogrammen und Erleichterung des Personalaustausches zwischen Aufsichtsbehorden sowie
gegebenenfalls mit Aufsichtsbehorden von Drittlindern oder mit internationalen Organisationen;

w) Forderung des Austausches von Fachwissen und von Dokumentationen iiber Datenschutzvorschriften und -praxis
mit Datenschutzaufsichtsbehorden in aller Welt;

x) Abgabe von Stellungnahmen zu den auf Unionsebene erarbeiteten Verhaltensregeln gemifl Artikel 40 Absatz 9 und

y) Fithrung eines offentlich zuginglichen elektronischen Registers der Beschliisse der Aufsichtsbehorden und Gerichte in
Bezug auf Fragen, die im Rahmen des Kohirenzverfahrens behandelt wurden.

(2)  Die Kommission kann, wenn sie den Ausschuss um Rat ersucht, unter Beriicksichtigung der Dringlichkeit des
Sachverhalts eine Frist angeben.

(3) Der Ausschuss leitet seine Stellungnahmen, Leitlinien, Empfehlungen und bewihrten Verfahren an die
Kommission und an den in Artikel 93 genannten Ausschuss weiter und verdffentlicht sie.

(4) Der Ausschuss konsultiert gegebenenfalls interessierte Kreise und gibt ihnen Gelegenheit, innerhalb einer
angemessenen Frist Stellung zu nehmen. Unbeschadet des Artikels 76 macht der Ausschuss die Ergebnisse der
Konsultation der Offentlichkeit zuginglich.

Artikel 71

Berichterstattung

(1)  Der Ausschuss erstellt einen Jahresbericht iiber den Schutz natiirlicher Personen bei der Verarbeitung in der Union
und gegebenenfalls in Drittlindern und internationalen Organisationen. Der Bericht wird veroffentlicht und dem
Europiischen Parlament, dem Rat und der Kommission iibermittelt.

(2)  Der Jahresbericht enthélt eine Uberpriifung der praktischen Anwendung der in Artikel 70 Absatz 1 Buchstabe |
genannten Leitlinien, Empfehlungen und bewihrten Verfahren sowie der in Artikel 65 genannten verbindlichen
Beschliisse.

Artikel 72

Verfahrensweise

(1)  Sofern in dieser Verordnung nichts anderes bestimmt ist, fasst der Ausschuss seine Beschliisse mit einfacher
Mehrheit seiner Mitglieder.

(2)  Der Ausschuss gibt sich mit einer Mehrheit von zwei Dritteln seiner Mitglieder eine Geschiftsordnung und legt
seine Arbeitsweise fest.

Artikel 73

Vorsitz

(1)  Der Ausschuss wihlt aus dem Kreis seiner Mitglieder mit einfacher Mehrheit einen Vorsitzenden und zwei stellver-
tretende Vorsitzende.

(2)  Die Amtszeit des Vorsitzenden und seiner beiden Stellvertreter betragt funf Jahre; ihre einmalige Wiederwahl ist
zulissig.
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Artikel 74
Aufgaben des Vorsitzes

(1)  Der Vorsitz hat folgende Aufgaben:
a) Einberufung der Sitzungen des Ausschusses und Erstellung der Tagesordnungen,

b) Ubermittlung der Beschliisse des Ausschusses nach Artikel 65 an die federfithrende Aufsichtsbehorde und die
betroffenen Aufsichtsbehorden,

c) Sicherstellung einer rechtzeitigen Ausfihrung der Aufgaben des Ausschusses, insbesondere der Aufgaben im
Zusammenhang mit dem Kohdrenzverfahren nach Artikel 63.

(2)  Der Ausschuss legt die Aufteilung der Aufgaben zwischen dem Vorsitzenden und dessen Stellvertretern in seiner
Geschiftsordnung fest.

Artikel 75
Sekretariat

(1)  Der Ausschuss wird von einem Sekretariat unterstiitzt, das von dem Europdischen Datenschutzbeauftragten
bereitgestellt wird.

(2)  Das Sekretariat fithrt seine Aufgaben ausschlieBlich auf Anweisung des Vorsitzes des Ausschusses aus.

(3)  Das Personal des Europdischen Datenschutzbeauftragten, das an der Wahrnehmung der dem Ausschuss gemaf
dieser Verordnung iibertragenen Aufgaben beteiligt ist, unterliegt anderen Berichtspflichten als das Personal, das an der
Wahrnehmung der dem Européischen Datenschutzbeauftragten iibertragenen Aufgaben beteiligt ist.

(4)  Soweit angebracht, erstellen und veroffentlichen der Ausschuss und der Europdische Datenschutzbeauftragte eine
Vereinbarung zur Anwendung des vorliegenden Artikels, in der die Bedingungen ihrer Zusammenarbeit festgelegt sind
und die fiir das Personal des Europdischen Datenschutzbeauftragten gilt, das an der Wahrnehmung der dem Ausschuss
gemils dieser Verordnung iibertragenen Aufgaben beteiligt ist.

(5)  Das Sekretariat leistet dem Ausschuss analytische, administrative und logistische Unterstiitzung.

(6)  Das Sekretariat ist insbesondere verantwortlich fiir

a) das Tagesgeschift des Ausschusses,

b) die Kommunikation zwischen den Mitgliedern des Ausschusses, seinem Vorsitz und der Kommission,
¢) die Kommunikation mit anderen Organen und mit der Offentlichkeit,

d) den Riickgriff auf elektronische Mittel fiir die interne und die externe Kommunikation,

€) die Ubersetzung sachdienlicher Informationen,

f) die Vor- und Nachbereitung der Sitzungen des Ausschusses,

g) die Vorbereitung, Abfassung und Veroffentlichung von Stellungnahmen, von Beschliissen iiber die Beilegung von
Streitigkeiten zwischen Aufsichtsbehdrden und von sonstigen vom Ausschuss angenommenen Dokumenten.

Artikel 76
Vertraulichkeit
(1)  Die Beratungen des Ausschusses sind gemdf seiner Geschiftsordnung vertraulich, wenn der Ausschuss dies fiir

erforderlich hilt.
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(2) Der Zugang zu Dokumenten, die Mitgliedern des Ausschusses, Sachverstindigen und Vertretern von Dritten
vorgelegt werden, wird durch die Verordnung (EG) Nr. 1049/2001 des Europiischen Parlaments und des Rates (')
geregelt.

KAPITEL VIII

Rechtsbehelfe, Haftung und Sanktionen
Artikel 77
Recht auf Beschwerde bei einer Aufsichtsbehérde

(1)  Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs das Recht auf Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem Mitgliedstaat ihres
Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmaflichen Verstofes, wenn die betroffene Person der Ansicht
ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten gegen diese Verordnung verstoft.

(2)  Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den Beschwerdefiihrer iiber den
Stand und die Ergebnisse der Beschwerde einschlieflich der Moglichkeit eines gerichtlichen Rechtsbehelfs nach
Artikel 78.

Artikel 78
Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehérde

(1)  Jede natiirliche oder juristische Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder
aullergerichtlichen Rechtsbehelfs das Recht auf einen wirksamen gerichtlichen Rechtsbehelf gegen einen sie betreffenden
rechtsverbindlichen Beschluss einer Aufsichtsbehorde.

(2)  Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder aufergerichtlichen
Rechtbehelfs das Recht auf einen wirksamen gerichtlichen Rechtsbehelf, wenn die nach den Artikeln 55 und 56
zustindige Aufsichtsbehorde sich nicht mit einer Beschwerde befasst oder die betroffene Person nicht innerhalb von drei
Monaten iiber den Stand oder das Ergebnis der gemafl Artikel 77 erhobenen Beschwerde in Kenntnis gesetzt hat.

(3)  Fir Verfahren gegen eine Aufsichtsbehorde sind die Gerichte des Mitgliedstaats zustindig, in dem die
Aufsichtsbehorde ihren Sitz hat.

(4) Kommt es zu einem Verfahren gegen den Beschluss einer Aufsichtsbehorde, dem eine Stellungnahme oder ein
Beschluss des Ausschusses im Rahmen des Kohdrenzverfahrens vorangegangen ist, so leitet die Aufsichtsbehorde diese
Stellungnahme oder diesen Beschluss dem Gericht zu.

Artikel 79
Recht auf wirksamen gerichtlichen Rechtsbehelf gegen Verantwortliche oder Auftragsverarbeiter

(1)  Jede betroffene Person hat unbeschadet eines verfigbaren verwaltungsrechtlichen oder auflergerichtlichen
Rechtsbehelfs einschliefSlich des Rechts auf Beschwerde bei einer Aufsichtsbehorde gemidfl Artikel 77 das Recht auf einen
wirksamen gerichtlichen Rechtsbehelf, wenn sie der Ansicht ist, dass die ihr aufgrund dieser Verordnung zustehenden
Rechte infolge einer nicht im Einklang mit dieser Verordnung stehenden Verarbeitung ihrer personenbezogenen Daten
verletzt wurden.

(2)  Fur Klagen gegen einen Verantwortlichen oder gegen einen Auftragsverarbeiter sind die Gerichte des Mitgliedstaats
zustindig, in dem der Verantwortliche oder der Auftragsverarbeiter eine Niederlassung hat. Wahlweise konnen solche
Klagen auch bei den Gerichten des Mitgliedstaats erhoben werden, in dem die betroffene Person ihren Aufenthaltsort hat,
es sei denn, es handelt sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behorde eines
Mitgliedstaats, die in Ausiibung ihrer hoheitlichen Befugnisse titig geworden ist.

() Verordnung (EG) Nr. 1049/2001 des Europdischen Parlaments und des Rates vom 30. Mai 2001 iiber den Zugang der Offentlichkeit zu
Dokumenten des Européischen Parlaments, des Rates und der Kommission (ABI. L 145 vom 31.5.2001, S. 43).
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Artikel 80
Vertretung von betroffenen Personen

(1)  Die betroffene Person hat das Recht, eine Einrichtung, Organisationen oder Vereinigung ohne Gewinnerzielungsab-
sicht, die ordnungsgemifl nach dem Recht eines Mitgliedstaats gegriindet ist, deren satzungsmiflige Ziele im
offentlichem Interesse liegen und die im Bereich des Schutzes der Rechte und Freiheiten von betroffenen Personen in
Bezug auf den Schutz ihrer personenbezogenen Daten titig ist, zu beauftragen, in ihrem Namen eine Beschwerde
einzureichen, in threm Namen die in den Artikeln 77, 78 und 79 genannten Rechte wahrzunehmen und das Recht auf
Schadensersatz gemaf8 Artikel 82 in Anspruch zu nehmen, sofern dieses im Recht der Mitgliedstaaten vorgesehen ist.

(2) Die Mitgliedstaaten konnen vorsehen, dass jede der in Absatz 1 des vorliegenden Artikels genannten
Einrichtungen, Organisationen oder Vereinigungen unabhingig von einem Auftrag der betroffenen Person in diesem
Mitgliedstaat das Recht hat, bei der gemaf§ Artikel 77 zustindigen Aufsichtsbehorde eine Beschwerde einzulegen und die
in den Artikeln 78 und 79 aufgefihrten Rechte in Anspruch zu nehmen, wenn ihres Erachtens die Rechte einer
betroffenen Person gemif dieser Verordnung infolge einer Verarbeitung verletzt worden sind.

Artikel 81
Aussetzung des Verfahrens

(1)  Erhilt ein zustindiges Gericht in einem Mitgliedstaat Kenntnis von einem Verfahren zu demselben Gegenstand in
Bezug auf die Verarbeitung durch denselben Verantwortlichen oder Auftragsverarbeiter, das vor einem Gericht in einem
anderen Mitgliedstaat anhdngig ist, so nimmt es mit diesem Gericht Kontakt auf, um sich zu vergewissern, dass ein
solches Verfahren existiert.

(2)  Ist ein Verfahren zu demselben Gegenstand in Bezug auf die Verarbeitung durch denselben Verantwortlichen oder
Auftragsverarbeiter vor einem Gericht in einem anderen Mitgliedstaat anhingig, so kann jedes spiter angerufene
zustdndige Gericht das bei ihm anhdngige Verfahren aussetzen.

(3)  Sind diese Verfahren in erster Instanz anhingig, so kann sich jedes spiter angerufene Gericht auf Antrag einer
Partei auch fiir unzustindig erkliren, wenn das zuerst angerufene Gericht fur die betreffenden Klagen zustindig ist und
die Verbindung der Klagen nach seinem Recht zuldssig ist.

Artikel 82
Haftung und Recht auf Schadenersatz

(1)  Jede Person, der wegen eines VerstoRes gegen diese Verordnung ein materieller oder immaterieller Schaden
entstanden ist, hat Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen den Auftragsverarbeiter.

(2)  Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fiir den Schaden, der durch eine nicht dieser
Verordnung entsprechende Verarbeitung verursacht wurde. Ein Auftragsverarbeiter haftet fiir den durch eine
Verarbeitung verursachten Schaden nur dann, wenn er seinen speziell den Auftragsverarbeitern auferlegten Pflichten aus
dieser Verordnung nicht nachgekommen ist oder unter Nichtbeachtung der rechtmifig erteilten Anweisungen des fur die
Datenverarbeitung Verantwortlichen oder gegen diese Anweisungen gehandelt hat.

(3) Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung gemifl Absatz 2 befreit, wenn er
nachweist, dass er in keinerlei Hinsicht fiir den Umstand, durch den der Schaden eingetreten ist, verantwortlich ist.

(4) st mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein Verantwortlicher als auch
ein Auftragsverarbeiter an derselben Verarbeitung beteiligt und sind sie gemifl den Absitzen 2 und 3 fir einen durch die
Verarbeitung verursachten Schaden verantwortlich, so haftet jeder Verantwortliche oder jeder Auftragsverarbeiter fiir den
gesamten Schaden, damit ein wirksamer Schadensersatz fiir die betroffene Person sichergestellt ist.

(5)  Hat ein Verantwortlicher oder Auftragsverarbeiter gemif8 Absatz 4 vollstindigen Schadenersatz fiir den erlittenen
Schaden gezahlt, so ist dieser Verantwortliche oder Auftragsverarbeiter berechtigt, von den iibrigen an derselben
Verarbeitung beteiligten fir die Datenverarbeitung Verantwortlichen oder Auftragsverarbeitern den Teil des
Schadenersatzes zuriickzufordern, der unter den in Absatz 2 festgelegten Bedingungen ihrem Anteil an der
Verantwortung fiir den Schaden entspricht.
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(6)  Mit Gerichtsverfahren zur Inanspruchnahme des Rechts auf Schadenersatz sind die Gerichte zu befassen, die nach
den in Artikel 79 Absatz 2 genannten Rechtsvorschriften des Mitgliedstaats zustindig sind.

Artikel 83
Allgemeine Bedingungen fiir die Verhingung von Geldbuflen

(1)  Jede Aufsichtsbehorde stellt sicher, dass die Verhingung von GeldbufSen gemifS diesem Artikel fir Verstofle gegen
diese Verordnung gemif$ den Absitzen 5 und 6 in jedem Einzelfall wirksam, verhaltnismafig und abschreckend ist.

(2)  Geldbuen werden je nach den Umstinden des Einzelfalls zusitzlich zu oder anstelle von Manahmen nach
Artikel 58 Absatz 2 Buchstaben a bis h und i verhingt. Bei der Entscheidung tiber die Verhidngung einer Geldbule und
tiber deren Betrag wird in jedem Einzelfall Folgendes gebithrend berticksichtigt:

a) Art, Schwere und Dauer des Verstofes unter Beriicksichtigung der Art, des Umfangs oder des Zwecks der
betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen Personen und des AusmafSes des von
ihnen erlittenen Schadens;

b) Vorsitzlichkeit oder Fahrldssigkeit des Verstof3es;

c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen Maffnahmen zur Minderung des den
betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Beriicksichtigung der von ihnen
gemifd den Artikeln 25 und 32 getroffenen technischen und organisatorischen Maffnahmen;

e) etwaige einschldgige frithere Verstofe des Verantwortlichen oder des Auftragsverarbeiters;

f) Umfang der Zusammenarbeit mit der Aufsichtsbehorde, um dem Verstoff abzuhelfen und seine maglichen
nachteiligen Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von dem Verstof$ betroffen sind;

h) Art und Weise, wie der Verstof der Aufsichtsbehorde bekannt wurde, insbesondere ob und gegebenenfalls in
welchem Umfang der Verantwortliche oder der Auftragsverarbeiter den Verstof mitgeteilt hat;

i) Einhaltung der nach Artikel 58 Absatz 2 frither gegen den fiir den betreffenden Verantwortlichen oder Auftragsver-
arbeiter in Bezug auf denselben Gegenstand angeordneten Mafnahmen, wenn solche Maffnahmen angeordnet
wurden;

j) Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten Zertifizierungsverfahren nach
Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umstinde im jeweiligen Fall, wie unmittelbar oder mittelbar durch
den Verstof§ erlangte finanzielle Vorteile oder vermiedene Verluste.

(3)  Verstofst ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander verbundenen Verarbei-
tungsvorgangen vorsitzlich oder fahrldssig gegen mehrere Bestimmungen dieser Verordnung, so iibersteigt der
Gesamtbetrag der Geldbufle nicht den Betrag fiir den schwerwiegendsten Verstof.

(4)  Bei Verstoflen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbuflen von bis zu
10 000 000 EUR oder im Fall eines Unternchmens von bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes
des vorangegangenen Geschiftsjahrs verhingt, je nachdem, welcher der Betrdge hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemafS den Artikeln 8, 11, 25 bis 39, 42 und 43;
b) die Pflichten der Zertifizierungsstelle gemif den Artikeln 42 und 43;

c) die Pflichten der Uberwachungsstelle gemd® Artikel 41 Absatz 4.
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(5)  Bei Verstoflen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbuflen von bis zu
20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes
des vorangegangenen Geschiftsjahrs verhingt, je nachdem, welcher der Betrige hoher ist:

a) die Grundsitze fur die Verarbeitung, einschlieflich der Bedingungen fiir die Einwilligung, gemif den Artikeln 5, 6, 7
und 9;

b) die Rechte der betroffenen Person gemifl den Artikeln 12 bis 22;

) die Ubermittlung personenbezogener Daten an einen Empfinger in einem Drittland oder an eine internationale
Organisation gemif$ den Artikeln 44 bis 49;

d) alle Pflichten gemdfl den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Kapitels IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer voriibergehenden oder endgiiltigen Beschrinkung oder Aussetzung der
Dateniibermittlung durch die Aufsichtsbehorde gemafd Artikel 58 Absatz 2 oder Nichtgewédhrung des Zugangs unter
Versto8 gegen Artikel 58 Absatz 1.

(6)  Bei Nichtbefolgung einer Anweisung der Aufsichtsbehorde gemifs Artikel 58 Absatz 2 werden im Einklang mit
Absatz 2 des vorliegenden Artikels Geldbuffen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu
4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschiftsjahrs verhdngt, je nachdem,
welcher der Betrige hoher ist.

(7)  Unbeschadet der Abhilfebefugnisse der Aufsichtsbehorden gemifd Artikel 58 Absatz 2 kann jeder Mitgliedstaat
Vorschriften dafiir festlegen, ob und in welchem Umfang gegen Behdrden und offentliche Stellen, die in dem
betreffenden Mitgliedstaat niedergelassen sind, Geldbufen verhidngt werden konnen.

(8)  Die Ausiibung der eigenen Befugnisse durch eine Aufsichtsbehorde gemidf diesem Artikel muss angemessenen
Verfahrensgarantien gemiff dem Unionsrecht und dem Recht der Mitgliedstaaten, einschlieSlich wirksamer gerichtlicher
Rechtsbehelfe und ordnungsgemifer Verfahren, unterliegen.

(9)  Sieht die Rechtsordnung eines Mitgliedstaats keine Geldbuflen vor, kann dieser Artikel so angewandt werden, dass
die Geldbufle von der zustindigen Aufsichtsbehorde in die Wege geleitet und von den zustindigen nationalen Gerichten
verhdngt wird, wobei sicherzustellen ist, dass diese Rechtsbehelfe wirksam sind und die gleiche Wirkung wie die von
Aufsichtsbehorden verhidngten Geldbuflen haben. In jeden Fall missen die verhdngten GeldbufSen wirksam,
verhdltnismifig und abschreckend sein. Die betreffenden Mitgliedstaaten teilen der Kommission bis zum 25. Mai 2018
die Rechtsvorschriften mit, die sie aufgrund dieses Absatzes erlassen, sowie unverziiglich alle spiteren Anderungsgesetze
oder Anderungen dieser Vorschriften.

Artikel 84

Sanktionen

(1) Die Mitgliedstaaten legen die Vorschriften iiber andere Sanktionen fiir Verst6fe gegen diese Verordnung —
insbesondere fiir Verstofle, die keiner Geldbufle gemdf Artikel 83 unterliegen — fest und treffen alle zu deren
Anwendung erforderlichen Mafinahmen. Diese Sanktionen miissen wirksam, verhiltnismafig und abschreckend sein.

(2)  Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften, die er aufgrund von
Absatz 1 erlisst, sowie unverziiglich alle spateren Anderungen dieser Vorschriften mit.

KAPITEL IX

Vorschriften fiir besondere Verarbeitungssituationen
Artikel 85
Verarbeitung und Freiheit der Meinungsiuflerung und Informationsfreiheit

(1)  Die Mitgliedstaaten bringen durch Rechtsvorschriften das Recht auf den Schutz personenbezogener Daten gemifd
dieser Verordnung mit dem Recht auf freie Meinungsiuflerung und Informationsfreiheit, einschlieSlich der Verarbeitung
zu journalistischen Zwecken und zu wissenschaftlichen, kiinstlerischen oder literarischen Zwecken, in Einklang.
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(2)  Far die Verarbeitung, die zu journalistischen Zwecken oder zu wissenschaftlichen, kiinstlerischen oder literarischen
Zwecken erfolgt, sehen die Mitgliedstaaten Abweichungen oder Ausnahmen von Kapitel II (Grundsitze), Kapitel III
(Rechte der betroffenen Person), Kapitel IV (Verantwortlicher und Auftragsverarbeiter), Kapitel V (Ubermittlung personen-
bezogener Daten an Drittlinder oder an internationale Organisationen), Kapitel VI (Unabhingige Aufsichtsbehorden),
Kapitel VII (Zusammenarbeit und Kohdrenz) und Kapitel IX (Vorschriften fir besondere Verarbeitungssituationen) vor,
wenn dies erforderlich ist, um das Recht auf Schutz der personenbezogenen Daten mit der Freiheit der Meinungs-
duflerung und der Informationsfreiheit in Einklang zu bringen.

(3)  Jeder Mitgliedstaat te_ilt der Kommission die .Rechtsvorschriften, die er aufgrund von Absatz 2 erlassen hat, sowie
unverziiglich alle spateren Anderungsgesetze oder Anderungen dieser Vorschriften mit.

Artikel 86
Verarbeitung und Zugang der Offentlichkeit zu amtlichen Dokumenten

Personenbezogene Daten in amtlichen Dokumenten, die sich im Besitz einer Behorde oder einer 6ffentlichen Einrichtung
oder einer privaten Einrichtung zur Erfullung einer im offentlichen Interesse liegenden Aufgabe befinden, konnen von
der Behorde oder der Einrichtung gemifl dem Unionsrecht oder dem Recht des Mitgliedstaats, dem die Behorde oder
Einrichtung unterliegt, offengelegt werden, um den Zugang der Offentlichkeit zu amtlichen Dokumenten mit dem Recht
auf Schutz personenbezogener Daten gemif$ dieser Verordnung in Einklang zu bringen.

Artikel 87
Verarbeitung der nationalen Kennziffer

Die Mitgliedstaaten konnen niher bestimmen, unter welchen spezifischen Bedingungen eine nationale Kennziffer oder
andere Kennzeichen von allgemeiner Bedeutung Gegenstand einer Verarbeitung sein diirfen. In diesem Fall darf die
nationale Kennziffer oder das andere Kennzeichen von allgemeiner Bedeutung nur unter Wahrung geeigneter Garantien
fir die Rechte und Freiheiten der betroffenen Person gemif$ dieser Verordnung verwendet werden.

Artikel 88
Datenverarbeitung im Beschiftigungskontext

(1) Die Mitgliedstaaten konnen durch Rechtsvorschriften oder durch Kollektivvereinbarungen spezifischere
Vorschriften zur Gewéhrleistung des Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung personenbezogener
Beschiftigtendaten im Beschiftigungskontext, insbesondere fiir Zwecke der Einstellung, der Erfiillung des Arbeitsvertrags
einschlieflich der Erfilllung von durch Rechtsvorschriften oder durch Kollektivvereinbarung en festgelegten Pflichten, des
Managements, der Planung und der Organisation der Arbeit, der Gleichheit und Diversitit am Arbeitsplatz, der
Gesundheit und Sicherheit am Arbeitsplatz, des Schutzes des Eigentums der Arbeitgeber oder der Kunden sowie fiir
Zwecke der Inanspruchnahme der mit der Beschiftigung zusammenhingenden individuellen oder kollektiven Rechte
und Leistungen und fiir Zwecke der Beendigung des Beschiftigungsverhaltnisses vorsehen.

(2)  Diese Vorschriften umfassen angemessene und besondere Mafdnahmen zur Wahrung der menschlichen Wiirde, der
berechtigten Interessen und der Grundrechte der betroffenen Person, insbesondere im Hinblick auf die Transparenz der
Verarbeitung, die Ubermittlung personenbezogener Daten innerhalb einer Unternechmensgruppe oder einer Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftstitigkeit ausiiben, und die Uberwachungssysteme am Arbeitsplatz.

(3)  Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften, die er aufgrund von
Absatz 1 erldsst, sowie unverziiglich alle spateren Anderungen dieser Vorschriften mit.

Artikel 89

Garantien und Ausnahmen in Bezug auf die Verarbeitung zu im offentlichen Interesse liegenden
Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken und zu statistischen
Zwecken

(1)  Die Verarbeitung zu im offentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken unterliegt geeigneten Garantien fiir die Rechte und Freiheiten der
betroffenen Person gemif§ dieser Verordnung. Mit diesen Garantien wird sichergestellt, dass technische und organisa-
torische Mafnahmen bestehen, mit denen insbesondere die Achtung des Grundsatzes der Datenminimierung

165



4.5.2016 Amtsblatt der Europdischen Union L 119/85

gewihrleistet wird. Zu diesen Maffnahmen kann die Pseudonymisierung gehoren, sofern es moglich ist, diese Zwecke auf
diese Weise zu erfiillen. In allen Fillen, in denen diese Zwecke durch die Weiterverarbeitung, bei der die Identifizierung
von betroffenen Personen nicht oder nicht mehr maglich ist, erfullt werden kénnen, werden diese Zwecke auf diese
Weise erfillt.

(2) Werden personenbezogene Daten zu wissenschaftlichen oder historischen Forschungszwecken oder zu
statistischen Zwecken verarbeitet, konnen vorbehaltlich der Bedingungen und Garantien gemiff Absatz 1 des
vorliegenden Artikels im Unionsrecht oder im Recht der Mitgliedstaaten insoweit Ausnahmen von den Rechten gemifS
der Artikel 15, 16, 18 und 21 vorgesehen werden, als diese Rechte voraussichtlich die Verwirklichung der spezifischen
Zwecke unmoglich machen oder ernsthaft beeintrichtigen und solche Ausnahmen fur die Erfillung dieser Zwecke
notwendig sind.

(3)  Werden personenbezogene Daten fiir im Offentlichen Interesse liegende Archivzwecke verarbeitet, konnen
vorbehaltlich der Bedingungen und Garantien gemif Absatz 1 des vorliegenden Artikels im Unionsrecht oder im Recht
der Mitgliedstaaten insoweit Ausnahmen von den Rechten gemif$ der Artikel 15, 16, 18, 19, 20 und 21 vorgesehen
werden, als diese Rechte voraussichtlich die Verwirklichung der spezifischen Zwecke unmaoglich machen oder ernsthaft
beeintrichtigen und solche Ausnahmen fiir die Erfiillung dieser Zwecke notwendig sind.

(4) Dient die in den Absitzen 2 und 3 genannte Verarbeitung gleichzeitig einem anderen Zweck, gelten die
Ausnahmen nur fir die Verarbeitung zu den in diesen Absitzen genannten Zwecken.

Artikel 90
Geheimhaltungspflichten

(1)  Die Mitgliedstaaten konnen die Befugnisse der Aufsichtsbehorden im Sinne des Artikels 58 Absatz 1 Buchstaben e
und f gegeniiber den Verantwortlichen oder den Auftragsverarbeitern, die nach Unionsrecht oder dem Recht der
Mitgliedstaaten oder nach einer von den zustindigen nationalen Stellen erlassenen Verpflichtung dem Berufsgeheimnis
oder einer gleichwertigen Geheimhaltungspflicht unterliegen, regeln, soweit dies notwendig und verhaltnismaRig ist, um
das Recht auf Schutz der personenbezogenen Daten mit der Pflicht zur Geheimhaltung in Einklang zu bringen. Diese
Vorschriften gelten nur in Bezug auf personenbezogene Daten, die der Verantwortliche oder der Auftragsverarbeiter bei
einer Tatigkeit erlangt oder erhoben hat, die einer solchen Geheimhaltungspflicht unterliegt.

(2)  Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Vorschriften mit, die er aufgrund von Absatz 1
erldsst, und setzt sie unverziiglich von allen weiteren Anderungen dieser Vorschriften in Kenntnis.

Artikel 91

Bestehende Datenschutzvorschriften von Kirchen wund religidsen Vereinigungen oder
Gemeinschaften

(1)  Wendet eine Kirche oder eine religiése Vereinigung oder Gemeinschaft in einem Mitgliedstaat zum Zeitpunkt des
Inkrafttretens dieser Verordnung umfassende Regeln zum Schutz natiirlicher Personen bei der Verarbeitung an, so diirfen
diese Regeln weiter angewandt werden, sofern sie mit dieser Verordnung in Einklang gebracht werden.

(2)  Kirchen und religiose Vereinigungen oder Gemeinschaften, die gemiff Absatz 1 umfassende Datenschutzregeln
anwenden, unterliegen der Aufsicht durch eine unabhingige Aufsichtsbehorde, die spezifischer Art sein kann, sofern sie
die in Kapitel VI niedergelegten Bedingungen erfillt.

KAPITEL X

Delegierte Rechtsakte und Durchfiihrungsrechtsakte
Artikel 92
Ausiibung der Befugnisiibertragung
(1)  Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in diesem Artikel festgelegten

Bedingungen iibertragen.
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(2)  Die Befugnis zum Erlass delegierter Rechtsakte gemdff Artikel 12 Absatz 8 und Artikel 43 Absatz 8 wird der
Kommission auf unbestimmte Zeit ab dem 24. Mai 2016 tibertragen.

(3)  Die Befugnisiibertragung gemafs Artikel 12 Absatz 8 und Artikel 43 Absatz 8 kann vom Europdischen Parlament
oder vom Rat jederzeit widerrufen werden. Der Beschluss iiber den Widerruf beendet die Ubertragung der in diesem
Beschluss angegebenen Befugnis. Er wird am Tag nach seiner Veroffentlichung im Amtsblatt der Europdischen Union
oder zu einem im Beschluss tiber den Widerruf angegebenen spiteren Zeitpunkt wirksam. Die Giiltigkeit von delegierten
Rechtsakten, die bereits in Kraft sind, wird von dem Beschluss itber den Widerruf nicht beriihrt.

(4)  Sobald die Kommission einen delegierten Rechtsakt erldsst, iibermittelt sie ihn gleichzeitig dem Europdischen
Parlament und dem Rat.

(5)  Ein delegierter Rechtsakt, der gemidfl Artikel 12 Absatz 8 und Artikel 43 Absatz 8 erlassen wurde, tritt nur in
Kraft, wenn weder das Europdische Parlament noch der Rat innerhalb einer Frist von drei Monaten nach Ubermittlung
dieses Rechtsakts an das Europiische Parlament und den Rat Einwinde erhoben haben oder wenn vor Ablauf dieser Frist
das Europiische Parlament und der Rat beide der Kommission mitgeteilt haben, dass sie keine Einwinde erheben
werden. Auf Veranlassung des Europdischen Parlaments oder des Rates wird diese Frist um drei Monate verldngert.

Artikel 93

Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstiitzt. Dieser Ausschuss ist ein Ausschuss im Sinne der
Verordnung (EU) Nr. 182/2011.

(2)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) Nr. 182/2011.

(3)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 8 der Verordnung (EU) Nr. 182/2011 in Verbindung mit
deren Artikel 5.

KAPITEL XI

Schlussbestimmungen
Artikel 94
Aufhebung der Richtlinie 95/46/EG
(1)  Die Richtlinie 95/46/EG wird mit Wirkung vom 25. Mai 2018 aufgehoben.

(2)  Verweise auf die aufgehobene Richtlinie gelten als Verweise auf die vorliegende Verordnung. Verweise auf die
durch Artikel 29 der Richtlinie 95/46/EG eingesetzte Gruppe fir den Schutz von Personen bei der Verarbeitung
personenbezogener Daten gelten als Verweise auf den kraft dieser Verordnung errichteten Europiischen Datenschutz-
ausschuss.

Artikel 95
Verhiltnis zur Richtlinie 2002/58/EG

Diese Verordnung erlegt natiirlichen oder juristischen Personen in Bezug auf die Verarbeitung in Verbindung mit der
Bereitstellung offentlich zugénglicher elektronischer Kommunikationsdienste in 6ffentlichen Kommunikationsnetzen in
der Union keine zusitzlichen Pflichten auf, soweit sie besonderen in der Richtlinie 2002/58/EG festgelegten Pflichten
unterliegen, die dasselbe Ziel verfolgen.
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Artikel 96
Verhiltnis zu bereits geschlossenen Ubereinkiinften

Internationale Ubereinkiinfte, die die Ubermittlung personenbezogener Daten an Drittlinder oder internationale
Organisationen mit sich bringen, die von den Mitgliedstaaten vor dem 24. Mai 2016 abgeschlossen wurden und die im
Einklang mit dem vor diesem Tag geltenden Unionsrecht stehen, bleiben in Kraft, bis sie gedndert, ersetzt oder gekiindigt
werden.

Artikel 97
Berichte der Kommission

(1) Bis zum 25. Mai 2020 und danach alle vier Jahre legt die Kommission dem Europaischen Parlament und dem Rat
einen Bericht iiber die Bewertung und Uberpriifung dieser Verordnung vor. Die Berichte werden 6ffentlich gemacht.

(2) Im Rahmen der Bewertungen und Uberpriifungen nach Absatz 1 priift die Kommission insbesondere die
Anwendung und die Wirkungsweise

a) des Kapitels V iiber die Ubermittlung personenbezogener Daten an Drittlinder oder an internationale Organisationen
insbesondere im Hinblick auf die gemdfl Artikel 45 Absatz 3 der vorliegenden Verordnung erlassenen Beschliisse
sowie die gemdfd Artikel 25 Absatz 6 der Richtlinie 95/46EG erlassenen Feststellungen,

b) des Kapitels VII iiber Zusammenarbeit und Kohdrenz.

(3)  Fur den in Absatz 1 genannten Zweck kann die Kommission Informationen von den Mitgliedstaaten und den
Aufsichtsbehorden anfordern.

(4)  Bei den in den Absitzen 1 und 2 genannten Bewertungen und Uberpriifungen beriicksichtigt die Kommission die
Standpunkte und Feststellungen des Europdischen Parlaments, des Rates und anderer einschligiger Stellen oder Quellen.

(5) Die Kommission legt erforderlichenfalls geeignete Vorschlige zur Anderung dieser Verordnung vor und
beriicksichtigt dabei insbesondere die Entwicklungen in der Informationstechnologie und die Fortschritte in der
Informationsgesellschaft.

Artikel 98

Uberpriifung anderer Rechtsakte der Union zum Datenschutz

Die Kommission legt gegebenenfalls Gesetzgebungsvorschlige zur Anderung anderer Rechtsakte der Union zum Schutz
personenbezogener Daten vor, damit ein einheitlicher und kohérenter Schutz natiirlicher Personen bei der Verarbeitung
sichergestellt wird. Dies betrifft insbesondere die Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung
solcher Daten durch die Organe, Einrichtungen, Amter und Agenturen der Union und zum freien Verkehr solcher Daten.

Artikel 99

Inkrafttreten und Anwendung

(1)  Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in
Kraft.

(2)  Sie gilt ab dem 25. Mai 2018.
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Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem

Mitgliedstaat.

Geschehen zu Briissel am 27. April 2016.

Im Namen des Europdischen Parlaments Im Namen des Rates

Der Prisident
M. SCHULZ

Die Prisidentin
J.A. HENNIS-PLASSCHAERT

169



170



13 Text des Datenschutzgesetzes



R | S Bundesrecht konsolidiert

https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=bundesnormen&Gesetzesnummer=10001597

Gesamte Rechtsvorschrift fiir Datenschutzgesetz, Fassung vom 13.02.2019

Langtitel

Bundesgesetz zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
(Datenschutzgesetz — DSG)

StF: BGBL I Nr. 165/1999 (NR: GP XX RV 1613 AB 2028 S. 179. BR: 5992 AB 6034 S. 657.)
[CELEX-Nr.: 395L0046]

Anderung

BGBI. I Nr. 136/2001 (NR: GP XXI RV 742 AB 824 S. 81. BR: 6458 AB 6459 S. 681.)
BGBI. I Nr. 13/2005 (NR: GP XXII IA 515/A AB 821 S. 96. BR: AB 7228 S. 719.)

BGBI. I Nr. 2/2008 (1. BVRBG) (NR: GP XXIII RV 314 AB 370 S. 41. BR: 7799 AB 7830 S. 751.)
BGBI. I Nr. 133/2009 (NR: GP XXIV RV 472 AB 531 S. 49. BR: 8220 AB 8225 S. 780.)
BGBI. I Nr. 135/2009 (NR: GP XXIV RV 485 AB 558 S. 49. BR: 8217 AB 8228 S. 780.)
BGBI. I Nr. 112/2011 (NR: GP XXIV RV 1494 AB 1500 S. 130. BR: 8602 AB 8603 S. 802.)
[CELEX-Nr.: 32009L0133, 32010L0024]

BGBI. I Nr. 51/2012 (NR: GP XXIV RV 1618 AB 1771 S. 155. BR: 8730 AB 8731 S. 809.)
BGBI. I Nr. 57/2013 (NR: GP XXIV RV 2131 AB 2245 S. 194. BR: AB 8940 S. 819.)
BGBI. I Nr. 83/2013 (NR: GP XXIV RV 2168 AB 2268 S. 200. BR: AB 8968 S. 820.)
[CELEX-Nr.: 31995L0046]

BGBI. I Nr. 132/2015 (VIfGH)

BGBI. I Nr. 120/2017 (NR: GP XXV RV 1664 AB 1761 S. 190. BR: 9824 AB 9856 S. 871.)
[CELEX-Nr.: 32016L0680]

BGBI. I Nr. 23/2018 (NR: GP XX VI IA 188/A AB 99 S. 21. BR: AB 9958 S. 879.)

BGBI. I Nr. 24/2018 (NR: GP XX VI IA 189/A AB 98 S. 21. BR: AB 9948 S. 879.)

BGBI. I Nr. 14/2019 (NR: GP XXVI RV 301 AB 463 S. 57. BR: AB 10104 S. 888.)

Priambel/Promulgationsklausel

Inhaltsverzeichnis
Artikel 1
(Verfassungsbestimmung)
§1 Grundrecht auf Datenschutz
§2 Zustandigkeit
§3 Raumlicher Anwendungsbereich
Artikel 2

1. Hauptstiick
Durchfiihrung der Datenschutz-Grundverordnung und ergéinzende Regelungen

1. Abschnitt
Allgemeine Bestimmungen

§ 4. Anwendungsbereich und Durchfithrungsbestimmung
§5. Datenschutzbeauftragter
§ 6. Datengeheimnis

2. Abschnitt
Datenverarbeitungen zu spezifischen Zwecken

§7. Verarbeitung fiir im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder
historische Forschungszwecke oder statistische Zwecke

§ 8. Zurverfiigungstellung von Adressen zur Benachrichtigung und Befragung von betroffenen
Personen
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§18.
§ 19.
§ 20.
§21.
§ 22.
§ 23.

§ 24.
§ 25.
§ 26.
§27.
§ 28.
§ 29.
§ 30.

§31.
§ 32.
§ 33.
§ 34.

§ 35.

Bundesrecht konsolidiert

Freiheit der Meinungsiduflerung und Informationsfreiheit
Verarbeitung personenbezogener Daten im Katastrophenfall
Verwarnung durch die Datenschutzbehdrde

3. Abschnitt
Bildverarbeitung

Zulassigkeit der Bildaufnahme
Besondere DatensicherheitsmaBnahmen und Kennzeichnung

2. Hauptstiick
Organe

1. Abschnitt
Datenschutzrat

Einrichtung und Aufgaben
Zusammensetzung

Vorsitz und Geschéftsfithrung
Sitzungen und Beschlussfassung

2. Abschnitt
Datenschutzbehorde

Einrichtung

Unabhéngigkeit

Leiter der Datenschutzbehorde

Aufgaben

Befugnisse

Tatigkeitsbericht und Veroffentlichung von Entscheidungen
3. Abschnitt

Rechtsbehelfe, Haftung und Sanktionen

Beschwerde an die Datenschutzbehorde

Begleitende Maflnahmen im Beschwerdeverfahren
Verantwortliche des 6ffentlichen und des privaten Bereichs
Beschwerde an das Bundesverwaltungsgericht

Vertretung von betroffenen Personen

Haftung und Recht auf Schadenersatz

Allgemeine Bedingungen fiir die Verhdngung von Geldbufen

4. Abschnitt
Aufsichtsbehorde nach der Richtlinie (EU) 2016/680
Datenschutzbehdrde
Aufgaben der Datenschutzbehorde
Befugnisse der Datenschutzbehorde
Allgemeine Bestimmungen
5. Abschnitt
Besondere Befugnisse der Datenschutzbehorde

3. Hauptstiick

Verarbeitung personenbezogener Daten fiir Zwecke der Sicherheitspolizei einschlieflich des
polizeilichen Staatsschutzes, des militirischen Eigenschutzes, der Aufklirung und Verfolgung von

Straftaten, der Strafvollstreckung und des Mafinahmenvollzugs

1. Abschnitt
Allgemeine Bestimmungen

§ 36. Anwendungsbereich und Begriffsbestimmungen

§ 37. Grundsétze fiir die Datenverarbeitung, Kategorisierung und Datenqualitét

§ 38. RechtmiBigkeit der Verarbeitung

§ 39. Verarbeitung besonderer Kategorien personenbezogener Daten

§ 40. Verarbeitung fiir andere Zwecke und Ubermittlung

§4l1. Automatisierte Entscheidungsfindung im Einzelfall
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]

2. Abschnitt

Rechte der betroffenen Person
§42. Grundsitze
§43. Information der betroffenen Person
§ 44. Auskunftsrecht der betroffenen Person
§ 45. Recht auf Berichtigung oder Loschung personenbezogener Daten und auf Einschrinkung
der Verarbeitung
3. Abschnitt
Verantwortlicher und Auftragsverarbeiter

§ 46. Pflichten des Verantwortlichen
§47. Gemeinsam Verantwortliche
§ 48. Auftragsverarbeiter und Aufsicht liber die Verarbeitung
§ 49. Verzeichnis von Verarbeitungstitigkeiten
§ 50. Protokollierung
§ 51. Zusammenarbeit mit der Datenschutzbehorde
§ 52. Datenschutz-Folgenabschétzung
§ 53. Vorherige Konsultation der Datenschutzbehorde
§ 54. Datensicherheitsmafnahmen
§ 55. Meldung von Verletzungen an die Datenschutzbehorde
§ 56. Benachrichtigung der betroffenen Person von Verletzungen
§ 57. Benennung, Stellung und Aufgaben des Datenschutzbeauftragten

4. Abschnitt

Ubermittlung personenbezogener Daten an Drittlinder oder internationale Organisationen

§ 58. Allgemeine Grundsitze fiir die Ubermittlung personenbezogener Daten
§ 59. Dateniibermittlung an Drittlinder oder internationale Organisationen

(Anm.: § 60. mit Ablauf des 15.1.2019 aufier Kraft getreten (vgl. BGBI. I Nr. 14/2019)
$ 61. aufgehoben durch BGBIL. I Nr. 14/2019)

4. Hauptstiick
Besondere Strafbestimmungen

§ 62. Verwaltungsstratbestimmung
§ 63. Datenverarbeitung in Gewinn- oder Schadigungsabsicht
5. Hauptstiick

Schlussbestimmungen

§ 64. Durchfithrung und Umsetzung von Rechtsakten der EU

§ 65. Sprachliche Gleichbehandlung

§ 66. Erlassung von Verordnungen

§ 67. Verweisungen

§ 68. Vollziehung

§ 69. Ubergangsbestimmungen

§ 70. Inkrafttreten

Text

Artikel 1
(Verfassungsbestimmung)

Grundrecht auf Datenschutz

§ 1. (1) Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines Privat- und
Familienlebens, Anspruch auf Geheimhaltung der ihn betreffenden personenbezogenen Daten, soweit ein
schutzwiirdiges Interesse daran besteht. Das Bestehen eines solchen Interesses ist ausgeschlossen, wenn
Daten infolge ihrer allgemeinen Verfiigbarkeit oder wegen ihrer mangelnden Riickfiihrbarkeit auf den
Betroffenen einem Geheimhaltungsanspruch nicht zugénglich sind.

(2) Soweit die Verwendung von personenbezogenen Daten nicht im lebenswichtigen Interesse des
Betroffenen oder mit seiner Zustimmung erfolgt, sind Beschrdnkungen des Anspruchs auf Geheimhaltung
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nur zur Wahrung iiberwiegender berechtigter Interessen eines anderen zuldssig, und zwar bei Eingriffen
einer staatlichen Behorde nur auf Grund von Gesetzen, die aus den in Art. 8 Abs. 2 der Europiischen
Konvention zum Schutze der Menschenrechte und Grundfreiheiten (EMRK), BGBI. Nr. 210/1958,
genannten Griinden notwendig sind. Derartige Gesetze diirfen die Verwendung von Daten, die ihrer Art
nach besonders schutzwiirdig sind, nur zur Wahrung wichtiger o6ffentlicher Interessen vorsehen und
miissen gleichzeitig angemessene Garantien fiir den Schutz der Geheimhaltungsinteressen der
Betroffenen festlegen. Auch im Falle zuldssiger Beschrinkungen darf der Eingriff in das Grundrecht
jeweils nur in der gelindesten, zum Ziel fithrenden Art vorgenommen werden.

(3) Jedermann hat, soweit ihn betreffende personenbezogene Daten zur automationsunterstiitzten
Verarbeitung oder zur Verarbeitung in manuell, dh. ohne Automationsunterstiitzung gefiihrten Dateien
bestimmt sind, nach MaBgabe gesetzlicher Bestimmungen

1. das Recht auf Auskunft dariiber, wer welche Daten iiber thn verarbeitet, woher die Daten
stammen, und wozu sie verwendet werden, insbesondere auch, an wen sie libermittelt werden;

2. das Recht auf Richtigstellung unrichtiger Daten und das Recht auf Loschung unzuldssigerweise
verarbeiteter Daten.

(4) Beschriankungen der Rechte nach Abs. 3 sind nur unter den in Abs. 2 genannten Voraussetzungen
zuléssig.

(Anm.: Abs. 5 aufgehoben durch BGBI. I Nr. 51/2012)

Beachte fiir folgende Bestimmung

Verfassungsbestimmung

Zustindigkeit

§ 2. (1) Bundessache ist die Gesetzgebung in Angelegenheiten des Schutzes personenbezogener
Daten im automationsunterstiitzten Datenverkehr.

(2) Die Vollziehung solcher Bundesgesetze steht dem Bund zu. Soweit solche Daten von einem
Land, im Auftrag eines Landes, von oder im Auftrag von juristischen Personen, die durch Gesetz
eingerichtet sind und deren Einrichtung hinsichtlich der Vollziehung in die Zustindigkeit der Lénder fillt,
verwendet werden, sind diese Bundesgesetze von den Landern zu vollzichen, soweit nicht durch
Bundesgesetz die Datenschutzbehorde, der Datenschutzrat oder Gerichte mit der Vollziehung betraut
werden.

Beachte fiir folgende Bestimmung

Verfassungsbestimmung

Réaumlicher Anwendungsbereich

§ 3. (1) Die Bestimmungen dieses Bundesgesetzes sind auf die Verwendung von personenbezogenen
Daten im Inland anzuwenden. Dariiber hinaus ist dieses Bundesgesetz auf die Verwendung von Daten im
Ausland anzuwenden, soweit diese Verwendung in anderen Mitgliedstaaten der Européischen Union fiir
Zwecke einer in Osterreich gelegenen Haupt- oder Zweigniederlassung (§ 4 Z 15) eines Auftraggebers
(§ 4 Z 4) geschieht.

(2) Abweichend von Abs.1 ist das Recht des Sitzstaates des Auftraggebers auf eine
Datenverarbeitung im Inland anzuwenden, wenn ein Auftraggeber des privaten Bereichs (§ 5 Abs. 3) mit
Sitz in einem anderen Mitgliedstaat der Europiischen Union personenbezogene Daten in Osterreich zu
einem Zweck verwendet, der keiner in Osterreich gelegenen Niederlassung dieses Auftraggebers
zuzurechnen ist.

(3) Weiters ist dieses Bundesgesetz nicht anzuwenden, soweit personenbezogene Daten durch das
Inland nur durchgefiihrt werden.

(4) Von den Abs. 1 bis 3 abweichende gesetzliche Regelungen sind nur in Angelegenheiten zuléssig,
die nicht dem Recht der Europdischen Gemeinschaften unterliegen.
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Artikel 2

1. Hauptstiick
Durchfiihrung der Datenschutz-Grundverordnung und ergéinzende Regelungen

1. Abschnitt
Allgemeine Bestimmungen

Anwendungsbereich und Durchfiihrungsbestimmung

§ 4. (1) Die Bestimmungen der Verordnung (EU) 2016/679 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Authebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABIL. Nr. L 119 vom 4.5.2016 S. 1, (im Folgenden:
DSGVO) und dieses Bundesgesetzes gelten fiir die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten natiirlicher Personen sowie filir die nichtautomatisierte Verarbeitung
personenbezogener Daten natiirlicher Personen, die in einem Dateisystem gespeichert sind oder
gespeichert werden sollen, soweit nicht die spezifischeren Bestimmungen des 3. Hauptstiicks dieses
Bundesgesetzes vorgehen.

(2) Kann die Berichtigung oder Loschung von automationsunterstiitzt verarbeiteten
personenbezogenen Daten nicht unverziiglich erfolgen, weil diese aus wirtschaftlichen oder technischen
Griinden nur zu bestimmten Zeitpunkten vorgenommen werden kann, so ist die Verarbeitung der
betreffenden personenbezogenen Daten mit der Wirkung nach Art. 18 Abs. 2 DSGVO bis zu diesem
Zeitpunkt einzuschranken.

(3) Die Verarbeitung von personenbezogenen Daten iiber gerichtlich oder verwaltungsbehdrdlich
strafbare Handlungen oder Unterlassungen, insbesondere auch iiber den Verdacht der Begehung von
Straftaten, sowie iiber strafrechtliche Verurteilungen oder vorbeugende Mafinahmen ist unter Einhaltung
der Vorgaben der DSGVO zuléssig, wenn

1. eine ausdriickliche gesetzliche Erméchtigung oder Verpflichtung zur Verarbeitung solcher Daten
besteht oder

2. sich sonst die Zuléssigkeit der Verarbeitung dieser Daten aus gesetzlichen Sorgfaltspflichten
ergibt oder die Verarbeitung zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten geméal Art. 6 Abs. 1 lit. f DSGVO erforderlich ist, und die Art und Weise, in der die
Datenverarbeitung vorgenommen wird, die Wahrung der Interessen der betroffenen Person nach
der DSGVO und diesem Bundesgesetz gewéhrleistet.

(4) Bei einem Angebot von Diensten der Informationsgesellschaft, das einem Kind direkt gemacht
wird, ist die Einwilligung gemaB Art. 6 Abs. 1 lit. a DSGVO zur Verarbeitung der personenbezogenen
Daten des Kindes rechtméfig, wenn das Kind das vierzehnte Lebensjahr vollendet hat.

(5) Das Recht auf Auskunft der betroffenen Person geméf Art. 15 DSGVO besteht gegeniiber einem
hoheitlich tdtigen Verantwortlichen unbeschadet anderer gesetzlicher Beschrankungen dann nicht, wenn
durch die Erteilung dieser Auskunft die Erfiillung einer dem Verantwortlichen gesetzlich {ibertragenen
Aufgabe gefihrdet wird.

(6) Das Recht auf Auskunft der betroffenen Person gemif Art. 15 DSGVO besteht gegeniiber einem
Verantwortlichen unbeschadet anderer gesetzlicher Beschrankungen in der Regel dann nicht, wenn durch
die Erteilung dieser Auskunft ein Geschéfts- oder Betriebsgeheimnis des Verantwortlichen bzw. Dritter
gefahrdet wiirde.

(7) Soweit manuell, dh. nichtautomatisiert gefiihrte Dateisysteme fiir Zwecke solcher
Angelegenheiten bestehen, in denen die Zustdndigkeit zur Gesetzgebung Bundessache ist, gelten sie als
Datenverarbeitungen im Sinne der DSGVO und dieses Bundesgesetzes.

Datenschutzbeauftragter

§ 5. (1) Der Datenschutzbeauftragte und die fiir ihn tdtigen Personen sind unbeschadet sonstiger
Verschwiegenheitspflichten bei der Erfiillung der Aufgaben zur Geheimhaltung verpflichtet. Dies gilt
insbesondere in Bezug auf die Identitét betroffener Personen, die sich an den Datenschutzbeauftragten
gewandt haben, sowie iiber Umstinde, die Riickschliisse auf diese Personen zulassen, es sei denn, es
erfolgte eine ausdriickliche Entbindung von der Verschwiegenheit durch die betroffene Person. Der
Datenschutzbeauftragte und die fiir ihn tdtigen Personen diirfen die zugénglich gemachten Informationen
ausschlieBlich fiir die Erfiillung der Aufgaben verwenden und sind auch nach Ende ihrer Téatigkeit zur
Geheimhaltung verpflichtet.
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(2) Erhilt ein Datenschutzbeauftragter bei seiner Téatigkeit Kenntnis von Daten, fiir die einer der
Kontrolle des Datenschutzbeauftragten unterliegenden Stelle beschéftigten Person ein gesetzliches
Aussageverweigerungsrecht zusteht, steht dieses Recht auch dem Datenschutzbeauftragten und den fiir
ihn tdtigen Personen insoweit zu, als die Person, der das gesetzliche Aussageverweigerungsrecht zusteht,
davon Gebrauch gemacht hat. Im Umfang des Aussageverweigerungsrechts des Datenschutzbeauftragten
unterliegen seine Akten und andere Schriftstiicke einem Sicherstellungs- und Beschlagnahmeverbot.

(3) Der Datenschutzbeauftragte im oOffentlichen Bereich (in Formen des offentlichen Rechts
eingerichtet, insbesondere auch als Organ einer Gebietskorperschaft) ist beziiglich der Ausiibung seiner
Aufgaben weisungsfrei. Das oberste Organ hat das Recht, sich iiber die Gegenstinde der
Geschiftsfithrung beim Datenschutzbeauftragten im 6ffentlichen Bereich zu unterrichten. Dem ist vom
Datenschutzbeauftragten nur insoweit zu entsprechen, als dies nicht der Unabhidngigkeit des
Datenschutzbeauftragten im Sinne von Art. 38 Abs. 3 DSGVO widerspricht.

(4) Im Wirkungsbereich jedes Bundesministeriums sind unter Bedachtnahme auf Art und Umfang
der Datenverarbeitungen sowie je nach FEinrichtung des Bundesministeriums ein oder mehrere
Datenschutzbeauftragte vorzusehen. Diese miissen dem jeweiligen Bundesministerium oder der
jeweiligen nachgeordneten Dienststelle oder sonstigen Einrichtung angehoren.

(5) Die Datenschutzbeauftragten im offentlichen Bereich gemi3 Abs. 4 pflegen einen regelmifligen
Erfahrungsaustausch, insbesondere im Hinblick auf die Gewihrleistung eines einheitlichen
Datenschutzstandards.

Datengeheimnis

§ 6. (1) Der Verantwortliche, der Auftragsverarbeiter und ihre Mitarbeiter — das sind Arbeitnehmer
(Dienstnehmer) und Personen in einem arbeitnehmerdhnlichen (dienstnehmerdhnlichen) Verhiltnis —
haben personenbezogene Daten aus Datenverarbeitungen, die ihnen ausschlieBlich auf Grund ihrer
berufsmiafBigen Beschéftigung anvertraut wurden oder zugénglich geworden sind, unbeschadet sonstiger
gesetzlicher Verschwiegenheitspflichten, geheim zu halten, soweit kein rechtlich zuldssiger Grund fiir
eine Ubermittlung der anvertrauten oder zuginglich gewordenen personenbezogenen Daten besteht
(Datengeheimnis).

(2) Mitarbeiter diirfen personenbezogene Daten nur auf Grund einer ausdriicklichen Anordnung ihres
Arbeitgebers (Dienstgebers) iibermitteln. Der Verantwortliche und der Auftragsverarbeiter haben, sofern
eine solche Verpflichtung ihrer Mitarbeiter nicht schon kraft Gesetzes besteht, diese vertraglich zu
verpflichten, personenbezogene Daten aus Datenverarbeitungen nur aufgrund von Anordnungen zu
Ubermitteln und das Datengeheimnis auch nach Beendigung des Arbeitsverhdltnisses
(Dienstverhéltnisses) zum Verantwortlichen oder Auftragsverarbeiter einzuhalten.

(3) Der Verantwortliche und der Auftragsverarbeiter haben die von der Anordnung betroffenen
Mitarbeiter iiber die fiir sie geltenden Ubermittlungsanordnungen und tiber die Folgen einer Verletzung
des Datengeheimnisses zu belehren.

(4) Unbeschadet des verfassungsrechtlichen Weisungsrechts darf einem Mitarbeiter aus der
Verweigerung der Befolgung einer Anordnung zur unzuldssigen Dateniibermittlung kein Nachteil
erwachsen.

(5) Ein zugunsten eines Verantwortlichen bestehendes gesetzliches Aussageverweigerungsrecht darf
nicht durch die Inanspruchnahme eines fiir diesen titigen Auftragsverarbeiters, insbesondere nicht durch
die Sicherstellung oder Beschlagnahme von automationsunterstiitzt verarbeiteten Dokumenten, umgangen
werden.

2. Abschnitt
Datenverarbeitungen zu spezifischen Zwecken

Verarbeitung fiir im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder
historische Forschungszwecke oder statistische Zwecke

§ 7. (1) Fiir im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder statistische Zwecke, die keine personenbezogenen Ergebnisse zum Ziel haben,
darf der Verantwortliche alle personenbezogenen Daten verarbeiten, die

1. 6ffentlich zugénglich sind,
2. er fiir andere Untersuchungen oder auch andere Zwecke zuldssigerweise ermittelt hat oder

3. fiir ihn pseudonymisierte personenbezogene Daten sind und der Verantwortliche die Identitdt der
betroffenen Person mit rechtlich zuldssigen Mitteln nicht bestimmen kann.
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(2) Bei Datenverarbeitungen fiir im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche
oder historische Forschungszwecke oder statistische Zwecke, die nicht unter Abs. 1 fallen, diirfen
personenbezogene Daten nur

1. gemiB besonderen gesetzlichen Vorschriften,

2. mit Einwilligung der betroffenen Person oder

3. mit Genehmigung der Datenschutzbehdrde gemall Abs. 3
verarbeitet werden.

(3) Eine Genehmigung der Datenschutzbehorde fiir die Verarbeitung von personenbezogenen Daten
fir im Offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder statistische Zwecke ist auf Antrag des Verantwortlichen der Untersuchung zu
erteilen, wenn

1. die Einholung der Einwilligung der betroffenen Person mangels ihrer Erreichbarkeit unmoglich
ist oder sonst einen unverhéltnismaBigen Aufwand bedeutet,

2. ein offentliches Interesse an der beantragten Verarbeitung besteht und
3. die fachliche Eignung des Verantwortlichen glaubhaft gemacht wird.

Sollen besondere Kategorien personenbezogener Daten (Art. 9 DSGVO) ermittelt werden, muss ein
wichtiges 6ffentliches Interesse an der Untersuchung vorliegen; weiters muss gewéhrleistet sein, dass die
personenbezogenen Daten beim Verantwortlichen der Untersuchung nur von Personen verarbeitet
werden, die hinsichtlich des Gegenstandes der Untersuchung einer gesetzlichen Verschwiegenheitspflicht
unterliegen oder deren diesbeziigliche Verldsslichkeit sonst glaubhaft ist. Die Datenschutzbehorde hat die
Genehmigung an die Erflillung von Bedingungen und Auflagen zu kniipfen, soweit dies zur Wahrung der
schutzwiirdigen Interessen der betroffenen Person notwendig ist.

(4) Einem Antrag nach Abs. 3 ist jedenfalls eine vom Verfiigungsbefugten iiber die Datenbestdnde,
aus denen die personenbezogenen Daten ermittelt werden sollen, unterfertigte Erklarung anzuschlie3en,
dass er dem Verantwortlichen die Datenbestéinde fiir die Untersuchung zur Verfiigung stellt. Anstelle
dieser Erkldrung kann auch ein diese Erkldrung ersetzender Exekutionstitel (§ 367 Abs. 1 der
Exekutionsordnung — EO, RGBI. Nr. 79/1896) vorgelegt werden.

(5) Auch in jenen Fillen, in welchen die Verarbeitung von personenbezogenen Daten fiir Zwecke der
wissenschaftlichen Forschung oder Statistik in personenbezogener Form zuldssig ist, ist der
Personenbezug unverziiglich zu verschliisseln, wenn in einzelnen Phasen der wissenschaftlichen oder
statistischen Arbeit mit personenbezogenen Daten gemidl Abs. 1 Z 3 das Auslangen gefunden werden
kann. Sofern gesetzlich nicht ausdriicklich anderes vorgesehen ist, ist der Personenbezug der Daten
génzlich zu beseitigen, sobald er fiir die wissenschaftliche oder statistische Arbeit nicht mehr notwendig
1st.

(6) Rechtliche Beschrankungen der Zuldssigkeit der Beniitzung von personenbezogenen Daten aus
anderen, insbesondere urheberrechtlichen Griinden, bleiben unberiihrt.

Zurverfiigungstellung von Adressen zur Benachrichtigung und Befragung von betroffenen
Personen

§ 8. (1) Soweit gesetzlich nicht ausdriicklich anderes bestimmt ist, bedarf die Ubermittlung von
Adressdaten eines bestimmten Kreises von betroffenen Personen zum Zweck ihrer Benachrichtigung oder
Befragung der Einwilligung der betroffenen Personen.

(2) Wenn allerdings eine Beeintrachtigung der Geheimhaltungsinteressen der betroffenen Personen
angesichts der Auswahlkriterien fiir den Betroffenenkreis und des Gegenstands der Benachrichtigung
oder Befragung unwahrscheinlich ist, bedarf es keiner Einwilligung, wenn

1. Daten desselben Verantwortlichen verarbeitet werden oder
2. bei einer beabsichtigten Ubermittlung der Adressdaten an Dritte
a) an der Benachrichtigung oder Befragung auch ein 6ffentliches Interesse besteht oder
b) keiner der betroffenen Personen nach entsprechender Information iiber Anlass und Inhalt der
Ubermittlung innerhalb angemessener Frist Widerspruch gegen die Ubermittlung erhoben hat.

(3) Liegen die Voraussetzungen des Abs. 2 nicht vor und wiirde die Einholung der Einwilligung der
betroffenen Personen gemdll Abs. 1 einen unverhéltnisméBigen Aufwand erfordern, ist die Ubermittlung
der Adressdaten mit Genehmigung der Datenschutzbehorde geméll Abs. 4 zuldssig, falls die Ubermittlung
an Dritte

1. zum Zweck der Benachrichtigung oder Befragung aus einem wichtigen Interesse des Betroffenen
selbst,
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2. aus einem wichtigen 6ffentlichen Benachrichtigungs- oder Befragungsinteresse oder
3. zur Befragung der betroffenen Personen fiir wissenschaftliche oder statistische Zwecke
erfolgen soll.

(4) Die Datenschutzbehorde hat auf Antrag eines Verantwortlichen, der Adressdaten verarbeitet, die
Genehmigung zur Ubermittlung zu erteilen, wenn der Antragsteller das Vorliegen der in Abs. 3
genannten Voraussetzungen glaubhaft macht und iiberwiegende schutzwiirdige Geheimhaltungsinteressen
der betroffenen Personen der Ubermittlung nicht entgegenstehen. Die Datenschutzbehdrde hat die
Genehmigung an die Erflillung von Bedingungen und Auflagen zu kniipfen, soweit dies zur Wahrung der
schutzwiirdigen Interessen der betroffenen Personen notwendig ist.

(5) Die iibermittelten Adressdaten diirfen ausschlieBlich fiir den genehmigten Zweck verarbeitet
werden und sind zu l8schen, sobald sie fiir die Benachrichtigung oder Befragung nicht mehr bendtigt
werden.

(6) Sofern es gemiB den vorstechenden Bestimmungen zulédssig ist, Namen und Adresse von
Personen, die einem bestimmten Betroffenenkreis angehdren, zu iibermitteln, diirfen auch die zum Zweck
der Auswahl der zu iibermittelnden Adressdaten notwendigen Verarbeitungen vorgenommen werden.

Freiheit der Meinungsiuflerung und Informationsfreiheit

§ 9. (1) Auf die Verarbeitung von personenbezogenen Daten durch Medieninhaber, Herausgeber,
Medienmitarbeiter und Arbeitnehmer eines Medienunternehmens oder Mediendienstes im Sinne des
Mediengesetzes — MedienG, BGBI. Nr. 314/1981, zu journalistischen Zwecken des Medienunternehmens
oder Mediendienstes finden die Bestimmungen dieses Bundesgesetzes sowie von der DSGVO die
Kapitel I (Grundsidtze), III (Rechte der betroffenen Person), IV (Verantwortlicher und
Auftragsverarbeiter), V (Ubermittlung personenbezogener Daten an Drittlinder oder an internationale
Organisationen), VI (Unabhingige Aufsichtsbehdrden), VII (Zusammenarbeit und Kohirenz) und IX
(Vorschriften fiir besondere Verarbeitungssituationen) keine Anwendung. Die Datenschutzbehdrde hat
bei Ausiibung ihrer Befugnisse gegeniiber den im ersten Satz genannten Personen den Schutz des
Redaktionsgeheimnisses (§ 31 MedienG) zu beachten.

(2) Soweit dies erforderlich ist, um das Recht auf Schutz der personenbezogenen Daten mit der
Freiheit der MeinungsduBBerung und der Informationsfreiheit in Einklang zu bringen, finden von der
DSGVO die Kapitel II (Grundsétze), mit Ausnahme des Art. 5, Kapitel IIl (Rechte der betroffenen
Person), Kapitel IV (Verantwortlicher und Auftragsverarbeiter), mit Ausnahme der Art. 28, 29 und 32,
Kapitel V (Ubermittlung personenbezogener Daten an Drittlinder oder an internationale Organisationen),
Kapitel VI (Unabhédngige Aufsichtsbehorden), Kapitel VII (Zusammenarbeit und Kohédrenz) und
Kapitel IX (Vorschriften fiir besondere Verarbeitungssituationen) auf die Verarbeitung, die zu
wissenschaftlichen, kiinstlerischen oder literarischen Zwecken erfolgt, keine Anwendung. Von den
Bestimmungen dieses Bundesgesetzes ist in solchen Féllen § 6 (Datengeheimnis) anzuwenden.

Verarbeitung personenbezogener Daten im Katastrophenfall

§10. (1) Verantwortliche des offentlichen Bereichs und Hilfsorganisationen sind im
Katastrophenfall erméchtigt, personenbezogene Daten gemeinsam zu verarbeiten, soweit dies zur
Hilfeleistung fiir die von der Katastrophe unmittelbar betroffenen Personen, zur Auffindung und
Identifizierung von Abgéngigen und Verstorbenen und zur Information von Angehdrigen notwendig ist.

(2) Wer rechtmdBig tiber personenbezogene Daten verfiigt, darf diese an Verantwortliche des
offentlichen Bereichs und Hilfsorganisationen iibermitteln, sofern diese die personenbezogenen Daten zur
Bewiltigung der Katastrophe fiir die in Abs. 1 genannten Zwecke benétigen.

(3) Eine Ubermittlung von personenbezogenen Daten in das Ausland ist zuldssig, soweit dies fiir die
Erfillung der in Abs. 1 genannten Zwecke unbedingt notwendig ist. Daten, die fiir sich allein die
betroffene Person strafrechtlich belasten, diirfen nicht iibermittelt werden, es sei denn, dass diese zur
Identifizierung im Einzelfall unbedingt notwendig sind. Die Datenschutzbehorde ist von den veranlassten
Ubermittlungen und den niheren Umstinden des Anlass gebenden Sachverhaltes unverziiglich zu
verstindigen. Die Datenschutzbehérde hat zum Schutz der Betroffenenrechte weitere
Dateniibermittlungen zu untersagen, wenn der durch die Datenweitergabe bewirkte Eingriff in das
Grundrecht auf Datenschutz durch die besonderen Umstinde der Katastrophensituation nicht
gerechtfertigt ist.

(4) Auf Grund einer konkreten Anfrage eines nahen Angehorigen einer tatsdchlich oder vermutlich
von der Katastrophe unmittelbar betroffenen Person sind Verantwortliche erméchtigt, dem Anfragenden
personenbezogene Daten zum Aufenthalt der betroffenen Person und dem Stand der Ausforschung zu
iibermitteln, wenn der Angehorige seine Identitdt und das Naheverhiltnis glaubhaft darlegt. Besondere
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Kategorien personenbezogener Daten (Art. 9 DSGVO) diirfen an nahe Angehdrige nur iibermittelt
werden, wenn sie ihre Identitit und ihre Angehodrigeneigenschaft nachweisen und die Ubermittlung zur
Wahrung ihrer Rechte oder jener der betroffenen Person erforderlich ist. Die Sozialversicherungstrager
und Behdrden sind verpflichtet, die Verantwortlichen des 6ffentlichen Bereichs und Hilfsorganisationen
zu unterstiitzen, soweit dies zur Uberpriifung der Angaben des Anfragenden erforderlich ist.

(5) Als nahe Angehorige im Sinne dieser Bestimmung sind Eltern, Kinder, Ehegatten, eingetragene
Partner und Lebensgefihrten der betroffenen Personen zu verstehen. Andere Angehorige diirfen die
erwdhnten Auskiinfte unter denselben Voraussetzungen wie nahe Angehdrige dann erhalten, wenn sie
eine besondere Nahebeziehung zu der von der Katastrophe tatsdchlich oder vermutlich unmittelbar
betroffenen Person glaubhaft machen.

(6) Die zu Zwecken der Bewiltigung des Katastrophenfalles verarbeiteten personenbezogenen Daten
sind unverziiglich zu 16schen, wenn sie fiir die Erfiillung des konkreten Zwecks nicht mehr benétigt
werden.

Verwarnung durch die Datenschutzbehorde

§ 11. Die Datenschutzbehorde wird den Katalog des Art. 83 Abs. 2 bis 6 DSGVO so zur Anwendung
bringen, dass die VerhdltnismaBigkeit gewahrt wird. Insbesondere bei erstmaligen VerstoBen wird die
Datenschutzbehorde im Einklang mit Art. 58 DSGVO von ihren Abhilfebefugnissen insbesondere durch
Verwarnen Gebrauch machen.

3. Abschnitt
Bildverarbeitung

Zulissigkeit der Bildaufnahme

§ 12. (1) Eine Bildaufnahme im Sinne dieses Abschnittes bezeichnet die durch Verwendung
technischer Einrichtungen zur Bildverarbeitung vorgenommene Feststellung von Ereignissen im
offentlichen oder nicht-6ffentlichen Raum zu privaten Zwecken. Zur Bildaufnahme gehéren auch dabei
mitverarbeitete akustische Informationen. Fiir eine derartige Bildautnahme gilt dieser Abschnitt, soweit
nicht durch andere Gesetze Besonderes bestimmt ist.

(2) Eine Bildaufnahme ist unter Beriicksichtigung der Vorgaben gemal § 13 zuldssig, wenn
1. sie im lebenswichtigen Interesse einer Person erforderlich ist,
2. die betroffene Person zur Verarbeitung ihrer personenbezogenen Daten eingewilligt hat,
3. sie durch besondere gesetzliche Bestimmungen angeordnet oder erlaubt ist, oder
4.im Einzelfall iiberwiegende berechtigte Interessen des Verantwortlichen oder eines Dritten
bestehen und die VerhéltnismaBigkeit gegeben ist.
(3) Eine Bildaufnahme ist gemal3} Abs. 2 Z 4 insbesondere dann zuldssig, wenn

1. sie dem vorbeugenden Schutz von Personen oder Sachen auf privaten Liegenschaften, die
ausschlieBlich vom Verantwortlichen genutzt werden, dient, und rdumlich nicht iber die
Liegenschaft hinausreicht, mit Ausnahme einer zur Zweckerreichung allenfalls unvermeidbaren
Einbeziehung 6ffentlicher Verkehrsflachen,

2. sie fiir den vorbeugenden Schutz von Personen oder Sachen an 6ffentlich zugénglichen Orten, die
dem Hausrecht des Verantwortlichen unterliegen, aufgrund bereits erfolgter Rechtsverletzungen
oder eines in der Natur des Ortes liegenden besonderen Gefdhrdungspotenzials erforderlich ist,
oder

3. sie ein privates Dokumentationsinteresse verfolgt, das nicht auf die identifizierende Erfassung
unbeteiligter Personen oder die gezielte Erfassung von Objekten, die sich zur mittelbaren
Identifizierung solcher Personen eignen, gerichtet ist.

(4) Unzulassig ist
l. eine Bildaufnahme ohne ausdriickliche Einwilligung der betroffenen Person in deren
hochstpersonlichen Lebensbereich,
2. eine Bildaufnahme zum Zweck der Kontrolle von Arbeitnehmern,

3.der automationsunterstiitzte = Abgleich von  mittels Bildaufnahmen  gewonnenen
personenbezogenen Daten ohne ausdriickliche Einwilligung und fiir das Erstellen von
Personlichkeitsprofilen mit anderen personenbezogenen Daten oder

4. die Auswertung von mittels Bildaufnahmen gewonnenen personenbezogenen Daten anhand von
besonderen Kategorien personenbezogener Daten (Art. 9 DSGVO) als Auswahlkriterium.
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(5) Im Wege einer zuldssigen Bildaufnahme ermittelte personenbezogene Daten diirfen im
erforderlichen Ausmal} iibermittelt werden, wenn fiir die Ubermittlung eine der Voraussetzungen des
Abs. 2 Z 1 bis 4 gegeben ist. Abs. 4 gilt sinngemal.

Besondere Datensicherheitsmafinahmen und Kennzeichnung

§13. (1) Der Verantwortliche hat dem Risiko des Eingriffs angepasste geeignete
Datensicherheitsmafnahmen zu ergreifen und dafiir zu sorgen, dass der Zugang zur Bildaufnahme und
eine nachtragliche Verdnderung derselben durch Unbefugte ausgeschlossen ist.

(2) Der Verantwortliche hat — aufler in den Féllen einer Echtzeitiiberwachung — jeden
Verarbeitungsvorgang zu protokollieren.

(3) Aufgenommene personenbezogene Daten sind vom Verantwortlichen zu 16schen, wenn sie fiir
den Zweck, fiir den sie ermittelt wurden, nicht mehr benétigt werden und keine andere gesetzlich
vorgesehene Aufbewahrungspflicht besteht. Eine ldnger als 72 Stunden andauernde Aufbewahrung muss
verhdltnisméBig sein und ist gesondert zu protokollieren und zu begriinden.

(4) Die Abs. 1 bis 3 finden keine Anwendung auf Bildaufnahmen nach § 12 Abs. 3 Z 3.

(5) Der Verantwortliche einer Bildaufnahme hat diese geeignet zu kennzeichnen. Aus der
Kennzeichnung hat jedenfalls der Verantwortliche eindeutig hervorzugehen, es sei denn, dieser ist den
betroffenen Personen nach den Umstinden des Falles bereits bekannt.

(6) Die Kennzeichnungspflicht gilt nicht in den Fillen des § 12 Abs. 3 Z 3 und fiir zeitlich strikt zu
begrenzende Verarbeitungen im Einzelfall, deren Zweck ausschlieBlich mittels einer verdeckten
Ermittlung erreicht werden kann, unter der Bedingung, dass der Verantwortliche ausreichende Garantien
zur Wahrung der Betroffeneninteressen vorsieht, insbesondere durch eine nachtrigliche Information der
betroffenen Personen.

(7) Werden entgegen Abs. 5 keine ausreichenden Informationen bereitgestellt, kann jeder von einer
Verarbeitung potenziell Betroffene vom Eigentiimer oder Nutzungsberechtigten einer Liegenschaft oder
eines Gebaudes oder sonstigen Objekts, von dem aus eine solche Verarbeitung augenscheinlich ausgeht,
Auskunft {iber die Identitit des Verantwortlichen begehren. Die unbegriindete Nichterteilung einer
derartigen Auskunft ist einer Verweigerung der Auskunft nach Art. 15 DSGVO gleichzuhalten.

2. Hauptstiick
Organe

1. Abschnitt
Datenschutzrat

Einrichtung und Aufgaben

§ 14. (1) Beim Bundesministerium fiir Verfassung, Reformen, Deregulierung und Justiz ist ein
Datenschutzrat eingerichtet. Dieser nimmt zu Fragen von grundsétzlicher Bedeutung fiir den Datenschutz
Stellung, fordert die einheitliche Fortentwicklung des Datenschutzes und berdt die Bundesregierung in
rechtspolitischer Hinsicht bei datenschutzrechtlich relevanten Vorhaben.

(2) Zur Erfiillung seiner Aufgaben nach Abs. 1

1. kann der Datenschutzrat Empfehlungen in datenschutzrechtlicher Hinsicht an die
Bundesregierung und die Bundesminister richten;

2. kann der Datenschutzrat Gutachten erstellen oder in Auftrag geben;

3.ist dem Datenschutzrat Gelegenheit zur Stellungnahme zu Gesetzesentwiirfen der
Bundesministerien, soweit diese datenschutzrechtlich von Bedeutung sind, sowie zu
Verordnungen im Vollzugsbereich des Bundes, die wesentliche Fragen des Datenschutzes
betreffen, zu geben;

4. hat der Datenschutzrat das Recht, von Verantwortlichen des 6ffentlichen Bereichs Auskiinfte und
Berichte zu verlangen, soweit dies zur datenschutzrechtlichen Beurteilung von Vorhaben mit
wesentlichen Auswirkungen auf den Datenschutz in Osterreich notwendig ist;

5. kann der Datenschutzrat seine Beobachtungen, Bedenken und Anregungen verdffentlichen und
den Verantwortlichen des 6ffentlichen Bereichs zur Kenntnis bringen.

(3) Abs.2 Z3 und 4 gilt nicht, soweit innere Angelegenheiten der anerkannten Kirchen und
Religionsgesellschaften betroffen sind.
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Zusammensetzung

§ 15. (1) Dem Datenschutzrat gehdren an:

1. Vertreter der politischen Parteien: Zwolf Mitglieder entsenden die politischen Parteien nach dem
System von d’Hondt im Verhiltnis ihrer Mandatsstiarke im Hauptausschuss des Nationalrates.
Jede im Hauptausschuss des Nationalrates vertretene politische Partei hat Anspruch, im
Datenschutzrat vertreten zu sein. Eine im Hauptausschuss des Nationalrates vertretene Partei, der
nach der obigen Berechnung kein Mitglied zukommt, kann ein Mitglied namhaft machen;

2.je ein Vertreter der Bundeskammer fiir Arbeiter und Angestellte und der Wirtschaftskammer
Osterreich;

3. zwei Vertreter der Léinder;
4. je ein Vertreter des Gemeindebundes und des Stédtebundes;

5. ein vom Bundesminister fiir Verfassung, Reformen, Deregulierung und Justiz zu entsendender
Vertreter des Bundes;

6.ein von der Bundesregierung zu entsendender Vertreter aus dem Kreis der
Datenschutzbeauftragten der Bundesministerien;

7. zwei vom Datenschutzrat nach seiner Konstituierung zu benennende nationale oder internationale
Experten aus dem Bereich des Datenschutzes.

(2) Die in Abs. 1 genannten Vertreter sollen Kenntnisse sowie Erfahrungen auf den Gebieten des
Datenschutzrechtes, des Unionsrechtes und der Grundrechte haben.

(3) Fiir jedes Mitglied gemdB Abs. 1 Z 1 bis 6 ist ein Ersatzmitglied zu entsenden, welches bei
Verhinderung des Mitgliedes an dessen Stelle tritt. Die Entsendung der Mitglieder und Ersatzmitglieder
ist dem Bundesministerium fiir Verfassung, Reformen, Deregulierung und Justiz schriftlich mitzuteilen.

(4) Nicht angehdren konnen dem Datenschutzrat Mitglieder der Bundesregierung oder einer
Landesregierung sowie Staatssekretire und weiters Personen, die zum Nationalrat nicht wéhlbar sind.

(5) Die Funktionsperiode der Mitglieder und Ersatzmitglieder gemid3 Abs. 1 Z 1 bis 6 beginnt mit
deren Entsendung in den Datenschutzrat und endet
1. mit der Abberufung durch die entsendende Stelle (Abs. 1) im Wege einer schriftlichen Mitteilung
an das Bundesministerium fiir Verfassung, Reformen, Deregulierung und Justiz unter
gleichzeitiger Namhaftmachung eines neuen Mitgliedes oder Ersatzmitgliedes,
2. mit der Bekanntgabe des Ausscheidens durch das Mitglied oder Ersatzmitglied im Wege einer
schriftliche Mitteilung an das Bundesministerium fiir Verfassung, Reformen, Deregulierung und
Justiz oder

3. spitestens mit der Neuwahl des Hauptausschusses des Nationalrates nach den §§ 29 und 30 des
Geschiftsordnungsgesetzes 1975, BGBI. Nr. 410/1975.

Auf gemill Abs. 1 Z 7 benannte Mitglieder des Datenschutzrates findet Z 3 Anwendung.

(6) Nach Neuwahl des Hauptausschusses des Nationalrates (Abs. 5 Z3) fithrt das bisherige
Prasidium gemal § 17 Abs. 4 die Geschifte bis zur konstituierenden Sitzung der neubestellten Mitglieder
und Ersatzmitglieder fort. Binnen eines Zeitraumes von zwei Wochen ab der Neuwahl des
Hauptausschusses des Nationalrates haben die entsendenden Stellen eine dem Abs. 1 entsprechende
Anzahl von Mitgliedern und Ersatzmitgliedern dem Bundesministerium fiir Verfassung, Reformen,
Deregulierung und Justiz schriftlich bekannt zu geben. Die Wiederbestellung von Mitgliedern und
Ersatzmitgliedern ist zuldssig.

(7) Die konstituierende Sitzung des Datenschutzrates hat spdtestens sechs Wochen nach der Wahl
des Hauptausschusses des Nationalrates stattzufinden und ist vom Bundesministerium fiir Verfassung,
Reformen, Deregulierung und Justiz einzuberufen.

(8) Die Tatigkeit der Mitglieder und Ersatzmitglieder des Datenschutzrates ist ehrenamtlich.
Mitglieder und Ersatzmitglieder des Datenschutzrates, die aulerhalb von Wien wohnen, haben im Fall der
Teilnahme an Sitzungen des Datenschutzrates Anspruch auf Ersatz der angemessenen Reisekosten nach
MaBgabe der Reisegebiihrenvorschriften des Bundes. Die Vergiitungen und Erstattungen sind im
Nachhinein quartalsweise vom Bundesministerium fiir Verfassung, Reformen, Deregulierung und Justiz
anzuweisen.

Vorsitz und Geschiftsfiihrung
§ 16. (1) Der Datenschutzrat gibt sich mit Beschluss eine Geschéftsordnung.

(2) Der Datenschutzrat hat in der konstituierenden Sitzung aus den vorliegenden Wahlvorschldgen
mit einfacher Mehrheit aus seiner Mitte einen Vorsitzenden und zwei stellvertretende Vorsitzende zu
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wihlen. Stichwahlen sind zuldssig. Die Wahlvorschldge sind den Mitgliedern und Ersatzmitgliedern
gleichzeitig mit der Einladung zur konstituierenden Sitzung bekannt zu geben. Die Wiederwahl ist
zuléssig.

(3) Die Funktionsperiode des Vorsitzenden und der stellvertretenden Vorsitzenden endet
1. mit Eintritt einer der Voraussetzungen des § 15 Abs. 5 Z 1 bis 3,

2. mit Bekanntgabe der Zuriicklegung der Funktion durch den Vorsitzenden oder einen der
stellvertretenden Vorsitzenden im Wege einer Erklarung in der Sitzung des Datenschutzrates
oder einer schriftlichen Mitteilung an das Bundesministerium flir Verfassung, Reformen,
Deregulierung und Justiz oder

3. nach Abwahl durch den Datenschutzrat mit einfacher Mehrheit der abgegebenen Stimmen und
Anwesenheit von mehr als zwei Drittel seiner Mitglieder oder Ersatzmitglieder.

Nach dem Ende der Funktionsperiode des Vorsitzenden oder eines stellvertretenden Vorsitzenden ist
umgehend ein neuer Vorsitzender oder ein neuer stellvertretender Vorsitzender zu wihlen.

(4) Der gemil} Abs. 2 gewihlte Vorsitzende vertritt den Datenschutzrat nach auf3en.

(5) Die Geschiftsfiilhrung des Datenschutzrates obliegt dem Bundesministerium fiir Verfassung,
Reformen, Deregulierung und Justiz. Der Bundesminister fiir Verfassung, Reformen, Deregulierung und
Justiz hat das hierfiir notwendige Personal zur Verfigung zu stellen. Bei ihrer Tétigkeit fiir den
Datenschutzrat sind die Bediensteten des Bundesministeriums fiir Verfassung, Reformen, Deregulierung
und Justiz fachlich an die Weisungen des Vorsitzenden des Datenschutzrates gebunden.

Sitzungen und Beschlussfassung

§ 17. (1) Die Sitzungen des Datenschutzrates werden vom Vorsitzenden nach Bedarf einberufen.
Jedes Mitglied des Datenschutzrates kann schriftlich die Einberufung des Datenschutzrates unter Angabe
des gewiinschten Verhandlungsgegenstandes begehren. Liegt ein solches Begehren vor, so hat der
Vorsitzende die Sitzung so anzuberaumen, dass sie spdtestens vier Wochen nach Einlangen des
Begehrens stattfindet.

(2) Jedes Mitglied des Datenschutzrates ist — auler im Fall der gerechtfertigten Verhinderung —
verpflichtet, an den Sitzungen des Datenschutzrates teilzunehmen. Nur bei Verhinderung des Mitglieds
nimmt das Ersatzmitglied an der Sitzung teil.

(3) Fiir Beratungen und Beschlussfassung im Datenschutzrat ist die Anwesenheit von mehr als der
Hilfte seiner Mitglieder oder Ersatzmitglieder erforderlich. Zur Beschlussfassung geniigt die einfache
Mehrheit der abgegebenen Stimmen. Bei Stimmengleichheit gibt die Stimme des Vorsitzenden den
Ausschlag. Stimmenthaltung ist unzuldssig. Minderheitenvoten sind zuléssig.

(4) Bei dringlichen Angelegenheiten kann der Vorsitzende die stellvertretenden Vorsitzenden und je
einen Vertreter der politischen Parteien (§ 15 Abs. 1 Z 1) zu einer auBerordentlichen Sitzung (Prasidium)
einladen.

(5) Der Datenschutzrat kann aus seiner Mitte stdndige oder nichtstdndige Arbeitsausschiisse bilden,
denen er die Vorbereitung, Begutachtung und Bearbeitung einzelner Angelegenheiten {ibertragen kann. Er
ist auch berechtigt, die Geschiftsfiilhrung, Vorbegutachtung und die Bearbeitung einzelner
Angelegenheiten einem einzelnen Mitglied (Berichterstatter) zu iibertragen.

(6) Der Leiter der Datenschutzbehdrde ist berechtigt, an den Sitzungen des Datenschutzrates oder
seiner Arbeitsausschiisse teilzunehmen. Ein Stimmrecht steht ihm nicht zu.

(7) Der Vorsitzende kann bei Bedarf Sachverstindige zu den Sitzungen des Datenschutzrates oder zu
Arbeitsausschiissen beiziehen. Auch zur Vorbereitung von Sitzungen des Datenschutzrates oder
Arbeitsausschiissen kann der Vorsitzende des Datenschutzrates Experten des jeweiligen Fachgebietes
beiziehen, soweit dies zur Kldrung von Fragen von besonderer Bedeutung fiir den Datenschutz
erforderlich ist.

(8) Die Beratungen in den Sitzungen des Datenschutzrates sind, soweit er nicht selbst anderes
beschlieBt, nicht 6ffentlich. Die Mitglieder und Ersatzmitglieder des Datenschutzrates, der Leiter der
Datenschutzbehdrde sowie sein Stellvertreter und die zur Sitzung zugezogenen Sachverstindigen sind zur
Verschwiegenheit {iber alle ihnen ausschlieBlich aus ihrer Tétigkeit im Datenschutzrat
bekanntgewordenen Tatsachen verpflichtet.
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2. Abschnitt
Datenschutzbehorde

Einrichtung

§ 18. (1) Die Datenschutzbehorde wird als nationale Aufsichtsbehorde gemil Art. 51 DSGVO
eingerichtet.

(2) Der Datenschutzbehdrde steht ein Leiter vor. In seiner Abwesenheit leitet sein Stellvertreter die
Datenschutzbehorde. Auf ihn finden die Regelungen hinsichtlich des Leiters der Datenschutzbehorde
Anwendung.

Unabhiingigkeit
§ 19. (1) Die Datenschutzbehorde ist eine Dienstbehorde und Personalstelle.

(2) Der Leiter darf fiir die Dauer seines Amtes keine Tatigkeit ausiiben, die

1. Zweifel an der unabhingigen Ausiibung seines Amtes oder seiner Unbefangenheit hervorrufen
konnte,

2. ihn bei der Erfiillung seiner dienstlichen Aufgaben behindert oder
3. wesentliche dienstliche Interessen geféhrdet.

Er ist verpflichtet, Tatigkeiten, die er neben seiner Tétigkeit als Leiter der Datenschutzbehorde ausiibt,
unverziiglich dem Bundesminister fiir Verfassung, Reformen, Deregulierung und Justiz zur Kenntnis zu
bringen.

(3) Der Bundesminister fiir Verfassung, Reformen, Deregulierung und Justiz kann sich beim Leiter
der Datenschutzbehorde iiber die Gegenstinde der Geschiftsfithrung unterrichten. Dem ist vom Leiter der
Datenschutzbehdrde nur insoweit zu entsprechen, als dies nicht der volligen Unabhingigkeit der
Aufsichtsbehorde im Sinne von Art. 52 DSGVO widerspricht.

Leiter der Datenschutzbehorde

§20. (1) Der Leiter der Datenschutzbehorde wird vom Bundespréisidenten auf Vorschlag der
Bundesregierung fiir eine Dauer von fiinf Jahren bestellt; die Wiederbestellung ist zuldssig. Dem
Vorschlag hat eine Ausschreibung zur allgemeinen Bewerbung voranzugehen.

(2) Der Leiter der Datenschutzbehorde hat

1. das Studium der Rechtswissenschaften abgeschlossen zu haben,

2. die personliche und fachliche Eignung durch eine entsprechende Vorbildung und einschldgige
Berufserfahrung in den von der Datenschutzbehorde zu besorgenden Angelegenheiten
aufzuweisen,

3. iiber ausgezeichnete Kenntnisse des Osterreichischen Datenschutzrechtes, des Unionsrechtes und
der Grundrechte zu verfiigen und

4. iiber eine mindestens fiinfjahrige juristische Berufserfahrung zu verfiigen.

(3) Zum Leiter der Datenschutzbehdrde diirfen nicht bestellt werden:

1. Mitglieder der Bundesregierung, Staatssekretire, Mitglieder einer Landesregierung, Mitglieder
des Nationalrates, des Bundesrates oder sonst eines allgemeinen Vertretungskorpers oder des
Europdischen Parlaments, ferner Volksanwilte und der Président des Rechnungshofes,

2. Personen, die eine in Z 1 genannte Funktion innerhalb der letzten zwei Jahre ausgeiibt haben, und
3. Personen, die von der Wiahlbarkeit in den Nationalrat ausgeschlossen sind.

(4) Die Enthebung des Leiters ist auf Vorschlag der Bundesregierung durch den Bundesprisidenten
vorzunehmen.

(5) Der Stellvertreter des Leiters der Datenschutzbehérde wird vom Bundesprésidenten auf
Vorschlag der Bundesregierung nach Mafigabe der Abs. 1 bis 3 bestellt. Auf die Enthebung des
Stellvertreters findet Abs. 4 Anwendung.

Aufgaben

§ 21. (1) Die Datenschutzbehorde berét die Ausschiisse des Nationalrates und des Bundesrates, die
Bundesregierung und die Landesregierungen auf deren Ersuchen iiber legislative und administrative
MaBnahmen. Die Datenschutzbehorde ist vor Erlassung von Bundesgesetzen sowie von Verordnungen im
Vollzugsbereich des Bundes, die Fragen des Datenschutzes unmittelbar betreffen, anzuhoren.

(2) Die Datenschutzbehorde hat die Listen nach Art. 35 Abs.4 und 5 DSGVO im Wege einer
Verordnung im Bundesgesetzblatt kundzumachen.
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(3) Die Datenschutzbehorde hat die nach Art. 57 Abs. 1 lit. p DSGVO festzulegenden Kriterien im
Wege einer Verordnung kundzumachen. Sie fungiert zugleich als einzige nationale Akkreditierungsstelle
gemil Art. 43 Abs. 1 lit. a DSGVO.

Befugnisse

§ 22. (1) Die Datenschutzbehdrde kann vom Verantwortlichen oder Auftragsverarbeiter der
tiberpriiften Datenverarbeitung insbesondere alle notwendigen Aufklarungen verlangen und Einschau in
Datenverarbeitungen und diesbeziigliche Unterlagen begehren. Der Verantwortliche oder
Auftragsverarbeiter hat die notwendige Unterstiitzung zu leisten. Die Kontrolltitigkeit ist unter
moglichster Schonung der Rechte des Verantwortlichen oder des Auftragsverarbeiters und Dritter
auszuiiben.

(2) Zum Zweck der Einschau ist die Datenschutzbehdrde nach Verstindigung des Inhabers der
Réumlichkeiten und des Verantwortlichen oder des Auftragsverarbeiters berechtigt, Rdume, in welchen
Datenverarbeitungen vorgenommen werden, zu betreten, Datenverarbeitungsanlagen in Betrieb zu setzen,
die zu tlberpriifenden Verarbeitungen durchzufiihren sowie Kopien von Datentrdgern in dem fiir die
Ausiibung der Kontrollbefugnisse unbedingt erforderlichen Ausmal herzustellen.

(3) Informationen, die der Datenschutzbehdrde oder den von ihr Beauftragten bei der
Kontrolltatigkeit zukommen, diirfen ausschlieBlich fiir die Kontrolle im Rahmen der Vollziehung
datenschutzrechtlicher Vorschriften verwendet werden. Im Ubrigen besteht die Pflicht zur
Verschwiegenheit auch gegeniiber Gerichten und Verwaltungsbehorden, insbesondere Abgabenbehorden;
dies allerdings mit der Mal3gabe, dass dann, wenn die Einschau den Verdacht einer strafbaren Handlung
nach § 63 dieses Bundesgesetzes oder nach §§ 118a, 119, 119a, 126a bis 126¢, 148a oder § 278a des
Strafgesetzbuches — StGB, BGBI. Nr. 60/1974, oder eines Verbrechens mit einer Freiheitsstrafe, deren
Hochstmal fiinf Jahre iibersteigt, ergibt, Anzeige zu erstatten ist und hinsichtlich solcher Verbrechen und
Vergehen auch Ersuchen nach § 76 der StrafprozeBordnung — StPO, BGBI. Nr. 631/1975, zu entsprechen
ist.

(4) Liegt durch den Betrieb einer Datenverarbeitung eine wesentliche unmittelbare Gefdhrdung
schutzwiirdiger Geheimhaltungsinteressen der betroffenen Personen (Gefahr im Verzug) vor, so kann die
Datenschutzbehorde die Weiterfithrung der Datenverarbeitung mit Bescheid gemal § 57 Abs. 1 des
Allgemeinen Verwaltungsverfahrensgesetzes 1991 — AVG, BGBI. Nr. 51/1991, untersagen. Wenn dies
technisch moglich, im Hinblick auf den Zweck der Datenverarbeitung sinnvoll und zur Beseitigung der
Gefihrdung ausreichend scheint, kann die Weiterfiihrung auch nur teilweise untersagt werden. Ebenso
kann die Datenschutzbehorde auf Antrag einer betroffenen Person eine Einschrinkung der Verarbeitung
nach Art. 18 DSGVO mit Bescheid geméll § 57 Abs. I AVG anordnen, wenn der Verantwortliche einer
diesbeziiglichen Verpflichtung nicht fristgerecht nachkommt. Wird einer Untersagung nicht unverziiglich
Folge geleistet, hat die Datenschutzbehorde nach Art. 83 Abs. 5 DSGVO vorzugehen.

(5) Der Datenschutzbehorde obliegt im Rahmen ihrer Zustandigkeit die Verhdngung von Geldbuflen
gegeniiber natiirlichen und juristischen Personen.

(6) Bestehen im Zuge einer auf § 29 gestiitzten Klage einer betroffenen Person, die sich von einer
Einrichtung, Organisation oder Vereinigung im Sinne des Art. 80 Abs. 1 DSGVO vertreten lésst, Zweifel
am Vorliegen der diesbeziliglichen Kriterien, trifft die Datenschutzbehérde auf Antrag des
Einbringungsgerichtes entsprechende Feststellungen mit Bescheid. Diese Einrichtung, Organisation oder
Vereinigung hat im Verfahren Parteistellung. Gegen einen negativen Feststellungsbescheid steht ihr die
Beschwerde an das Bundesverwaltungsgericht offen.

Tatigkeitsbericht und Veroffentlichung von Entscheidungen

§ 23. (1) Die Datenschutzbehorde hat bis zum 31. Mérz eines jeden Jahres einen dem Art. 59
DSGVO entsprechenden Titigkeitsbericht zu erstellen und dem Bundesminister fiir Verfassung,
Reformen, Deregulierung und Justiz vorzulegen. Der Bericht ist vom Bundesminister fiir Verfassung,
Reformen, Deregulierung und Justiz der Bundesregierung, dem Nationalrat und dem Bundesrat
vorzulegen. Die Datenschutzbehdrde hat den Bericht der Offentlichkeit, der Européischen Kommission,
dem Europdischen Datenschutzausschuss (Art. 68 DSGVO) und dem Datenschutzrat zuginglich zu
machen.

(2) Entscheidungen der Datenschutzbehdrde von grundsétzlicher Bedeutung fiir die Allgemeinheit
sind von der Datenschutzbehorde unter Beachtung der Erfordernisse der Amtsverschwiegenheit in
geeigneter Weise zu verdffentlichen.
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3. Abschnitt
Rechtsbehelfe, Haftung und Sanktionen

Beschwerde an die Datenschutzbehorde

§ 24. (1) Jede betroffene Person hat das Recht auf Beschwerde bei der Datenschutzbehdrde, wenn sie
der Ansicht ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten gegen die DSGVO
oder gegen § 1 oder Artikel 2 1. Hauptstiick verstoft.

(2) Die Beschwerde hat zu enthalten:

1. die Bezeichnung des als verletzt erachteten Rechts,

2. soweit dies zumutbar ist, die Bezeichnung des Rechtstrigers oder Organs, dem die behauptete
Rechtsverletzung zugerechnet wird (Beschwerdegegner),

. den Sachverhalt, aus dem die Rechtsverletzung abgeleitet wird,
. die Griinde, auf die sich die Behauptung der Rechtswidrigkeit stiitzt,
. das Begehren, die behauptete Rechtsverletzung festzustellen und

. die Angaben, die erforderlich sind, um zu beurteilen, ob die Beschwerde rechtzeitig eingebracht
ist.

AN A~ W

(3) Einer Beschwerde sind gegebenenfalls der zu Grunde liegende Antrag und eine allfillige
Antwort des Beschwerdegegners anzuschlieBen. Die Datenschutzbehorde hat im Falle einer Beschwerde
auf Ersuchen der betroffenen Person weitere Unterstiitzung zu leisten.

(4) Der Anspruch auf Behandlung einer Beschwerde erlischt, wenn der Einschreiter sie nicht binnen
eines Jahres, nachdem er Kenntnis von dem beschwerenden Ereignis erlangt hat, ldngstens aber binnen
drei Jahren, nachdem das Ereignis behaupteter Maflen stattgefunden hat, einbringt. Verspitete
Beschwerden sind zuriickzuweisen.

(5) Soweit sich eine Beschwerde als berechtigt erweist, ist ihr Folge zu geben. Ist eine Verletzung
einem Verantwortlichen des privaten Bereichs zuzurechnen, so ist diesem aufzutragen, den Antrdgen des
Beschwerdefiihrers auf Auskunft, Berichtigung, Loschung, Einschrinkung oder Dateniibertragung in
jenem Umfang zu entsprechen, der erforderlich ist, um die festgestellte Rechtsverletzung zu beseitigen.
Soweit sich die Beschwerde als nicht berechtigt erweist, ist sie abzuweisen.

(6) Ein Beschwerdegegner kann bis zum Abschluss des Verfahrens vor der Datenschutzbehdrde die
behauptete Rechtsverletzung nachtriglich beseitigen, indem er den Antrigen des Beschwerdefiihrers
entspricht. Erscheint der Datenschutzbehorde die Beschwerde insofern als gegenstandslos, so hat sie den
Beschwerdefiihrer dazu zu horen. Gleichzeitig ist er darauf aufmerksam zu machen, dass die
Datenschutzbehorde das Verfahren formlos einstellen wird, wenn er nicht innerhalb einer angemessenen
Frist begriindet, warum er die urspriinglich behauptete Rechtsverletzung zumindest teilweise nach wie vor
als nicht beseitigt erachtet. Wird durch eine derartige AuBerung des Beschwerdefiihrers die Sache ihrem
Wesen nach geéndert (§ 13 Abs. 8 AVG), so ist von der Zuriickziehung der urspriinglichen Beschwerde
und der gleichzeitigen Einbringung einer neuen Beschwerde auszugehen. Auch diesfalls ist das
urspriingliche Beschwerdeverfahren formlos einzustellen und der Beschwerdefithrer davon zu
verstindigen. Verspitete AuBerungen sind nicht zu beriicksichtigen.

(7) Der Beschwerdefiihrer wird von der Datenschutzbehorde innerhalb von drei Monaten ab
Einbringung der Beschwerde iiber den Stand und das Ergebnis der Ermittlung unterrichtet.

(8) Jede betroffene Person kann das Bundesverwaltungsgericht befassen, wenn die
Datenschutzbehdrde sich nicht mit der Beschwerde befasst oder die betroffene Person nicht innerhalb von
drei Monaten tiber den Stand oder das Ergebnis der erhobenen Beschwerde in Kenntnis gesetzt hat.

(9) Die Datenschutzbehorde kann — soweit erforderlich — Amtssachverstindige im Verfahren
beiziehen.
(10) In die Entscheidungsfrist gemél § 73 AVG werden nicht eingerechnet:

1. die Zeit, wihrend deren das Verfahren bis zur rechtskriftigen Entscheidung einer Vorfrage
ausgesetzt ist;

2. die Zeit wihrend eines Verfahrens nach Art. 56, 60 und 63 DSGVO.
Begleitende Mafinahmen im Beschwerdeverfahren

§25. (1) Macht der Beschwerdefilhrer im Rahmen einer Beschwerde eine wesentliche
Beeintrichtigung seiner schutzwiirdigen Geheimhaltungsinteressen durch die Verarbeitung seiner
personenbezogenen Daten glaubhaft, kann die Datenschutzbehorde nach § 22 Abs. 4 vorgehen.
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(2) Ist in einem Verfahren die Richtigkeit von personenbezogenen Daten strittig, so ist vom
Beschwerdegegner bis zum Abschluss des Verfahrens ein Bestreitungsvermerk anzubringen.
Erforderlichenfalls hat dies die Datenschutzbehorde auf Antrag des Beschwerdefithrers mit Bescheid
gemal § 57 Abs. 1 AVG anzuordnen.

(3) Beruft sich ein Verantwortlicher gegeniiber der Datenschutzbehorde auf eine Beschrinkung im
Sinne des Art. 23 DSGVO, so hat diese die RechtméBigkeit der Anwendung der Beschrinkungen zu
iberpriiffen. Kommt sie zur Auffassung, dass die Geheimhaltung von verarbeiteten personenbezogenen
Daten gegeniiber der betroffenen Person nicht gerechtfertigt war, ist die Offenlegung der
personenbezogenen Daten mit Bescheid aufzutragen. Wird dem Bescheid der Datenschutzbehdrde binnen
acht Wochen nicht entsprochen, so hat die Datenschutzbehorde die Offenlegung der personenbezogenen
Daten gegeniiber der betroffenen Person selbst vorzunehmen und ihr die verlangte Auskunft zu erteilen
oder ihr mitzuteilen, welche personenbezogenen Daten bereits berichtigt oder gelscht wurden.

(4) Bescheide, mit denen Ubermittlungen von personenbezogenen Daten ins Ausland genehmigt
wurden, sind zu widerrufen, wenn die rechtlichen oder tatséchlichen Voraussetzungen fiir die Erteilung
der Genehmigung nicht mehr bestehen.

Verantwortliche des 6ffentlichen und des privaten Bereichs

§26. (1) Unbeschadet des § 5 Abs.3 sind Verantwortliche des offentlichen Bereichs alle
Verantwortlichen,
1. die in Formen des o6ffentlichen Rechts eingerichtet sind, insbesondere auch als Organ einer
Gebietskorperschaft, oder
2. soweit sie trotz ihrer Einrichtung in Formen des Privatrechts in Vollziehung der Gesetze tétig
sind.

(2) Verantwortliche des 6ffentlichen Bereichs sind Partei in Verfahren vor der Datenschutzbehédrde.

(3) Verantwortliche des 6ffentlichen Bereichs konnen Beschwerde an das Bundesverwaltungsgericht
und Revision beim Verwaltungsgerichtshof erheben.

(4) Die dem Abs. 1 nicht unterliegenden Verantwortlichen gelten als Verantwortliche des privaten
Bereichs im Sinne dieses Bundesgesetzes.

Beschwerde an das Bundesverwaltungsgericht

§27. (1) Das Bundesverwaltungsgericht entscheidet durch Senat iiber Beschwerden gegen
Bescheide, wegen der Verletzung der Unterrichtungspflicht gemidl § 24 Abs.7 und der
Entscheidungspflicht der Datenschutzbehdrde.

(2) Der Senat besteht aus einem Vorsitzenden und je einem fachkundigen Laienrichter aus dem
Kreis der Arbeitgeber und aus dem Kreis der Arbeitnehmer. Die fachkundigen Laienrichter werden auf
Vorschlag der Wirtschaftskammer Osterreich und der Bundeskammer fiir Arbeiter und Angestellte
bestellt. Es sind entsprechende Vorkehrungen zu treffen, dass zeitgerecht eine hinreichende Anzahl von
fachkundigen Laienrichtern zur Verfiigung steht.

(3) Die fachkundigen Laienrichter miissen eine mindestens fiinfjdhrige einschlégige Berufserfahrung
und besondere Kenntnisse des Datenschutzrechtes besitzen.

(4) Der Vorsitzende hat den fachkundigen Laienrichtern alle entscheidungsrelevanten Dokumente
unverziiglich zu iibermitteln oder, wenn dies untunlich oder zur Wahrung der Vertraulichkeit von
Dokumenten unbedingt erforderlich ist, zur Verfiigung zu stellen.

(5) Kommt es zu einem Verfahren gegen den Bescheid der Datenschutzbehorde, der eine
Stellungnahme oder ein Beschluss des Europdischen Ausschusses im Rahmen des Kohédrenzverfahrens
vorangegangen ist, so leitet die Datenschutzbehdrde diese Stellungnahme oder diesen Beschluss dem
Bundesverwaltungsgericht zu.

Vertretung von betroffenen Personen

§ 28. Die betroffene Person hat das Recht, eine Einrichtung, Organisationen oder Vereinigung ohne
Gewinnerzielungsabsicht, die ordnungsgemal gegriindet ist, deren satzungsméBige Ziele im 6ffentlichem
Interesse liegen und die im Bereich des Schutzes der Rechte und Freiheiten von betroffenen Personen in
Bezug auf den Schutz ihrer personenbezogenen Daten tétig ist, zu beauftragen, in ithrem Namen eine
Beschwerde einzureichen und in ihrem Namen die in den §§ 24 bis 27 genannten Rechte wahrzunehmen.

Haftung und Recht auf Schadenersatz

§ 29. (1) Jede Person, der wegen eines VerstoBes gegen die DSGVO oder gegen § 1 oder Artikel 2
1. Hauptstiick ein materieller oder immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz
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gegen den Verantwortlichen oder gegen den Auftragsverarbeiter nach Art. 82 DSGVO. Im Einzelnen
gelten fiir diesen Schadenersatzanspruch die allgemeinen Bestimmungen des biirgerlichen Rechts.

(2) Fiir Klagen auf Schadenersatz ist in erster Instanz das mit der Ausiibung der Gerichtsbarkeit in
biirgerlichen Rechtssachen betraute Landesgericht zustindig, in dessen Sprengel der Kléger
(Antragsteller) seinen gewohnlichen Aufenthalt oder Sitz hat. Klagen (Antrdge) kdnnen aber auch bei
dem Landesgericht erhoben werden, in dessen Sprengel der Beklagte seinen gewohnlichen Aufenthalt
oder Sitz oder eine Niederlassung hat.

Allgemeine Bedingungen fiir die Verhiingung von Geldbuflen

§ 30. (1) Die Datenschutzbehorde kann Geldbuflen gegen eine juristische Person verhdngen, wenn
Verstoe gegen Bestimmungen der DSGVO und des § 1 oder Artikel 2 1. Hauptstiick durch Personen
begangen wurden, die entweder allein oder als Teil eines Organs der juristischen Person gehandelt haben
und eine Fithrungsposition innerhalb der juristischen Person aufgrund
1. der Befugnis zur Vertretung der juristischen Person,
2. der Befugnis, Entscheidungen im Namen der juristischen Person zu treffen, oder
3. einer Kontrollbefugnis innerhalb der juristischen Person

innehaben.

(2) Juristische Personen konnen wegen Verstden gegen Bestimmungen der DSGVO und des § 1
oder Artikel 2 1. Hauptstiick auch verantwortlich gemacht werden, wenn mangelnde Uberwachung oder
Kontrolle durch eine in Abs. 1 genannte Person die Begehung dieser Verstdfe durch eine fiir die
juristische Person tdtige Person ermoglicht hat, sofern die Tat nicht den Tatbestand einer in die
Zustandigkeit der Gerichte fallenden strafbaren Handlung bildet.

(3) Die Datenschutzbehorde hat von der Bestrafung eines Verantwortlichen gemdfl § 9 des
Verwaltungsstrafgesetzes 1991 — VStG, BGBL. Nr. 52/1991, abzusehen, wenn fiir denselben Verstof3
bereits eine Verwaltungsstrafe gegen die juristische Person verhdngt wird.

(4) Die gemdBl § 22 Abs.5 verhingten GeldbuBen flieBen dem Bund zu und sind nach den
Bestimmungen fiiber die Eintreibung von gerichtlichen Geldstrafen einzubringen. Rechtskriftige
Bescheide der Datenschutzbehorde sind Exekutionstitel. Die Bewilligung und der Vollzug der Exekution
ist auf Grund des Exekutionstitels der Datenschutzbehdrde bei dem Bezirksgericht, in dessen Sprengel
der Verpflichtete seinen allgemeinen Gerichtsstand in Streitsachen hat (§§ 66, 75 der Jurisdiktionsnorm —
JN, RGBIL. Nr. 111/1895), oder bei dem in den §§ 18 und 19 EO bezeichneten Exekutionsgericht zu
beantragen.

(5) Gegen Behorden und o6ffentliche Stellen, wie insbesondere in Formen des 6ffentlichen Rechts
sowie des Privatrechts eingerichtete Stellen, die im gesetzlichen Auftrag handeln, und gegen
Korperschaften des 6ffentlichen Rechts kdnnen keine GeldbuBlen verhdngt werden.

4. Abschnitt
Aufsichtsbehorde nach der Richtlinie (EU) 2016/680

Datenschutzbehorde

§ 31. (1) Die Datenschutzbehdrde wird als nationale Aufsichtsbehorde fiir den in § 36 Abs. 1
genannten Anwendungsbereich eingerichtet. Die Datenschutzbehorde ist nicht zusténdig fiir die Aufsicht
tiber die von Gerichten im Rahmen ihrer justiziellen Tatigkeit vorgenommenen Verarbeitungen.

(2) Hinsichtlich der Unabhidngigkeit, der allgemeinen Bedingungen und der Errichtung der
Aufsichtsbehdrde finden die Art. 52, 53 und 54 DSGVO sowie der § 18 Abs. 2, §§ 19 und 20 sinngemal
Anwendung.

Aufgaben der Datenschutzbehorde

§ 32. (1) Die Datenschutzbehdrde hat im Anwendungsbereich des § 36 Abs. 1

1. die Anwendung des § 1 und der im 3. Hauptstiick erlassenen Vorschriften sowie der
Durchfiihrungsvorschriften zur Richtlinie (EU) 2016/680 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustindigen Behdrden zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des
Rates, ABI. Nr. L 119 vom 4.5.2016 S. 89, zu iiberwachen und durchzusetzen;

2. die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der
Verarbeitung zu sensibilisieren und sie dariiber aufzukliren;
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3. die in Art. 57 Abs. 1 lit. ¢ bis e, g, h und t DSGVO festgelegten Aufgaben im Hinblick auf das
3. Hauptstiick zu erfiillen;

4. sich mit Beschwerden einer betroffenen Person oder einer Stelle, einer Organisation oder einer
Vereinigung gemil § 28 zu befassen, den Gegenstand der Beschwerde in angemessenem
Umfang zu untersuchen und den Beschwerdefiihrer innerhalb einer Frist von drei Monaten iiber
den Fortgang und das Ergebnis der Untersuchung zu unterrichten, insbesondere, wenn eine
weitere Untersuchung oder Koordinierung mit einer anderen Aufsichtsbehorde notwendig ist;

5. die RechtmaiBigkeit der Verarbeitung gemal § 42 Abs. 8 zu tiberpriifen und die betroffene Person
innerhalb einer angemessenen Frist iiber das Ergebnis der Uberpriifung gemiB § 42 Abs. 9 zu
unterrichten oder ihr die Griinde mitzuteilen, aus denen die Uberpriifung nicht vorgenommen

wurde;
6. maBgebliche Entwicklungen zu verfolgen, soweit sie sich auf den Schutz personenbezogener
Daten  auswirken, insbesondere die Entwicklung der  Informations-  und

Kommunikationstechnologie,
7. Beratung in Bezug auf die in § 53 genannten Verarbeitungsvorgénge zu leisten, und

8. die Rechte der betroffenen Person in den Féllen der §§ 43 Abs. 4, 44 Abs. 3 und 45 Abs. 4
auszuiiben.

(2) Die Datenschutzbehorde erleichtert das Einreichen von in Abs. 1 Z 4 genannten Beschwerden
durch MaBnahmen wie etwa die Bereitstellung eines Beschwerdeformulars, das auch elektronisch
ausgefiillt werden kann, ohne dass andere Kommunikationsmittel ausgeschlossen werden.

(3) Art. 57 Abs. 3 und 4 DSGVO finden sinngeméll Anwendung.
Befugnisse der Datenschutzbehorde

§ 33. (1) Die Datenschutzbehorde verfiigt im Anwendungsbereich des § 36 Abs. 1 iiber die zur
Vollziehung ihres Aufgabenbereichs erforderlichen wirksamen Untersuchungsbefugnisse. Diese
umfassen insbesondere die in § 22 Abs. 2 genannten Befugnisse.

(2) Die Datenschutzbehorde verfiigt im Anwendungsbereich des § 36 Abs. 1 iiber die zur
Vollziehung ihres Aufgabenbereichs erforderlichen wirksamen Abhilfebefugnisse. Dazu zdhlen jedenfalls
die Befugnisse, die es ihr gestatten

1. einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beabsichtigte
Verarbeitungsvorginge voraussichtlich gegen die im Anwendungsbereich der Richtlinie
(EU) 2016/680 erlassenen Vorschriften verstof3en;

2. den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Verarbeitungsvorgéinge, auf
bestimmte Weise und innerhalb eines bestimmten Zeitraums, mit den im Anwendungsbereich der
Richtlinie (EU) 2016/680 erlassenen Vorschriften in Einklang zu bringen, insbesondere durch die
Anordnung der Berichtigung oder Loschung personenbezogener Daten oder Einschrinkung der
Verarbeitung gemaf § 45;

3. eine voriibergehende oder endgiiltige Beschrinkung der Verarbeitung, einschlieBlich eines
Verbots, zu verhdngen.

(3) Die Datenschutzbehorde verfiigt im Anwendungsbereich des § 36 Abs. 1 iiber die zur
Vollziehung erforderlichen wirksamen Beratungsbefugnisse, die es ihr gestatten, gemél dem Verfahren
der vorherigen Konsultation nach § 53 den Verantwortlichen zu beraten und zu allen Fragen, die im
Zusammenhang mit dem Schutz personenbezogener Daten stehen, von sich aus oder auf Antrag
Stellungnahmen an den Nationalrat oder den Bundesrat, die Bundes- oder Landesregierung oder an
sonstige Einrichtungen und Stellen sowie an die Offentlichkeit zu richten.

(4) Die Ausiibung der der Aufsichtsbehdrde {ibertragenen Befugnisse richtet sich im
Anwendungsbereich § 36 Abs. 1 sinngemél nach Art. 58 Abs. 4 DSGVO.

(5) § 22 Abs. 3 2. Satz gilt sinngemal fiir VerstoB3e im Anwendungsbereich des § 36 Abs. 1.
Allgemeine Bestimmungen

§ 34. (1) Verantwortliche haben im Anwendungsbereich des § 36 Abs. 1 wirksame Vorkehrungen zu
treffen, um vertrauliche Meldungen iiber VerstdBe zu fordern. In diesem Sinne haben Verantwortliche
insbesondere angemessene Verfahren einzurichten, die es ermdglichen, VerstoBe gegen die
Bestimmungen des 3. Hauptstiicks an eine geeignete Stelle zu melden.

(2) Die in Abs. 1 angefiihrten Vorkehrungen umfassen zumindest

1. spezielle Verfahren fiir den Empfang der Meldungen iiber Versto3e und deren Weiterverfolgung;
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2. den Schutz personenbezogener Daten sowohl fiir die Person, die die Verstoe anzeigt, als auch
fiir die natiirliche Person, die mutmaBlich fiir einen Verstol3 verantwortlich ist;

3. klare Regeln, welche die Geheimhaltung der Identitdt der Person, die die VerstoBe anzeigt,
gewihrleisten, soweit nicht die Offenlegung der Identitdit im Rahmen eines
staatsanwaltschaftlichen, gerichtlichen oder verwaltungsrechtlichen Verfahrens zwingend zu
erfolgen hat.

(3) Die Datenschutzbehorde hat im Rahmen des Tatigkeitsberichtes nach § 23 iiber die Tatigkeiten
nach dem 4. und 5. Abschnitt zu berichten. Die Vorgaben des Art. 59 DSGVO und § 23 fiir den
Tatigkeitsbericht und die Verdffentlichung von Entscheidungen finden sinngeméfl Anwendung.

(4) Auf die gegenseitige Amtshilfe im Anwendungsbereich des § 36 Abs. 1 findet Art. 61 Abs. 1 bis
7 DSGVO sinngemifl Anwendung.

(5) Im Anwendungsbereich des §36 Abs.1 finden die Regelungen des 3. Abschnitts des
2. Hauptstiicks — mit Ausnahme des § 30 — sinngemil3 Anwendung.

5. Abschnitt
Besondere Befugnisse der Datenschutzbehorde

§ 35. (1) Die Datenschutzbehorde ist nach den ndheren Bestimmungen der DSGVO und dieses
Bundesgesetzes zur Wahrung des Datenschutzes berufen.

(2) (Verfassungsbestimmung) Die Datenschutzbehorde iibt ihre Befugnisse auch gegeniiber den in
Art. 19 B-VG bezeichneten obersten Organen der Vollzichung sowie gegeniiber den obersten Organen
gemall Art. 30 Abs. 3 bis 6, 125, 134 Abs. 8 und 148h Abs. 1 und 2 B-VG im Bereich der diesen
zustehenden Verwaltungsangelegenheiten aus.

3. Hauptstiick

Verarbeitung personenbezogener Daten fiir Zwecke der Sicherheitspolizei einschliellich
des polizeilichen Staatsschutzes, des militiarischen Eigenschutzes, der Aufklirung und
Verfolgung von Straftaten, der Strafvollstreckung und des Maflnahmenvollzugs

1. Abschnitt
Allgemeine Bestimmungen

Anwendungsbereich und Begriffsbestimmungen

§ 36. (1) Die Bestimmungen dieses Hauptstiicks gelten fiir die Verarbeitung personenbezogener
Daten durch zustindige Behorden zum Zweck der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von Gefahren
fiir die 6ffentliche Sicherheit, sowie zum Zweck der nationalen Sicherheit, des Nachrichtendienstes und
der militdrischen Eigensicherung.

(2) Im Sinne dieses Hauptstiicks bezeichnet der Ausdruck:

1. ,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person (im Folgenden ,betroffene Person®) beziehen; als
identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen,
die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitit dieser natiirlichen Person sind, identifiziert werden kann;

2. ,,Verarbeitung® jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung,
das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die
Einschrinkung, das Loschen oder die Vernichtung;

3. ,,Einschrinkung der Verarbeitung™ die Markierung gespeicherter personenbezogener Daten mit
dem Ziel, ihre kiinftige Verarbeitung einzuschréanken;

4. Profiling jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte persdnliche
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Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten, insbesondere um Aspekte
beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interessen,
Zuverléssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu
analysieren oder vorherzusagen;

5. ,,Pseudonymisierung™ die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuzichung zusétzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden konnen, sofern diese zusétzlichen
Informationen gesondert aufbewahrt werden und technischen und organisatorischen Maflnahmen
unterliegen, die gewidhrleisten, dass die personenbezogenen Daten nicht einer identifizierten oder
identifizierbaren natiirlichen Person zugewiesen werden;

6. ,Dateisystem* jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten
Kriterien zugénglich sind, unabhéngig davon, ob diese Sammlung zentral, dezentral oder nach
funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt wird;
7. ,,zustdndige Behorde™
a) eine staatliche Stelle, die fiir die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder die Strafvollstreckung, einschlieBBlich des Schutzes vor und der Abwehr von
Gefahren fiir die 6ffentliche Sicherheit, die nationale Sicherheit, den Nachrichtendienst oder
die militdrische Eigensicherung zusténdig ist, oder

b) eine andere Stelle oder Einrichtung, der durch das Recht der Mitgliedstaaten die Ausiibung
offentlicher Gewalt und hoheitlicher Befugnisse zur Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder zur Strafvollstreckung, einschlieBlich des Schutzes vor und der
Abwehr von Gefahren fiir die 6ffentliche Sicherheit, zum Zweck der nationalen Sicherheit, des
Nachrichtendienstes oder der militérischen Eigensicherung iibertragen wurde;

8. ,,Verantwortlicher die zustindige Behdrde, die allein oder gemeinsam mit anderen iiber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet;

9. ,,Auftragsverarbeiter eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;

10. ,,Empfénger* eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
denen personenbezogene Daten offengelegt werden, unabhéngig davon, ob es sich bei ihr um
einen Dritten handelt oder nicht. Behorden, die im Rahmen eines bestimmten
Untersuchungsauftrags aufgrund von Gesetzen moglicherweise personenbezogene Daten
erhalten, gelten jedoch nicht als Empfanger; die Verarbeitung dieser Daten durch die genannten
Behorden erfolgt im Einklang mit den geltenden Datenschutzvorschriften geméfl den Zwecken
der Verarbeitung;

11.,,Verletzung des Schutzes personenbezogener Daten* eine Verletzung der Sicherheit, die zur
Vernichtung, zum Verlust oder zur Verdnderung, ob unbeabsichtigt oder unrechtmiBig, oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbezogenen
Daten fiihrt, die tibermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden;

12. ,genetische Daten™ personenbezogene Daten zu den ererbten oder erworbenen genetischen
Eigenschaften einer natiirlichen Person, die eindeutige Informationen iiber die Physiologie oder
die Gesundheit dieser natiirlichen Person liefern und insbesondere aus der Analyse einer
biologischen Probe der betreffenden natiirlichen Person gewonnen wurden;

13. ,,biometrische Daten* mit speziellen technischen Verfahren gewonnene personenbezogene Daten
zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer natiirlichen
Person, die die eindeutige Identifizierung dieser natiirlichen Person ermdglichen oder bestétigen,
wie Gesichtsbilder oder daktyloskopische Daten;

14. ,,Gesundheitsdaten* personenbezogene Daten, die sich auf die korperliche oder geistige
Gesundheit  einer  natiirlichen = Person,  einschlieBlich  der  Erbringung  von
Gesundheitsdienstleistungen, beziehen und aus denen Informationen {iber deren
Gesundheitszustand hervorgehen;

15. ,,Aufsichtsbehorde* ist die Datenschutzbehorde;

16. ,,internationale Organisation® eine volkerrechtliche Organisation und ihre nachgeordneten Stellen
oder jede sonstige Einrichtung, die durch eine zwischen zwei oder mehr Staaten geschlossene
Ubereinkunft oder auf der Grundlage einer solchen Ubereinkunft geschaffen wurde.

Grundsitze fiir die Datenverarbeitung, Kategorisierung und Datenqualitit

§ 37. (1) Personenbezogene Daten
1. miissen auf rechtméfige Weise und nach Treu und Glauben verarbeitet werden,

www.ris.bka.gv.at Seite 20 von 33

191



192

R | S Bundesrecht konsolidiert

2. miissen flir festgelegte, eindeutige und rechtmiBige Zwecke erhoben und nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise verarbeitet werden,

3. miissen dem Verarbeitungszweck entsprechen und miissen maB3geblich sein und diirfen in Bezug
auf die Zwecke, fiir die sie verarbeitet werden, nicht iiberméaBig sein,

4. miissen sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; dabei sind alle
angemessenen Mallnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die
Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geldscht oder berichtigt werden,

5. diirfen nicht langer, als es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist, in einer
Form gespeichert werden, die die Identifizierung der betroffenen Personen ermdglicht,

6. miissen in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewdhrleistet, einschlieBlich des Schutzes vor unbefugter oder
unrechtméfiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstorung
oder unbeabsichtigter Schidigung durch geeignete technische und organisatorische MaB3nahmen.

(2) Fiir die Verarbeitung fiir im 6ffentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche
oder historische Forschungszwecke oder fiir statistische Zwecke im Anwendungsbereich des § 36 Abs. 1
gilt § 38.

(3) Der Verantwortliche ist fiir die Einhaltung der Abs. 1 und 2 verantwortlich und muss deren
Einhaltung nachweisen kdnnen.

(4) Soweit moglich und zumutbar, ist zwischen den personenbezogenen Daten insbesondere
folgender Kategorien betroffener Personen zu unterscheiden:
1. Personen, die aufgrund bestimmter Tatsachen konkret verdachtig sind, eine strafbare Handlung
begangen zu haben,

2. Personen, gegen die aufgrund bestimmter Tatsachen der begriindete Verdacht besteht, dass sie in
naher Zukunft eine strafbare Handlung begehen werden,

3. verurteilte Straftiter,

4. Opfer einer Straftat oder Personen, bei denen bestimmte Tatsachen die Annahme rechtfertigen,
dass sie Opfer einer Straftat sind, und

5. sonstige Personen, die im Zusammenhang mit einer Straftat stehen, insbesondere Personen, die
als Zeugen in Betracht kommen, Personen, die Hinweise zur Straftat geben konnen, oder
Personen, die mit den in Z 1 bis 3 genannten Personen in Kontakt oder in Verbindung stehen.

(5) Soweit moglich ist zwischen faktenbasierten und auf personlichen Einschidtzungen beruhenden
personenbezogenen Daten zu unterscheiden. Auf personlichen Einschitzungen beruhende
personenbezogene Daten sind entsprechend zu kennzeichnen und kdnnen mit einer Begriindung versehen
werden, welche die Nachvollziehbarkeit der Einschitzung ermoglicht.

(6) Unrichtige, unvollstindige, nicht mehr aktuelle oder zu 16schende personenbezogene Daten
diirfen weder tibermittelt noch zum automatisierten Abruf aus Dateisystemen bereitgestellt werden. Die
Behorde hat zu diesem Zweck vor einer Ubermittlung die Datenqualitit soweit moglich entsprechend zu
iberpriifen. Zum automatisierten Abruf bereit gehaltene personenbezogene Daten sind entsprechend
laufend vollstindig und aktuell zu halten.

(7) Bei jeder Ubermittlung personenbezogener Daten sind soweit mdglich die zur Beurteilung der
Aktualitit, Richtigkeit, Vollstindigkeit und Zuverldssigkeit der personenbezogenen Daten durch den
Empfinger erforderlichen Informationen beizufiigen.

(8) Wird von Amts wegen oder infolge einer Mitteilung eines Betroffenen festgestellt, dass
personenbezogene Daten iibermittelt worden sind, die nicht den Anforderungen nach Abs. 6 entsprechen,
teilt die tibermittelnde bzw. dateisystemfiihrende Dienststelle und Behorde dies der empfangenden Stelle
oder Behorde unverziiglich mit. Letztere hat unverziiglich die Loschung unrechtmiBig iibermittelter
Daten, die Berichtigung unrichtiger Daten, die Erginzung unvollstindiger Daten oder eine Einschrankung
der Verarbeitung vorzunehmen.

(9) Hat die empfangende Dienststelle oder Behorde Grund zur Annahme, dass {ibermittelte
personenbezogene Daten unrichtig oder nicht aktuell sind oder zu l6schen oder in der Verarbeitung
einzuschrinken wiren, so unterrichtet sie die iibermittelnde Dienststelle oder Behorde unverziiglich
hieriiber. Letztere ergreift unverziiglich die erforderlichen Mafinahmen.

Rechtméfigkeit der Verarbeitung

§ 38. Die Verarbeitung personenbezogener Daten ist, soweit sie nicht zur Wahrung lebenswichtiger
Interessen einer Person erforderlich ist, nur rechtméBig, soweit sie gesetzlich oder in unmittelbar
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anwendbaren Rechtsvorschriften, die innerstaatlich den Rang eines Gesetzes haben, vorgesehen und fiir
die Erfiillung einer Aufgabe erforderlich und verhiltnisméaBig ist, die von der zustéindigen Behorde zu den
in § 36 Abs. 1 genannten Zwecken wahrgenommen wird.

Verarbeitung besonderer Kategorien personenbezogener Daten

§ 39. Die Verarbeitung personenbezogener Daten, aus denen die rassische oder ethnische Herkuntft,
politische ~ Meinungen,  religiose  oder  weltanschauliche ~ Uberzeugungen  oder  die
Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen
Daten zur eindeutigen Identifizierung einer natiirlichen Person, Gesundheitsdaten oder Daten zum
Sexualleben oder der sexuellen Orientierung einer natiirlichen Person fiir die in § 36 Abs. 1 genannten
Zwecke ist nur zuldssig, wenn die Verarbeitung unbedingt erforderlich ist und wirksame Maflnahmen
zum Schutz der Rechte und Freiheiten der betroffenen Personen getroffen werden und

1. die Verarbeitung gemif § 38 zuldssig ist oder
2. sie sich auf Daten bezieht, die die betroffene Person offensichtlich selbst 6ffentlich gemacht hat.

Verarbeitung fiir andere Zwecke und Ubermittlung

§40. (1) Eine Verarbeitung von personenbezogenen Daten nach den Bestimmungen dieses
Hauptstiicks durch denselben oder einen anderen Verantwortlichen fiir einen anderen
Verarbeitungszweck, als jenen, fiir den sie erhoben wurden, ist nur zuldssig, wenn dieser andere Zweck
vom Anwendungsbereich des § 36 Abs. 1 umfasst ist und die Voraussetzungen der §§ 38 und 39 erfiillt
sind.

(2) Die Ubermittlung von nach den Bestimmungen dieses Hauptstiicks verarbeiteten
personenbezogenen Daten fiir einen nicht in § 36 Abs. 1 genannten Zweck ist nur zuldssig, wenn dies
gesetzlich oder in unmittelbar anwendbaren Rechtsvorschriften, die innerstaatlich den Rang eines
Gesetzes haben, ausdriicklich vorgesehen ist und der Empfinger zur Verarbeitung dieser
personenbezogenen Daten fiir diesen anderen Zweck befugt ist.

(3) Unterliegt die Verarbeitung von personenbezogenen Daten besonderen Bedingungen, so hat die
ibermittelnde zustindige Behdrde den Empfénger der personenbezogenen Daten darauf hinzuweisen,
dass diese Bedingungen gelten und einzuhalten sind. Die Ubermittlung an Empfinger in anderen
Mitgliedstaaten oder nach Titel V Kapitel 4 und 5 AEUV errichtete Einrichtungen und sonstige Stellen
darf keinen Bedingungen unterworfen werden, die nicht auch fiir entsprechende Dateniibermittlungen im
Inland gelten.

Automatisierte Entscheidungsfindung im Einzelfall

§41. (1) AusschlieBlich auf einer automatischen Verarbeitung beruhende Entscheidungen
einschlieBlich Profiling, die fiir die betroffene Person nachteilige Rechtsfolgen haben oder sie erheblich
beeintrachtigen koénnen, sind nur zuldssig, soweit sie gesetzlich oder in unmittelbar anwendbaren
Rechtsvorschriften, die innerstaatlich den Rang eines Gesetzes haben, ausdriicklich vorgesehen sind.

(2) Entscheidungen nach Abs. 1 diirfen nur auf besonderen Kategorien personenbezogener Daten
nach § 39 beruhen, wenn und soweit wirksame Maflnahmen zum Schutz der Rechte und Freiheiten sowie
der berechtigten Interessen der betroffenen Person getroffen wurden.

(3) Entscheidungen nach Abs. 1, die zur Folge haben, dass natiirliche Personen auf Grundlage von
personenbezogenen Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen,
religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen,
genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung, Gesundheitsdaten oder Daten
zum Sexualleben oder der sexuellen Orientierung diskriminiert werden, sind verboten.

2. Abschnitt
Rechte der betroffenen Person

Grundsitze

§ 42. (1) Der Verantwortliche hat der betroffenen Person alle Informationen und Mitteilungen geméaB
§§ 43 bis 45, die sich auf die Verarbeitung beziehen, in mdglichst préziser, verstandlicher und leicht
zugéinglicher Form in einer klaren und einfachen Sprache zu iibermitteln. Die Informationen sind in
geeigneter Form, im Falle eines Antrags nach Mdoglichkeit in der gleichen Form wie der Antrag, zu
iibermitteln.

(2) Der Verantwortliche hat den betroffenen Personen die Ausiibung der ihnen gemifB §§ 43 bis 45
zustehenden Rechte zu erleichtern.
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(3) Der Verantwortliche hat die betroffene Person unverziiglich schriftlich dariiber in Kenntnis zu
setzen, wie mit ihrem Antrag verfahren wurde.

(4) Der Verantwortliche stellt der betroffenen Person Informationen iiber die aufgrund eines Antrags
gemil §§ 44 bis 45 ergriffenen MafBlnahmen unverziiglich, in jedem Fall aber innerhalb eines Monats
nach Eingang des Antrags zur Verfligung. Diese Frist kann um weitere zwei Monate verldngert werden,
wenn dies unter Beriicksichtigung der Komplexitdt und der Anzahl von Antrdgen erforderlich ist. Der
Verantwortliche unterrichtet die betroffene Person innerhalb eines Monats nach Eingang des Antrags iiber
eine Fristverldngerung, zusammen mit den Griinden fiir die Verzogerung. Stellt die betroffene Person den
Antrag elektronisch, so ist sie nach Moglichkeit auf elektronischem Weg zu unterrichten, sofern sie nichts
anderes angibt.

(5) Wird der Verantwortliche auf den Antrag der betroffenen Person hin nicht tétig, so unterrichtet er
die betroffene Person ohne Verzogerung, spétestens aber innerhalb eines Monats nach Eingang des
Antrags iliber die Griinde hierfiir und iiber die Moglichkeit, bei einer Aufsichtsbehorde Beschwerde
einzulegen oder einen gerichtlichen Rechtsbehelf einzulegen.

(6) Informationen gemif § 43 sowie alle Mitteilungen und MaBnahmen geméal den §§ 44 und 45
werden unentgeltlich zur Verfiigung gestellt. Bei offenkundig unbegriindeten oder — insbesondere im Fall
von héufiger Wiederholung — exzessiven Antrdgen einer betroffenen Person kann der Verantwortliche
entweder

1. ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fiir die Unterrichtung oder
die Mitteilung oder die Durchfithrung der beantragten Mallnahme beriicksichtigt werden, oder

2. sich weigern, aufgrund des Antrags titig zu werden.
Der Verantwortliche hat den Nachweis fiir den offenkundig unbegriindeten oder exzessiven Charakter des
Antrags zu erbringen.

(7) Der Verantwortliche kann zur Bestétigung der Identitdt der Person, die einen Antrag geméaf
§§ 44 oder 45 gestellt hat, erforderliche zusétzliche Informationen verlangen.

(8) In den Féllen der §§ 43 Abs. 4, 44 Abs. 3 und 45 Abs. 4 ist die betroffene Person berechtigt, eine
Uberpriifung der RechtmiBigkeit der beziiglichen Einschrinkung ihrer Rechte durch die
Datenschutzbehorde zu verlangen. Der Verantwortliche hat die betroffene Person iiber dieses Recht zu
unterrichten.

(9) Wird das in Abs. 8 genannte Recht ausgeiibt, hat die Datenschutzbehorde die betroffene Person
zumindest dariiber zu unterrichten, dass alle erforderlichen Priifungen oder eine Uberpriifung durch die
Datenschutzbehorde erfolgt sind. Die Datenschutzbehdrde hat zudem die betroffene Person iiber ihr Recht
zu unterrichten, Beschwerde an das Bundesverwaltungsgericht zu erheben.

Information der betroffenen Person
§ 43. (1) Der Verantwortliche hat der betroffenen Person zumindest die folgenden Informationen zur
Verfligung zu stellen:
1. den Namen und die Kontaktdaten des Verantwortlichen,
2. gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten,
3. die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden,
4. das Bestehen eines Beschwerderechts bei der Aufsichtsbehorde sowie deren Kontaktdaten,

5. das Bestehen eines Rechts auf Auskunft und Berichtigung oder Ldschung personenbezogener
Daten und Einschriankung der Verarbeitung der personenbezogenen Daten der betroffenen Person
durch den Verantwortlichen.

(2) Zusitzlich zu den in Abs. 1 genannten Informationen hat der Verantwortliche der betroffenen
Person in besonderen Féllen die folgenden zusétzlichen Informationen zu erteilen, um die Ausiibung der
Rechte der betroffenen Person zu ermdglichen:

1. die Rechtsgrundlage der Verarbeitung,

2. die Dauer, fir die die personenbezogenen Daten gespeichert werden oder, falls dies nicht
mdglich ist, die Kriterien fiir die Festlegung dieser Dauer,

3. gegebenenfalls die Kategorien von Empfiangern der personenbezogenen Daten, auch der
Empfénger in Drittlindern oder in internationalen Organisationen,

4. erforderlichenfalls weitere Informationen, insbesondere wenn die personenbezogenen Daten ohne
Wissen der betroffenen Person erhoben werden.

(3) Im Fall der Erhebung der personenbezogenen Daten bei der betroffenen Person miissen der
betroffenen Person die Informationen nach den Vorgaben des Abs. 1 und 2 zum Zeitpunkt der Erhebung
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vorliegen. In allen iibrigen Féllen findet Art. 14 Abs. 3 DSGVO Anwendung. Die Information gemal
Abs. 1 und 2 kann entfallen, wenn die Daten nicht durch Befragung des Betroffenen, sondern durch
Ubermittlung von Daten aus anderen Aufgabengebieten desselben Verantwortlichen oder aus
Anwendungen anderer Verantwortlicher ermittelt und die Datenverarbeitung durch Gesetz vorgesehen ist.

(4) Die Unterrichtung der betroffenen Person geméfl Abs. 2 kann soweit und solange aufgeschoben,
eingeschriankt oder unterlassen werden, wie dies im Einzelfall unbedingt erforderlich und verhdltnisméBig
ist

1. zur Gewidhrleistung, dass die Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von
Straftaten oder die Strafvollstreckung nicht beeintrachtigt werden, insbesondere durch die
Behinderung behordlicher oder gerichtlicher Untersuchungen, Ermittlungen oder Verfahren,

. zum Schutz der 6ffentlichen Sicherheit,

. zum Schutz der nationalen Sicherheit,

. zum Schutz der verfassungsmiBigen Einrichtungen der Republik Osterreich,
. zum Schutz der militdrischen Eigensicherung oder

. zum Schutz der Rechte und Freiheiten anderer.

AN B W N

Auskunftsrecht der betroffenen Person

§ 44. (1) Jede betroffene Person hat das Recht, vom Verantwortlichen eine Bestitigung dariiber zu
erhalten, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie das
Recht, Auskunft tiber personenbezogene Daten und zu folgenden Informationen zu erhalten:

1. die Zwecke der Verarbeitung und deren Rechtsgrundlage,

2. die Kategorien personenbezogener Daten, die verarbeitet werden,

3. die Empfinger oder Kategorien von Empfingern, gegeniiber denen die personenbezogenen Daten
offengelegt worden sind, insbesondere bei Empfingern in Drittlindern oder bei internationalen
Organisationen,

4. falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert werden oder,
falls dies nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer,

5. das Bestehen eines Rechts auf Berichtigung oder Ldschung personenbezogener Daten oder
Einschrinkung der Verarbeitung personenbezogener Daten der betroffenen Person durch den
Verantwortlichen,

6. das Bestehen eines Beschwerderechts bei der Datenschutzbehdrde sowie deren Kontaktdaten und

7. Mitteilung zu den personenbezogenen Daten, die Gegenstand der Verarbeitung sind, sowie alle
verfiigbaren Informationen tiber die Herkunft der Daten.

(2) Einschrinkungen des Auskunftsrechts sind nur unter den in § 43 Abs.4 angefiihrten
Voraussetzungen zuldssig.

(3) Im Falle einer Nichterteilung der Auskunft gemal Abs. 2 hat der Verantwortliche die betroffene
Person unverziiglich schriftlich iiber die Verweigerung oder die Einschrinkung der Auskunft und die
Griinde hierfiir zu unterrichten. Dies gilt nicht, wenn die Erteilung dieser Informationen einem der in § 43
Abs. 4 genannten Zwecke zuwiderliefe. Der Verantwortliche hat die betroffene Person iiber die
Moglichkeit zu unterrichten, Beschwerde bei der Datenschutzbehdrde einzulegen.

(4) Der Verantwortliche hat die Griinde fiir die Entscheidung iiber die Nichterteilung der Auskunft
gemil Abs. 2 zu dokumentieren. Diese Angaben sind der Datenschutzbehdrde zur Verfligung zu stellen.

(5) In dem Umfang, in dem eine Datenverarbeitung fiir eine betroffene Person hinsichtlich der zu ihr
verarbeiteten Daten von Gesetzes wegen einsehbar ist, hat diese das Recht auf Auskunft nach Maligabe
der das Einsichtsrecht vorsehenden Bestimmungen. Fiir das Verfahren der Einsichtnahme (einschlieBlich
deren Verweigerung) gelten die ndheren Regelungen des Gesetzes, das das Einsichtsrecht vorsieht. In
Abs. 1 genannte Bestandteile einer Auskunft, die vom Einsichtsrecht nicht umfasst sind, konnen dennoch
nach diesem Bundesgesetz geltend gemacht werden.

Recht auf Berichtigung oder Loschung personenbezogener Daten und auf Einschrinkung der
Verarbeitung

§ 45. (1) Jede betroffene Person hat das Recht, vom Verantwortlichen unverziiglich die Berichtigung
sie betreffender unrichtiger personenbezogener Daten sowie die Vervollstindigung unvollstindiger
personenbezogener Daten zu verlangen. Die Berichtigung oder Vervollstindigung kann
erforderlichenfalls mittels einer erginzenden Erklirung erfolgen, soweit eine nachtrigliche Anderung mit
dem Dokumentationszweck unvereinbar ist. Der Beweis der Richtigkeit der Daten obliegt dem
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Verantwortlichen, soweit die personenbezogenen Daten nicht ausschlieBlich aufgrund von Angaben der
betroffenen Person ermittelt wurden.

(2) Der Verantwortliche hat personenbezogene Daten aus eigenem oder iiber Antrag der betroffenen
Person unverziiglich zu 16schen, wenn
1. die personenbezogenen Daten fiir die Zwecke, fiir die sie erhoben oder auf sonstige Weise
verarbeitet wurden, nicht mehr notwendig sind,

2. die personenbezogenen Daten unrechtméBig verarbeitet wurden oder

3. die Loschung der personenbezogenen Daten zur Erfiillung einer rechtlichen Verpflichtung
erforderlich ist.

(3) Anstatt die personenbezogenen Daten zu 16schen, kann der Verantwortliche deren Verarbeitung
einschrinken, wenn
1. die betroffene Person die Richtigkeit der personenbezogenen Daten bestreitet und die Richtigkeit
oder Unrichtigkeit nicht festgestellt werden kann, oder

2. die personenbezogenen Daten fiir Beweiszwecke im Rahmen der Wahrnehmung einer ihm
gesetzlich iibertragenen Aufgabe weiter aufbewahrt werden miissen.

Im Falle einer Einschrinkung gemiB Z 1 hat der Verantwortliche die betroffene Person vor einer
Aufhebung der Einschrinkung zu unterrichten.

(4) Der Verantwortliche hat die betroffene Person schriftlich iiber eine Verweigerung der
Berichtigung oder Loschung personenbezogener Daten oder eine Einschrinkung der Verarbeitung und
tiber die Griinde fiir die Verweigerung zu unterrichten. Der Verantwortliche hat die betroffene Person
iiber die Moglichkeit zu unterrichten, bei der Datenschutzbehérde Beschwerde einzulegen.

(5) Der Verantwortliche hat die Berichtigung von unrichtigen personenbezogenen Daten der
zustidndigen Behorde, von der die unrichtigen personenbezogenen Daten stammen, mitzuteilen.

(6) In Féllen der Berichtigung, Loschung oder Einschrankung der Verarbeitung gemall Abs. 1 bis 3
hat der Verantwortliche alle Empfanger der betroffenen personenbezogenen Daten in Kenntnis zu setzen.
Die Empfinger sind verpflichtet, die ihrer Verantwortung unterliegenden personenbezogenen Daten
unverziliglich zu berichtigen, 16schen oder deren Verarbeitung einschrianken.

(Anm.: Abs. 7 aufgehoben durch Z 22, BGBI. I Nr. 24/2018)

3. Abschnitt
Verantwortlicher und Auftragsverarbeiter

Pflichten des Verantwortlichen

§ 46. Der Verantwortliche hat die in Art. 24 Abs. 1 und 2 sowie Art. 25 Abs. 1 und 2 DSGVO
angefiihrten Verpflichtungen in Bezug auf die Ubereinstimmung der Verarbeitung mit den Bestimmungen
dieses Hauptstiicks einzuhalten.

Gemeinsam Verantwortliche

§ 47. Zwei oder mehr Verantwortliche, die gemeinsam die Zwecke und die Mittel zur Verarbeitung
festlegen, sind gemeinsam Verantwortliche. Sie haben in einer Vereinbarung in transparenter Form ihre
jeweiligen Aufgaben nach diesem Bundesgesetz festzulegen, insbesondere was die Wahrnehmung der
Rechte der betroffenen Person angeht, und wer welchen Informationspflichten gemal § 43 nachkommt,
sofern und soweit die jeweiligen Aufgaben der Verantwortlichen nicht gesetzlich festgelegt sind. In der
Vereinbarung ist eine Anlaufstelle fiir die betroffenen Personen anzugeben.

Auftragsverarbeiter und Aufsicht iiber die Verarbeitung

§ 48. (1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien dafiir bieten, dass geeignete technische und
organisatorische MaBnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den
Anforderungen dieses Bundesgesetzes erfolgt und den Schutz der Rechte der betroffenen Person
gewihrleistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige gesonderte
schriftliche Genehmigung des Verantwortlichen in Anspruch.

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags oder
eines anderen Rechtsinstruments nach dem Unionsrecht oder aufgrund ausdriicklicher gesetzlicher
Ermachtigung, der oder das den Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet und in
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dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die Art der
personenbezogenen Daten, die Kategorien betroffener Personen und die Pflichten und Rechte des
Verantwortlichen festgelegt sind. Dieser Vertrag oder dieses andere Rechtsinstrument sieht insbesondere
vor, dass der Auftragsverarbeiter
1. die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen — auch in
Bezug auf die Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale
Organisation — verarbeitet, sofern er nicht durch das Unionsrecht oder durch Gesetze, dem der
Auftragsverarbeiter unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung
mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
Offentlichen Interesses verbietet;

2. gewihrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen
zur  Vertraulichkeit  verpflichtet haben oder einer angemessenen  gesetzlichen
Verschwiegenheitspflicht unterliegen;

3. alle gemédB § 54 erforderlichen Maflnahmen ergreift;

4. die in den Abs.2 und 4 genannten Bedingungen fiir die Inanspruchnahme der Dienste eines
weiteren Auftragsverarbeiters einhilt;

5. angesichts der Art der Verarbeitung den Verantwortlichen nach Moglichkeit mit geeigneten
technischen und organisatorischen MaBnahmen dabei unterstiitzt, seiner Pflicht zur
Beantwortung von Antrdgen auf Wahrnehmung der in diesem Hauptstiick genannten Rechte der
betroffenen Person nachzukommen,;

6. unter Berlicksichtigung der Art der Verarbeitung und der ihm zur Verfiigung stehenden
Informationen den Verantwortlichen bei der Einhaltung der in den §§ 52 bis 56 genannten
Pflichten unterstiitzt;

7. nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen Daten nach
Wahl des Verantwortlichen entweder 16scht oder zuriickgibt, sofern nicht nach dem Unionsrecht
oder aufgrund von Gesetzen eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht;

8. dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der in
Abs. 1 bis 6 niedergelegten Pflichten zur Verfiigung stellt und Uberpriifungen — einschlieBlich
Inspektionen —, die vom Verantwortlichen oder einem anderen von diesem beauftragten Priifer
durchgefiihrt werden, ermoglicht und dazu beitragt.

Im Hinblick auf Z 8 informiert der Auftragsverarbeiter den Verantwortlichen unverziiglich, falls er der
Auffassung ist, dass eine Weisung gegen dieses Hauptstiicks oder gegen andere
Datenschutzbestimmungen der Union oder gesetzliche Datenschutzbestimmungen verstoft.

(4) Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in Anspruch, um
bestimmte Verarbeitungstitigkeiten im Namen des Verantwortlichen auszufiihren, so werden diesem
weiteren Auftragsverarbeiter im Wege eines Vertrags oder eines anderen Rechtsinstruments nach dem
Unionsrecht oder aufgrund von Gesetzen dieselben Datenschutzpflichten auferlegt, die in dem Vertrag
oder anderen Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverarbeiter gemal
Abs. 3 festgelegt sind, wobei insbesondere hinreichende Garantien dafiir geboten werden miissen, dass
die geeigneten technischen und organisatorischen MaBinahmen so durchgefiihrt werden, dass die
Verarbeitung entsprechend den Anforderungen dieses Hauptstiicks erfolgt. Kommt der weitere
Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste Auftragsverarbeiter
gegeniiber dem Verantwortlichen fiir die Einhaltung der Pflichten jenes anderen Auftragsverarbeiters.

(5) Der Vertrag oder das andere Rechtsinstrument im Sinne der Abs. 3 und 4 ist schriftlich
abzufassen, was auch in einem elektronischen Format erfolgen kann.

(6) Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter
unterstellte Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten ausschlieBlich auf
Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach dem Unionsrecht oder aufgrund von
Gesetzen zur Verarbeitung verpflichtet sind.

(7) Ein Auftragsverarbeiter, der unter Versto3 gegen dieses Hauptstiick die Zwecke und Mittel der
Verarbeitung bestimmt, gilt in Bezug auf diese Verarbeitung als Verantwortlicher.

Verzeichnis von Verarbeitungstitigkeiten

§ 49. (1) Jeder Verantwortliche hat sinngemall nach Maflgabe des Art. 30 Abs. 1 bis 4 DSGVO ein
Verzeichnis von Verarbeitungstétigkeiten zu fithren, wobei sich die Verweise in Art. 30 Abs. 1 lit. g und
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Abs. 2 lit. d DSGVO auf § 54 beziehen und die Bezugnahme auf einen Vertreter des Verantwortlichen
oder des Auftragsverarbeiters gegenstandslos ist.

(2) Das Verzeichnis geméfl Abs. 1 hat auch Angaben zu enthalten {iber
1. die Verwendung von Profiling, wenn eine solche Verwendung vorgenommen wird, und

2. die Rechtsgrundlage der Verarbeitung, einschlieBlich der Ubermittlungen, fiir die die
personenbezogenen Daten bestimmt sind.

(3) Jeder Auftragsverarbeiter hat ein Verzeichnis zu allen Kategorien von im Auftrag eines
Verantwortlichen durchgefiihrten Verarbeitungstétigkeiten zu fithren, das Folgendes enthilt:

l.Name und Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter, jedes
Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tétig ist, sowie eines etwaigen
Datenschutzbeauftragten,

2. die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefiihrt werden,

3. gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine
internationale  Organisation, wenn vom Verantwortlichen entsprechend angewiesen,
einschlieBlich der Identifizierung des Drittlandes oder der internationalen Organisation,

4. wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen Maflnahmen
gemal § 54 Abs. 1.

Protokollierung

§50. (1) Jeder Verarbeitungsvorgang ist in geeigneter Weise so zu protokollieren, dass die
Zuléssigkeit der Verarbeitung nachvollzogen und iiberpriift werden kann.

(2) In automatisierten Verarbeitungssystemen sind alle Verarbeitungsvorgidnge in automatisierter
Form zu protokollieren. Aus diesen Protokolldaten miissen zumindest der Zweck, die verarbeiteten Daten,
das Datum und die Uhrzeit der Verarbeitung, die Identifizierung der Person, die die personenbezogenen
Daten verarbeitet hat, sowie die Identitét eines allfélligen Empféngers solcher personenbezogenen Daten
hervorgehen.

(3) In nicht automatisierten Verarbeitungssystemen sind zumindest Abfragen und Offenlegungen
einschlieflich Ubermittlungen, Verdnderungen sowie Ldschungen zu protokollieren. Fiir diese
Protokolldaten gilt Abs. 2 zweiter Satz.

(4) Die Protokolle diirfen ausschlieBlich zur Uberpriifung der RechtmiBigkeit der Datenverarbeitung
einschlieflich der Eigenliberwachung, der Gewdhrleistung von Integritit und Sicherheit der
personenbezogenen Daten sowie in gerichtlichen Strafverfahren verwendet werden.

(5) Der Verantwortliche und der Auftragsverarbeiter haben der Datenschutzbehdrde auf deren
Verlangen die Protokolle zur Verfligung zu stellen.

Zusammenarbeit mit der Datenschutzbehorde

§ 51. Der Verantwortliche und der Auftragsverarbeiter sind verpflichtet, iiber Aufforderung mit der
Datenschutzbehorde bei der Erfillung ihrer Aufgaben zusammenzuarbeiten.

Datenschutz-Folgenabschitzung

§ 52. Der Verantwortliche hat zum Schutz der Rechte und berechtigten Interessen der von der
Datenverarbeitung betroffenen Personen und sonstiger Betroffener eine Datenschutz-Folgenabschitzung
gemal Art. 35 Abs. 1, 2, 3, 7 und 11 DSGVO durchzufiihren, wobei sich der Nachweis gemal Art. 35
Abs. 7 lit. d DSGVO auf die Einhaltung der Vorgaben dieses Hauptstiicks bezieht.

Vorherige Konsultation der Datenschutzbehorde

§ 53. Der Verantwortliche hat nach Maligabe des Art. 36 DSGVO vor der Verarbeitung
personenbezogener Daten in neu anzulegenden Dateisystemen die Datenschutzbehérde zu konsultieren,
wobei sich die Verweise in Art. 36 Abs. 1 und Abs. 3 lit. ¢ DSGVO auf § 52 und der Verweis auf die
Bestimmungen hinsichtlich der Befugnisse der Datenschutzbehdrde in Art. 36 Abs. 2 DSGVO auf § 33
beziehen und die in Art. 36 Abs. 2 DSGVO angefiihrten Maflnahmen innerhalb von sechs Wochen mit
der Moglichkeit einer Verldngerung um einen weiteren Monat zu treffen sind.

Datensicherheitsmafinahmen

§ 54. (1) Der Verantwortliche und der Auftragsverarbeiter haben unter Beriicksichtigung des Stands
der Technik, der Implementierungskosten und der Art, des Umfangs, der Umsténde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die
Rechte und Freiheiten natiirlicher Personen, unter Beriicksichtigung der unterschiedlichen Kategorien
gemall § 37, geeignete technische und organisatorische MafBnahmen zu treffen, um ein dem Risiko
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angemessenes Schutzniveau zu gewiéhrleisten, insbesondere im Hinblick auf die Verarbeitung besonderer
Kategorien personenbezogener Daten gemaf § 39.

(2) Der Verantwortliche und der Auftragsverarbeiter haben im Hinblick auf die automatisierte
Verarbeitung nach einer Risikobewertung Maflnahmen zu ergreifen, um folgende Zwecke zu erreichen:
1. Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung durchgefiihrt
wird, fiir Unbefugte (Zugangskontrolle);
2. Verhinderung des unbefugten Lesens, Kopierens, Verdnderns oder Entfernens von Datentrigern
(Datentragerkontrolle);

3. Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten
Kenntnisnahme, Verdnderung und Ldschung von gespeicherten personenbezogenen Daten
(Speicherkontrolle);

4. Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Einrichtungen
zur Dateniibertragung durch Unbefugte (Benutzerkontrolle);

5. Gewdhrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems
Berechtigten  ausschlieBlich zu  den  ihrer  Zugangsberechtigung  unterliegenden
personenbezogenen Daten Zugang haben (Zugriffskontrolle);

6. Gewihrleistung, dass iberpriift und festgestellt werden kann, an welche Stellen
personenbezogene Daten mit Hilfe von Einrichtungen zur Dateniibertragung {ibermittelt oder zur
Verfiigung gestellt wurden oder werden kénnen (Ubertragungskontrolle);

7. Gewdhrleistung, dass nachtriglich {berpriift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit und von wem in automatisierte Verarbeitungssysteme
eingegeben worden sind (Eingabekontrolle);

8. Verhinderung, dass bei der Ubermittlung personenbezogener Daten sowie beim Transport von
Datentrdgern die Daten unbefugt gelesen, kopiert, verdndert oder geléscht werden konnen
(Transportkontrolle);

9. Gewdhrleistung, dass eingesetzte Systeme im Storungsfall wiederhergestellt werden koénnen
(Wiederherstellung);

10. Gewihrleistung, dass alle Funktionen des Systems zur Verfiigung stehen, auftretende
Fehlfunktionen gemeldet werden (Zuverlédssigkeit) und gespeicherte personenbezogene Daten
nicht durch Fehlfunktionen des Systems beschiadigt werden konnen (Datenintegritit).

Meldung von Verletzungen an die Datenschutzbehorde

§ 55. (1) Der Verantwortliche hat nach MaBigabe des Art. 33 DSGVO Verletzungen des Schutzes
personenbezogener Daten der Datenschutzbehorde zu melden.

(2) Soweit von der Verletzung des Schutzes personenbezogene Daten betroffen sind, die von dem
oder an den Verantwortlichen eines anderen Mitgliedstaates der Europdischen Union iibermittelt wurden,
sind die in Art. 33 Abs. 3 DSGVO genannten Informationen dem Verantwortlichen jenes Mitgliedstaates
der Européischen Union unverziiglich zu tibermitteln.

Benachrichtigung der betroffenen Person von Verletzungen

§ 56. (1) Der Verantwortliche hat nach Mafigabe des Art. 34 DSGVO betroffene Personen von
Verletzungen des Schutzes ihrer personenbezogenen Daten zu benachrichtigen.

(2) Die Benachrichtigung gemif3 Abs. 1 kann unter den in § 43 Abs. 4 genannten Voraussetzungen
aufgeschoben, eingeschriankt oder unterlassen werden.
Benennung, Stellung und Aufgaben des Datenschutzbeauftragten

§57. (1) Jeder Verantwortliche hat nach Maligabe des Art. 37 Abs.5 und 7 DSGVO einen
Datenschutzbeauftragten zu benennen. Gerichte sind im Rahmen ihrer justiziellen Tatigkeit von der
Verpflichtung zur Benennung eines Datenschutzbeauftragten ausgenommen. § 5 gilt im Hinblick auf die
Bestimmungen dieses Hauptstiicks sinngemal.

(2) Fiir die Stellung des Datenschutzbeauftragten gilt Art. 38 DSGVO.

(3) Dem Datenschutzbeauftragten obliegen die in Art. 39 DSGVO genannten Aufgaben in Bezug auf
die Einhaltung der Bestimmungen dieses Hauptstiicks.

(4) Der Verantwortliche hat die Kontaktdaten des Datenschutzbeauftragten zu verdffentlichen und
der Datenschutzbehérde mitzuteilen.

www.ris.bka.gv.at Seite 28 von 33

199



200

R | S Bundesrecht konsolidiert

4. Abschnitt

Ubermittlung personenbezogener Daten an Drittlinder oder internationale
Organisationen

Allgemeine Grundsitze fiir die Ubermittlung personenbezogener Daten

§ 58. (1) Eine Ubermittlung von personenbezogenen Daten, die bereits verarbeitet werden oder nach
ihrer Ubermittlung an ein Drittland oder eine internationale Organisation verarbeitet werden sollen, durch
zustdndige Behorden ist nur zulédssig, wenn die Bestimmungen dieses Hauptstiicks eingehalten werden
und

1. die Ubermittlung fiir die in § 36 Abs. 1 genannten Zwecke erforderlich ist,

2. die personenbezogenen Daten an einen Verantwortlichen in einem Drittland oder einer
internationalen Organisation, die eine flir dic in § 36 Abs. 1 genannten Zwecke zustindige
Behorde ist, iibermittelt werden,

3. in Féllen, in denen personenbezogene Daten aus einem anderen Mitgliedstaat der EU iibermittelt
oder zur Verfiigung gestellt werden, dieser Mitgliedstaat die Ubermittlung zuvor genehmigt hat,

4. die Europaische Kommission gemél § 59 Abs. 1 und 2 einen Angemessenheitsbeschluss gefasst
hat oder, wenn kein solcher Beschluss vorliegt, geeignete Garantien im Sinne des § 59 Abs. 3 bis
5 erbracht wurden oder bestehen oder, wenn kein Angemessenheitsbeschluss geméf § 59 Abs. 1
und 2 vorliegt und keine geeigneten Garantien im Sinne des § 59 Abs. 3 bis 5 vorhanden sind,
Ausnahmen fiir bestimmte Fille gemiB § 59 Abs. 6 und 7 anwendbar sind und

5. sichergestellt ist, dass eine Weiteriibermittlung an ein anderes Drittland oder eine andere
internationale Organisation nur aufgrund einer vorherigen Genehmigung der zustindigen
Behorde, die die urspriingliche Ubermittlung durchgefiihrt hat, und unter gebiihrender
Beriicksichtigung samtlicher maf3geblicher Faktoren, einschlie8lich der Schwere der Straftat, des
Zwecks der urspriinglichen Ubermittlung personenbezogener Daten und des Schutzniveaus fiir
personenbezogene Daten in dem Drittland oder der internationalen Organisation, an das bzw. die
personenbezogene Daten weiteriibermittelt werden, zuldssig ist.

(2) Eine Ubermittlung ohne vorherige Genehmigung gemiB Abs. 1 Z 3 ist nur zuldssig, wenn die
Ubermittlung erforderlich ist, um eine unmittelbare und ernsthafte Gefahr fiir die dffentliche Sicherheit
eines Mitgliedstaats oder eines Drittlandes oder fiir die wesentlichen Interessen eines Mitgliedstaats
abzuwehren, und die vorherige Genehmigung nicht rechtzeitig eingeholt werden kann. Die fiir die
Erteilung der vorherigen Genehmigung zustidndige Behorde ist unverziiglich zu unterrichten.

(3) Ersucht eine zustindige Behorde eines anderen Mitgliedstaates der EU um Genehmigung zur
Ubermittlung von personenbezogenen Daten, die urspriinglich aus dem Inland {ibermittelt wurden, an ein
Drittland oder eine internationale Organisation gemdl Abs. 1 Z3, so ist zur Erteilung dieser
Genehmigung jene zustindige Behorde zustindig, die die personenbezogenen Daten urspriinglich
iibermittelt hat, soweit nicht gesetzlich anderes angeordnet ist.

Dateniibermittlung an Drittléinder oder internationale Organisationen

§59. (1) Die Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale
Organisation ist zuldssig, wenn die Europdische Kommission gemdB Art. 36 Abs.3 der
Richtlinie (EU) 2016/680 im Wege eines Durchfiihrungsaktes beschlossen hat, dass das betreffende
Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in diesem Drittland oder die betreffende
internationale Organisation ein angemessenes Schutzniveau bietet. Eine solche Dateniibermittlung bedarf
keiner besonderen Genehmigung. Die Genehmigungspflicht gemiBl § 58 Abs. 1 Z 3 bleibt davon
unberiihrt.

(2) Ubermittlungen personenbezogener Daten an ein Drittland, an ein Gebiet oder einen oder
mehrere spezifischen Sektoren in einem Drittland oder an eine internationale Organisation geméll den
Abs. 3 bis 8 werden durch einen gemiB Art. 36 Abs. 5 der Richtlinie (EU) 2016/680 gefassten Beschluss
der Europidischen Kommission zum Widerruf, zur Anderung oder zur Aussetzung eines Beschlusses nach
Art. 36 Abs. 3 der Richtlinie (EU) 2016/680 nicht beriihrt.

(3) Liegt kein Beschluss nach Abs. 1 vor, so ist die Ubermittlung personenbezogener Daten an ein
Drittland oder eine internationale Organisation zuldssig, wenn
1. in einem rechtsverbindlichen Instrument geeignete Garantien fiir den Schutz personenbezogener
Daten vorgesehen sind oder
2. der Verantwortliche auf Grund einer Beurteilung der fiir die Ubermittlung personenbezogener
Daten maB3geblichen Umstdnde zu der Auffassung gelangt ist, dass geeignete Garantien zum
Schutz personenbezogener Daten bestehen.
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(4) Bestehen geeignete Garantien gemiB Abs. 3 Z 2 fiir Kategorien von Ubermittlungen, so hat der
Verantwortliche die Datenschutzbehorde tiber diese Kategorien zu unterrichten.

(5) Ubermittlungen gemiB Abs. 3 Z 2 sind zu dokumentieren und die Dokumentation einschlieBlich
Datum und Zeitpunkt der Ubermittlung, Informationen iiber die empfangende zustindige Behorde,
Begriindung der Ubermittlung und iibermittelte personenbezogenen Daten, der Datenschutzbehdrde auf
Anforderung zur Verfiigung zu stellen.

(6) Wenn weder ein Angemessenheitsbeschluss gemél Abs. 1 bis 2 vorliegt noch geeignete
Garantien gemi3 Abs. 3 bis 5 vorhanden sind, so ist nach MaBgabe des Abs. 5 eine Ubermittlung
personenbezogener Daten an ein Drittland oder an eine internationale Organisation nur zuléssig, wenn die
Ubermittlung erforderlich ist

1. zum Schutz lebenswichtiger Interessen einer Person,

2. wenn dies zur Wahrung berechtigter Interessen der betroffenen Person gesetzlich vorgesehen ist,

3. zur Abwehr einer unmittelbaren und ernsthaften Gefahr fiir die 6ffentliche Sicherheit eines
Mitgliedstaates der EU oder eines Drittlandes,

4. im Einzelfall fiir die in § 36 Abs. 1 genannten Zwecke, oder

5.im Einzelfall zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen im
Zusammenhang mit den in § 36 Abs. 1 genannten Zwecken.

(7) In den Féllen des Abs. 6 Z 4 und 5 ist die Ubermittlung nur zulissig, wenn keine das dffentliche
Interesse an der Ubermittlung tiberwiegenden Grundrechte und Grundfreiheiten der betroffenen Person
der Ubermittlung entgegenstehen.

4. Hauptstiick
Besondere Strafbestimmungen

Verwaltungsstrafbestimmung

§ 62. (1) Sofern die Tat nicht einen Tatbestand nach Art. 83 DSGVO verwirklicht oder nach anderen
Verwaltungsstrafbestimmungen mit strengerer Strafe bedroht ist, begeht eine Verwaltungsiibertretung, die
mit Geldstrafe bis zu 50 000 Euro zu ahnden ist, wer

1. sich vorsdtzlich widerrechtlichen Zugang zu einer Datenverarbeitung verschafft oder einen
erkennbar widerrechtlichen Zugang vorsétzlich aufrechterhlt,

2. Daten vorsitzlich in Verletzung des Datengeheimnisses (§ 6) iibermittelt, insbesondere Daten,
die ihm gemdlB §§ 7 oder 8 anvertraut wurden, vorsétzlich fiir andere unzuldssige Zwecke
verarbeitet,

3. sich unter Vortduschung falscher Tatsachen vorsétzlich personenbezogene Daten gemifl § 10
verschafft,

4. eine Bildverarbeitung entgegen den Bestimmungen des 3. Abschnittes des 1. Hauptstiicks
betreibt oder

5. die Einschau geméal § 22 Abs. 2 verweigert.
(2) Der Versuch ist strafbar.

(3) Gegen juristische Personen kdnnen bei Verwaltungsiibertretung nach Abs. 1 und 2 Geldbuflen
nach Maligabe des § 30 verhdngt werden.

(4) Die Strafe des Verfalls von Datentragern und Programmen sowie Bildiibertragungs- und
Bildaufzeichnungsgeriten kann ausgesprochen werden (§§ 10, 17 und 18 VStG), wenn diese
Gegenstiande mit einer Verwaltungsiibertretung nach Abs. 1 in Zusammenhang stehen.

(5) Die Datenschutzbehorde ist zusténdig fiir Entscheidungen nach Abs. 1 bis 4.
Datenverarbeitung in Gewinn- oder Schiidigungsabsicht

§ 63. Wer mit dem Vorsatz, sich oder einen Dritten dadurch unrechtméBig zu bereichern, oder mit
der Absicht, einen anderen dadurch in seinem von § 1 Abs. 1 gewihrleisteten Anspruch zu schédigen,
personenbezogene Daten, die ihm ausschlieBlich auf Grund seiner berufsmifigen Beschéftigung
anvertraut oder zuginglich geworden sind oder die er sich widerrechtlich verschafft hat, selbst beniitzt,
einem anderen zugénglich macht oder verdffentlicht, obwohl der Betroffene an diesen Daten ein
schutzwiirdiges Geheimhaltungsinteresse hat, ist, wenn die Tat nicht nach einer anderen Bestimmung mit
strengerer Strafe bedroht ist, vom Gericht mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu
720 Tagessétzen zu bestrafen.
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5. Hauptstiick
Schlussbestimmungen

Durchfiihrung und Umsetzung von Rechtsakten der EU

§ 64. (1) Dieses Bundesgesetz dient der Durchfithrung der Verordnung (EU) 2016/679 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABIL. Nr. L 119 vom 4.5.2016 S. 1.

(2) Dieses Bundesgesetz dient weiters der Umsetzung der Richtlinie (EU) 2016/680 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustindigen Behorden zum
Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Authebung des Rahmenbeschlusses
2008/977/J1 des Rates, AB1. Nr. L 119 vom 4.5.2016 S. 89.

Sprachliche Gleichbehandlung

§ 65. Soweit in diesem Bundesgesetz auf natiirliche Personen bezogene Bezeichnungen nur in
ménnlicher Form angefiihrt sind, beziehen sie sich auf Frauen und Mainner in gleicher Weise. Bei der
Anwendung der Bezeichnungen auf bestimmte natiirliche Personen ist die jeweils geschlechtsspezifische
Form zu verwenden.

Erlassung von Verordnungen

§ 66. Verordnungen auf Grund dieses Bundesgesetzes in seiner jeweiligen Fassung diirfen bereits
von dem Tag an erlassen werden, der der Kundmachung der durchzufiihrenden Gesetzesbestimmungen
folgt; sie diirfen jedoch nicht vor den durchzufiihrenden Gesetzesbestimmungen in Kraft treten.

Verweisungen

§ 67. Soweit in diesem Bundesgesetz auf Bestimmungen anderer Bundesgesetze verwiesen wird,
sind diese in ihrer jeweils geltenden Fassung anzuwenden.

Vollziechung

§ 68. Mit der Vollziehung dieses Bundesgesetzes sind, soweit sie nicht der Bundesregierung obliegt,
der Bundesminister fiir Verfassung, Reformen, Deregulierung und Justiz sowie der Bundeskanzler und
die anderen Bundesminister im Rahmen ihres Wirkungsbereichs betraut.

Ubergangsbestimmungen

§ 69. (1) Die zum Zeitpunkt des Inkrafttretens dieses Bundesgesetzes laufende Funktionsperiode des
Leiters der Datenschutzbehdrde wird bis zu deren Ablauf fortgesetzt. Dies gilt auch fiir dessen
Stellvertreter.

(2) Das von der Datenschutzbehorde gefiihrte Datenverarbeitungsregister ist von der
Datenschutzbehdrde bis zum 31. Dezember 2019 zu Archivzwecken fortzufithren. Es diirfen keine
Eintragungen und inhaltliche Anderungen im Datenverarbeitungsregister vorgenommen werden.
Registrierungen im Datenverarbeitungsregister werden gegenstandslos. Jedermann kann in das Register
Einsicht nehmen. In den Registrierungsakt einschlieBlich darin allenfalls enthaltener
Genehmigungsbescheide ist Einsicht zu gewihren, wenn der Einsichtswerber glaubhaft macht, dass er
eine betroffene Person ist, und soweit nicht iiberwiegende schutzwiirdige Geheimhaltungsinteressen des
Verantwortlichen (Auftraggebers) oder anderer Personen entgegenstehen.

(3) GemidB den §§17 und 18 Abs.2 DSG2000 im Zeitpunkt des Inkrafttretens dieses
Bundesgesetzes anhidngige Registrierungsverfahren gelten als eingestellt. Im Zeitpunkt des Inkrafttretens
dieses Bundesgesetzes anhédngige Verfahren nach den §§ 13, 46 und 47 DSG 2000 sind fortzufiihren,
sofern die Genehmigung nach diesem Bundesgesetz oder der DSGVO erforderlich ist. Anderenfalls
gelten sie als eingestellt.

(4) Zum Zeitpunkt des Inkrafttretens dieses Bundesgesetzes bei der Datenschutzbehdrde oder bei
den ordentlichen Gerichten zum Datenschutzgesetz 2000 anhdngige Verfahren sind nach den
Bestimmungen dieses Bundesgesetzes und der DSGVO fortzufithren, mit der MaBgabe, dass die
Zustandigkeit der ordentlichen Gerichte aufrecht bleibt.

(5) Verletzungen des Datenschutzgesetzes 2000, die zum Zeitpunkt des Inkrafttretens dieses
Bundesgesetzes noch nicht anhéngig gemacht wurden, sind nach der Rechtslage nach Inkrafttreten dieses
Bundesgesetzes zu beurteilen. Ein strafbarer Tatbestand, der vor dem Inkrafttreten dieses Bundesgesetzes
verwirklicht wurde, ist nach jener Rechtslage zu beurteilen, die fiir den Téter in ihrer Gesamtauswirkung
giinstiger ist; dies gilt auch fiir das Rechtsmittelverfahren.
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(6) Die Eingaben der betroffenen Personen nach § 24 sind von den Verwaltungsabgaben des Bundes
befreit.

(7) Die entsendenden Stellen haben eine dem § 15 Abs. 1 Z 1 bis 6 entsprechende Anzahl von
Mitgliedern und Ersatzmitgliedern des Datenschutzrates dem Bundesministerium fiir Verfassung,
Reformen, Deregulierung und Justiz innerhalb von zwei Wochen ab dem 25. Mai 2018 schriftlich
bekannt zu geben. Die konstituierende Sitzung des Datenschutzrates hat innerhalb von sechs Wochen ab
dem 25. Mai 2018 zu erfolgen. Bis zur Wahl des neuen Vorsitzenden und der beiden stellvertretenden
Vorsitzenden bleiben der bisherige Vorsitzende sowie die beiden bisherigen stellvertretenden
Vorsitzenden in ihrer Funktion.

(8) Besondere Bestimmungen iiber die Verarbeitung von personenbezogenen Daten in anderen
Bundes- oder Landesgesetzen bleiben unberiihrt.

(9) Vor Inkrafttreten dieses Bundesgesetzes nach §§ 13, 46 und 47 DSG 2000 rechtskraftig erteilte
Genehmigungen der Datenschutzbehdrde bleiben unberiihrt. Nach dem Datenschutzgesetz 2000 erteilte
Zustimmungen bleiben aufrecht, sofern sie den Vorgaben der DSGVO entsprechen.

Inkrafttreten

§ 70. (1) Die iibrigen Bestimmungen dieses Bundesgesetzes treten ebenfalls mit 1. Janner 2000 in
Kraft.

(2) §§26 Abs. 6 und 52 Abs. 1 und 2 in der Fassung des Bundesgesetzes BGBI. I Nr. 136/2001
treten mit 1. Janner 2002 in Kraft.

(3) § 48a Abs. 5 in der Fassung des Bundesgesetzes BGBI. I Nr. 135/2009 tritt mit 1. Janner 2010 in
Kraft.

(4) Das Inhaltsverzeichnis, § 4 Abs. 1 Z4,5,7bis 9, 11 und 12, § 8 Abs. 1,2 und 4, § 12 Abs. 1, die
Umnummerierung der Absdtze in § 13, § 16 Abs. 1 und 3, § 17 Abs. 1, laund 4, § 19 Abs. 1 Z 3a und
Abs. 2, die Umnummerierung der Absitze in § 19, die §§ 20 bis 22a samt Uberschriften, § 24 Abs. 2a,
§ 24 Abs.4, §26 Abs. 1 bis 8 und 10, § 28 Abs. 3, § 30 Abs. 2a, 5 bis 6a, die §§ 31 und 31a samt
Uberschriften, § 32 Abs. 1, 4, 6 und 7, § 34 Abs. 1, 3 und 4, § 36 Abs. 3, 3a und 9, § 39 Abs. 5, § 40
Abs. 1 und 2, § 41 Abs. 2 Z4a, §42 Abs. 1 Z 1, § 42 Abs. 5, § 46 Abs. 1 Z 2 und 3, Abs. 2 bis 3a, § 47
Abs. 4, § 49 Abs. 3, § 50 Abs. 1 bis 2a, der 9a. Abschnitt, § 51, § 52 Abs. 2 und 4, § 55, § 61 Abs. 6 bis 9
sowie § 64 in der Fassung des Bundesgesetzes BGBI. I Nr. 133/2009 treten mit 1. Janner 2010 in Kraft.
Gleichzeitig treten § 4 Abs. 1 Z 10, § 13 Abs. 3 sowie § 51 Abs. 2 auller Kraft.

(5) § 36 Abs. 6 in der Fassung des Bundesgesetzes BGBI. I Nr. 133/2009 tritt am 1. Juli 2010 in
Kraft.

(6) § 37 Abs. 2, § 38 Abs. 2 und § 61 Abs. 9 in der Fassung des Bundesgesetzes BGBI. I Nr. 57/2013
treten mit 1. Mai 2013 in Kraft.

(7) Das Inhaltverzeichnis, § 5 Abs. 4, § 10 Abs. 2, § 12 Abs. 4, § 13 Abs. 1,2 Z 2, Abs. 3, 4 und 6,
§ 16 Abs. 1,§ 17 Abs. 1, § 18 Abs. 2, § 19 Abs. 1 Z 6 und Abs. 2, § 20 Abs. 2und 5Z 2, § 21 Abs. 1 Z 3,
§ 22 Abs.2 bis 4, §22a Abs. 1, 3 bis 5, § 23 Abs.2, §26 Abs.2, 5 und 7, § 27 Abs.5 und 7, die
Uberschrift zu § 30, § 30 Abs. 1, 2, 2a, 4 bis 6a, die Uberschrift zu § 31, § 31 Abs. 1,2, 5, 6und 8, § 31a,
§32 Abs.5 bis 7, §34 Abs.3 und 4, die Uberschrift zu § 35, §35 Abs. 1, §§ 36 bis 40 samt
Uberschriften, § 41 Abs. 2 Z 1, § 44 Abs. 6 und 8, § 46 Abs. 2 Z 3 und Abs. 3, § 47 Abs. 3 und 4, § 48a
Abs. 2, § 50 Abs. 1 und 2, § 50b Abs. 2, § 50c Abs. 1, § 52 Abs. 2 Z 2 und 3 sowie Abs. 5, § 54 Abs. 2
und § 61 Abs. 8 bis 10 in der Fassung des Bundesgesetzes BGBI. I Nr. 83/2013 treten mit 1. Janner 2014
in Kraft. Gleichzeitig treten §41 Abs.2 Z4a und die DSK-Vergiitungsverordnung, BGBI. II
Nr. 145/2006, auBer Kraft. Die fiir die Bestellung des Leiters der Datenschutzbehérde und seines
Stellvertreters notwendigen organisatorischen und personellen Malnahmen konnen bereits vor
Inkrafttreten des Bundesgesetzes BGBL. I Nr. 83/2013 getroffen werden.

(8) (Verfassungsbestimmung) § 2 Abs.2 und § 35 Abs.2 in der Fassung des Bundesgesetzes
BGBI. I Nr. 83/2013 treten mit 1. Janner 2014 in Kraft.

(9) Der Titel, das Inhaltsverzeichnis, das 1. Hauptstiick, die Bezeichnung und Uberschrift des
2. Hauptstiicks, der 1., 2., 3. und 4. Abschnitt, die Uberschrift und Bezeichnung des 5. Abschnittes, § 35
Abs. 1, die Bezeichnung und Uberschrift des 3. Hauptstiicks, der 1., 2. und 3. Abschnitt, die Uberschrift
und Bezeichnung des 4. Abschnittes, die §§ 58 und 59 samt Uberschriften sowie das 4. und 5. Hauptstiick
in der Fassung des Bundesgesetzes BGBI. I Nr. 120/2017 treten mit 25. Mai 2018 in Kraft. Im Art. 2
treten der 1., 2., 3., 4., 5 und 6. Abschnitt, die Bezeichnung und die Uberschrift des 7. Abschnittes, die
Uberschrift zu § 35, die §§ 36 bis 44 samt Uberschriften, der 8., 9., 9a. und 10. Abschnitt, die
Bezeichnung und die Uberschrift des 11. Abschnittes, die §§ 53 bis 59 samt Uberschriften, § 61 Abs. 1
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bis 3 und 5 bis 10 sowie die §§ 62 bis 64 samt Uberschriften in der Fassung vor der Novelle BGBI. I
Nr. 120/2017 mit Ablauf des 24. Mai 2018 auBler Kraft.

(10) Die Standard- und Muster-Verordnung 2004 — StMV 2004, BGBI. II Nr. 312/2004, die
Datenverarbeitungsregister-Verordnung 2012 — DVRV 2012, BGBL II Nr.257/2012, und die
Datenschutzangemessenheits-Verordnung — DSAV, BGBI. II Nr. 521/1999, treten mit Ablauf des 24. Mai
2018 auBer Kraft.

(11) (Verfassungsbestimmung) §35 Abs.2 in der Fassung des Bundesgesetzes BGBI. I
Nr. 23/2018 tritt mit 25. Mai 2018 in Kraft.

(12) Das Inhaltsverzeichnis, § 4 Abs. 1, 5 bis 7, § 5 Abs. 3 erster Satz und Abs. 5, §9 samt
Uberschrift, § 11 samt Uberschrift, § 12 Abs. 3 Z2 und Abs. 4 Z 3, § 14 Abs. 1, § 15 Abs. 1 Z 5, Abs. 3,
Abs.5 Z 1 und 2, Abs. 6, 7 und 8, § 16 Abs.3 Z2 und Abs. 5, § 19 Abs. 2 und 3, § 23 Abs. 1, § 26
Abs. 1, § 28, 8§30 Abs.3und 5, § 32 Abs. 1 Z 1, § 36 Abs. 1 und 2 Z 7, § 44 Abs. 2, § 49 Abs. 1 und 3,
§ 56 Abs. 1, § 64 Abs. 2, § 68 sowie § 69 Abs. 5 und 7 in der Fassung des Bundesgesetzes BGBI. I
Nr. 24/2018 treten mit 25. Mai 2018 in Kraft. Gleichzeitig tritt § 45 Abs. 7 in der Fassung vor der Novelle
BGBIL. I Nr. 24/2018 aufler Kraft. § 70 Abs. 1 bis 8 in der Fassung des Bundesgesetzes BGBI. I
Nr. 24/2018 tritt mit dem auf die Kundmachung folgenden Tag in Kraft. Soweit sich die im Bundesgesetz
BGBI. I Nr. 24/2018 getroffenen Anordnungen auf durch das Datenschutz-Anpassungsgesetz 2018,
BGBI. I Nr. 120/2017, geschaffene Vorschriften beziehen, gehen die Regelungen des Bundesgesetzes
BGBI. I Nr. 24/2018 jenen des Datenschutz-Anpassungsgesetzes 2018, BGBI. I Nr. 120/2017, vor.

(13) § 16 Abs. 5 und § 70 Abs. 6, 7, 9, 10 und 12 in der Fassung des Bundesgesetzes BGBI. I
Nr. 14/2019 treten mit Ablauf des Tages der Kundmachung dieses Bundesgesetzes in Kraft; gleichzeitig
treten die Eintrdge zu den §§ 60 und 61 im Inhaltsverzeichnis auBer Kraft. Die Eintrage zu den §§ 2 und 3
im Inhaltsverzeichnis und § 4 Abs. 7 treten mit 1. Janner 2020 auBer Kraft.

(14) (Verfassungsbestimmung) Die §§2 und 3 samt Uberschriften treten mit Ablauf des
31. Dezember 2019 auBler Kraft. § 70 Abs.8 und 11 in der Fassung des Bundesgesetzes BGBI. I
Nr. 14/2019 tritt mit Ablauf des Tages der Kundmachung dieses Bundesgesetzes in Kraft; gleichzeitig
tritt § 61 samt Uberschrift auBer Kraft.
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BUNDESGESETZBLATT

FUR DIE REPUBLIK OSTERREICH

Jahrgang 2018 Ausgegeben am 25. Mai 2018 Teil 1T

108. Verordnung: Ausnahmen von der Datenschutz-Folgenabschéitzung (DSFA-AYV)

108. Verordnung der Datenschutzbehorde iiber die Ausnahmen von der Datenschutz-
Folgenabschitzung (DSFA-AV)

Auf Grund des § 21 Abs. 2 des Datenschutzgesetzes (DSG), BGBI. I Nr. 165/1999, zuletzt geéndert
durch das Bundesgesetz BGBI. I Nr. 120/2017, wird verordnet:

Ausnahmen von der Datenschutz-Folgenabschitzung

§1. (1) Die in der Anlage angefiihrten Datenverarbeitungen sind von der Datenschutz-
Folgenabschitzung gemdfl Art. 35 Abs. 1 und 5 der Verordnung (EU) 2016/679 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Authebung
der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABL. Nr.L 119 vom 4.5.2016 S.1, (im
Folgenden: DSGVO) ausgenommen.

(2) Ebenso sind Datenanwendungen, die

1. gemdB § 18 Abs.2 und § 50c Abs. 1 des Datenschutzgesetzes 2000 (DSG 2000), BGBI. I
Nr. 165/1999 in der Fassung des Bundesgesetzes BGBIL. I Nr. 83/2013, der Vorabkontrolle
unterlagen und vor Ablauf des 24. Mai 2018 im Datenverarbeitungsregister registriert wurden,
oder

2. gemdB § 17 Abs. 2 Z 6 DSG 2000 nicht meldepflichtig waren,

von der Datenschutz-Folgenabschédtzung ausgenommen, sofern diese Datenanwendungen mit Ablauf des
24. Mai 2018 den Vorgaben der DSGVO entsprechen und ab dem Inkrafttreten dieser Verordnung keine
wesentlichen Anderungen vorgenommen werden.

Personenbezogene Bezeichnungen

§ 2. Bei den in dieser Verordnung verwendeten personenbezogenen Bezeichnungen gilt die gewéhlte
Form fiir beide Geschlechter.

Inkrafttreten
§ 3. Diese Verordnung tritt mit 25. Mai 2018 in Kraft.

Jelinek

Anlage

Inhaltsverzeichnis

DSFA-AO01 Kundenverwaltung, Rechnungswesen, Logistik, Buchfiihrung

DSFA-A02 Personalverwaltung

DSFA-A03 Mitgliederverwaltung

DSFA-A04 Kundenbetreuung und Marketing fiir eigene Zwecke

DSFA-A05 Sach- und Inventarverwaltung

DSFA-A06 Register, Evidenzen, Biicher

DSFA-A07 Zugriffsverwaltung fiir EDV-Systeme

DSFA-A08 Zutrittskontrollsysteme

DSFA-A09 Stationidre Bildverarbeitung und die damit verbundene Akustikverarbeitung zu
Uberwachungszwecken (Videoiiberwachung)
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DSFA-A10 Bild- und Akustikdatenverarbeitung in Echtzeit

DSFA-A1l1 Bild- und Akustikverarbeitungen zu Dokumentationszwecken

DSFA-A12 Patienten-/Klienten-/Kundenverwaltung und Honorarabrechnung einzelner Arzte,
Gesundheitsdiensteanbieter und Apotheken

DSFA-A13 Rechts- und Beratungsberufe

DSFA-A14  Archivierung, wissenschaftliche Forschung und Statistik

DSFA-A15 Unterstiitzungsbekundungen

DSFA-A16 Haushaltsfithrung der Gebietskorperschaften und sonstigen juristischen Personen
offentlichen Rechts

DSFA-A17 Offentliche Abgabenverwaltung

DSFA-A18 Forderverwaltung

DSFA-A19  Offentlichkeitsarbeit und Informationstitigkeit durch 6ffentliche Funktionstriiger
und deren Geschéftsapparate

DSFA-A20 Aktenverwaltung (Biiroautomation) und Verfahrensfiithrung

DSFA-A21 Organisation von Veranstaltungen

DSFA-A22 Preise und Ehrungen

DSFA-A01 Kundenverwaltung, Rechnungswesen, Logistik, Buchfiihrung
Zweck der Datenverarbeitung:

Verarbeitung personenbezogener Daten im Rahmen jeglicher Geschiftsbeziehung mit Kunden und
Lieferanten samt systematischer Aufzeichnung aller die Einnahmen und Ausgaben betreffenden
Geschiéftsvorginge.

Verarbeitungstdtigkeiten von Unternehmen, die Daten iiber Dritte verarbeiten (keine Kunden des
Verantwortlichen), mit denen die Unternehmen in keiner Geschéftsbeziehung stehen (etwa Detektivbiiros,
Inkassobiiros oder Kreditauskunfteien), sind von dieser Ausnahme nicht umfasst.

DSFA-A02 Personalverwaltung
Zweck der Datenverarbeitung:

Verarbeitung und  Evidenthaltung  personenbezogener Daten fir Lohn-, Gehalts-,
Entgeltsverrechnung und Einhaltung von Aufzeichnungs-, Auskunfts- und Meldepflichten, soweit dies
auf Grund von Gesetzen oder Normen kollektiver Rechtsgestaltung oder arbeitsvertraglicher
Verpflichtungen jeweils erforderlich ist;

Verarbeitung und Evidenthaltung dienstrechtlicher, besoldungsrechtlicher, ausbildungsbezogener
und sonstiger mit dem Beschéftigungsverhiltnis in unmittelbarem Zusammenhang stehender
personenbezogener Daten von oOffentlich Bediensteten und sonstigen von Verantwortlichen des
offentlichen Bereichs besoldeten Personen (wie zB von Beamten, Vertragsbediensteten, Personen in
Ausbildung, Aushilfskréften, aber auch von Abgeordneten und Funktiondren) sowie von Volontéren und
Zivildienern (jeweils ohne Entgeltbezug) durch die Dienstbehdrden und Personalstellen zum Zweck von
Einzelpersonalmafinahmen und statistischer Auswertungen;

Verarbeitung und Evidenthaltung personenbezogener Daten von Bewerbern, wenn diese Daten vom
Betroffenen angegeben wurden.

Eine Verarbeitung von besonderen Kategorien personenbezogener Daten im Sinne des Art. 9 und
eine Verarbeitung von personenbezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten im
Sinne des Art. 10 DSGVO im Rahmen dieser Ausnahme sind ausschlieBlich aufgrund einer gesetzlichen
Erméchtigung oder aufgrund rechtlicher Verpflichtungen zuldssig.

DSFA-A03 Mitgliederverwaltung
Zweck der Datenverarbeitung:

Fiihrung von Mitgliederverzeichnissen, Evidenz der Mitglieds- und Forderungsbeitrage, Verkehr mit
Mitgliedern oder Forderern von Korperschaften des offentlichen und privaten Rechts, insbesondere
Vereinen und Personengemeinschaften sowie Betreuung von Mitgliedern und Forderern.

DSFA-A04 Kundenbetreuung und Marketing fiir eigene Zwecke
Zweck der Datenverarbeitung:

Verarbeitung von eigenen oder zugekauften Kunden- und Interessentendaten fiir die
Geschiftsanbahnung betreffend das eigene Lieferungs- oder Leistungsangebot sowie zur Durchfiihrung
von Werbemafnahmen und Newsletter-Versand.
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DSFA-A0S Sach- und Inventarverwaltung
Zweck der Datenverarbeitung:

Inventarverwaltung (Fithrung von Inventaraufzeichnungen), Unterstiitzung des Sachgiiteraustausches
und der Betriebsabrechnung, mit der Inventarverwaltung in Zusammenhang stehende Neben- und
Hilfsaufzeichnungen {iber Lieferanten, Anschaffungskosten sowie Verwaltung der Zuteilung von Hard-
und Software an EDV-Systembenutzer.

DSFA-A06 Register, Evidenzen, Biicher
Zweck der Datenverarbeitung:

Verarbeitung personenbezogener Daten im Rahmen von durch Unions-, Bundes- oder Landesrecht
eingerichteten Registern, Evidenzen oder Biichern, sofern keine personenbezogenen Daten im Sinne der
Art. 9 und 10 DSGVO verarbeitet werden.

DSFA-A07 Zugriffsverwaltung fiir EDV-Systeme
Zweck der Datenverarbeitung:
Verwaltung von Benutzernamen und Passwortern sowie Systemzugriffsprotokollierung.
DSFA-A08 Zutrittskontrollsysteme
Zweck der Datenverarbeitung:

Kontrolle der Berechtigung des Zutritts zu Gebduden und abgegrenzten Bereichen durch den
Eigentiimer oder Benutzungsberechtigten mit Hilfe von Anlagen, die personenbezogene Daten
automationsunterstiitzt verarbeiten, wobei keine biometrischen Daten von Betroffenen verarbeitet werden.
Die bloBe Echtzeitwiedergabe von Gesichtsbildern ist von dieser Ausnahme umfasst.

DSFA-A09 Stationiire Bildverarbeitung und die damit verbundene Akustikverarbeitung zu
Uberwachungszwecken (Videoiiberwachung)

1. Allgemeine Voraussetzungen fiir die nachfolgenden Ausnahmen:
a) Raumlicher Erfassungsbereich

Ortlichkeiten, iiber welche der Verantwortliche verfiigungsbefugt ist. Die Videoiiberwachung darf
raumlich nicht {liber die Liegenschaft hinausreichen, mit Ausnahme einer zur Zweckerreichung allenfalls
unvermeidbaren Einbeziehung 6ffentlicher Verkehrsflaichen im Ausmal von bis zu einem halben Meter
gemessen von der Grundstiicksgrenze des iiberwachten Objekts. Die Videoliberwachung darf iiberdies
nicht an Orten betrieben werden, welche den hochstpersonlichen Lebensbereich von Personen darstellen.

b) Speicherdauer

Aufgenommene personenbezogene Daten sind vom Verantwortlichen spétestens nach 72 Stunden zu
l6schen, es sei denn eine lingere Speicherdauer wurde in einem Gesetz, durch einen behdrdlichen
Rechtsakt, in einer Betriebsvereinbarung oder mit Zustimmung der Personalvertretung ausdriicklich
festgelegt.

¢) Kennzeichnung

Voraussetzung fiir die Ausnahme ist die geeignete Kennzeichnung der Bildverarbeitung durch den
Verantwortlichen. Aus der Kennzeichnung hat jedenfalls der Verantwortliche eindeutig hervorzugehen.

2. Zweck der Datenverarbeitung:
A. Einfamilienhaus samt Grundstiick, eigene Wohnung

Bild- und Akustikverarbeitungen, welche dem vorbeugenden Schutz von Personen oder Sachen auf
privaten, zu Wohnzwecken dienenden Liegenschaften, die ausschlieBlich vom Verantwortlichen und von
allen im gemeinsamen Haushalt lebenden Nutzungsberechtigten genutzt werden, dienen. Voraussetzung
ist die Einwilligung aller Nutzungsberechtigten.

B. Allgemein zugingliche Ortlichkeiten, die dem Hausrecht des Verantwortlichen unterliegen

Bild- und Akustikverarbeitungen, welche fiir den vorbeugenden Schutz von Personen oder Sachen
an allgemein zugénglichen Orten, die dem Hausrecht des Verantwortlichen unterliegen, aufgrund bereits
erfolgter Rechtsverletzungen oder eines in der Natur des Ortes liegenden besonderen
Gefahrdungspotenzials erforderlich sind und kein gelinderes geeignetes Mittel zur Verfiigung steht. In
Féllen, in denen Arbeitnehmervertretungen zu bilden sind, ist das Vorliegen einer giiltigen
Betriebsvereinbarung oder einer giiltigen Zustimmung der Personalvertretung, welche die Durchfiihrung
der Videoiiberwachung regeln, Voraussetzung.
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Keine Anwendung findet diese Ausnahme auf Ortlichkeiten, welche aufgrund eines bestehenden
Kontrahierungszwanges oder aufgrund des 6ffentlichen Interesses von jedermann betreten werden diirfen.

DSFA-A10 Bild- und Akustikdatenverarbeitung in Echtzeit
1. Allgemeine Voraussetzungen fiir die nachfolgende Ausnahme:
a) Riumlicher Erfassungsbereich

Ortlichkeiten, iiber welche der Verantwortliche verfiigungsbefugt ist. Die Bilddatenverarbeitung darf
raumlich nicht dariiber hinausreichen, mit Ausnahme einer zur Zweckerreichung allenfalls
unvermeidbaren Einbeziehung 6ffentlicher Verkehrsflichen im Ausmal} von bis zu einem halben Meter.
Die Bild- und Akustikdatenverarbeitung darf {iberdies nicht an Orten betriecben werden, welche den
hochstpersonlichen Lebensbereich von Personen darstellen.

b) Kennzeichnung

Voraussetzung fiir die Ausnahme ist die geeignete Kennzeichnung der Bildverarbeitung durch den
Verantwortlichen. Aus der Kennzeichnung hat jedenfalls der Verantwortliche eindeutig hervorzugehen.

2. Zweck der Datenverarbeitung:

Bild- und Akustikiibertragungen ohne Aufzeichnung.
DSFA-A11 Bild- und Akustikverarbeitungen zu Dokumentationszwecken
Zweck der Datenverarbeitung:

Bild- und Akustikverarbeitungen, welche ausschlielich ein Dokumentationsinteresse verfolgen, das
nicht auf die identifizierende Erfassung unbeteiligter Personen oder die gezielte Erfassung von Objekten,
die sich zur mittelbaren Identifizierung solcher Personen eignen, gerichtet ist. Strafrechtliche,
verwaltungsstrafrechtliche oder zivilrechtliche Zwecke diirfen im Rahmen dieser Ausnahme nicht
verfolgt werden.

DSFA-A12 Patienten-/Klienten-/Kundenverwaltung und Honorarabrechnung einzelner Arzte,
Gesundheitsdiensteanbieter und Apotheken

Zweck der Datenverarbeitung:

Patientenverwaltung und Honorarabrechnung von einzelnen Arzten, Zahnirzten und Dentisten sowie
Patienten-/Klientenverwaltung und Honorarabrechnung anderer freiberuflich oder gewerblich einzeln
tatiger Gesundheitsdiensteanbieter und Apotheken.

DSFA-A13 Rechts- und Beratungsberufe
Zweck der Datenverarbeitung:

Datenverarbeitung von rechtsberatenden und unternehmensberatenden Berufen, wie einzelne
Rechtsanwilte, Notare, Patentanwélte, Wirtschaftstreuhdnder, Steuerberater und Unternehmensberater im
Rahmen ihrer Berufsausiibung.

DSFA-A14 Archivierung, wissenschaftliche Forschung und Statistik
Zweck der Datenverarbeitung:

Verarbeitung personenbezogener Daten fiir im Offentlichen Interesse liegende Archivzwecke,
wissenschaftliche oder historische Forschungszwecke oder statistische Zwecke aufgrund besonderer
gesetzlicher Vorschriften oder mit Einwilligung der betroffenen Person.

DSFA-A1S Unterstiitzungsbekundungen
Zweck der Datenverarbeitung:

Verarbeitung personenbezogener Daten im Rahmen von Biirgerinitiativen, Petitionslisten oder
Unterschriftensammlungen durch die Organisatoren.

DSFA-A16 Haushaltsfiihrung der Gebietskorperschaften und sonstigen juristischen Personen
offentlichen Rechts

Zweck der Datenverarbeitung:

Erstellung von Voranschldgen, Finanzbuchfiihrung, Zahlungsverkehr, Erstellung von Berichten,
Betriebsabrechnungen, Neben- und Hilfsbuchfiihrungen und Auswertung der Daten zur Budgetkontrolle,
zu strategischem Controlling und zur Liquiditdtssteuerung, Abschlussrechnungen, Jahresabschliisse sowie
Abschlusspriifungen und Rechnungspriifungen.
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DSFA-A17 Offentliche Abgabenverwaltung
Zweck der Datenverarbeitung:

Vorschreibung, Einhebung und Abrechnung von offentlich-rechtlich geregelten Abgaben und
Gebiihren durch Bund, Léander, Gemeinden, Gemeindeverbinde und sonstige Korperschaften des
offentlichen Rechts sowie deren Kontrolle.

DSFA-A18 Forderverwaltung
Zweck der Datenverarbeitung:

Verarbeitung personenbezogener Daten durch Fordergeber und auszahlende Stellen im Rahmen der
Abwicklung dffentlicher Férderungen, sofern keine personenbezogenen Daten im Sinne der Art. 9 und 10
DSGVO verarbeitet werden.

DSFA-A19 Offentlichkeitsarbeit und Informationstiitigkeit durch offentliche Funktionstriger und
deren Geschiiftsapparate

Zweck der Datenverarbeitung:

. Verarbeitung von Daten Anfragender im Rahmen des Auskunftspflichtgesetzes, der
Offentlichkeitsarbeit und Informationstdtigkeit, einschlieBlich automationsunterstiitzt erstellter und
aufbewahrter Textdokumente in diesen Angelegenheiten;

Verarbeitung von Daten zu informierender Personen, sofern aufgrund einer Vielzahl von Anfragen
zu einem bestimmten Thema ein allgemeines Bediirfnis an Informationen besteht.

DSFA-A20 Aktenverwaltung (Biiroautomation) und Verfahrensfithrung
Zweck der Datenverarbeitung:

Formale Behandlung der vom Verantwortlichen zu besorgenden Geschéftsfille (einschlielich der
Aufbewahrung der bei dieser Tétigkeit angefallenen Dokumente, Abrechnung von Gebiihren,
Organisation von GrofBverfahren).

DSFA-A21 Organisation von Veranstaltungen
Zweck der Datenverarbeitung:

Datenverarbeitung zur Abhaltung von Veranstaltungen im offentlichen und privaten Bereich, wie
Einladung und Registrierung der Teilnehmer, Organisation von Reisen und Aufenthalten, Versorgung der
Teilnehmer und Kommunikation vor und nach der Veranstaltung, Abrechnung von Geldleistungen
(Honorare, Ersatz fiir Reisekosten), Abwicklung von Kulturprogrammen, Ubermittlung von Unterlagen
sowie Anfertigung von im Zusammenhang mit der Veranstaltung stehenden Bild- und
Akkustikaufnahmen.

DSFA-A22 Preise und Ehrungen
Zweck der Datenverarbeitung:

Datenverarbeitung zur Verleihung von Preisen und Ehrenzeichen oder dhnlicher Auszeichnungen,
einschlieBlich der damit verbundenen Vorpriifungen.
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BUNDESGESETZBLATT

FUR DIE REPUBLIK OSTERREICH

Jahrgang 2018 Ausgegeben am 9. November 2018 Teil I1

278. Verordnung: Verarbeitungsvorgiinge, fiir die eine Datenschutz-Folgenabschitzung
durchzufiihren ist (DSFA-V)

278. Verordnung der Datenschutzbehorde iiber Verarbeitungsvorginge, fiir die eine
Datenschutz-Folgenabschiitzung durchzufiihren ist (DSFA-V)

Auf Grund des § 21 Abs. 2 des Datenschutzgesetzes (DSG), BGBI. I Nr. 165/1999, zuletzt geéndert
durch das Bundesgesetz BGBI. I Nr. 24/2018, wird verordnet:

Geltungsbereich

§ 1. Die Bestimmungen dieser Verordnung gelten fiir die Datenschutz-Folgenabschitzung, die
gemdB Art. 35 Abs.1 der Verordnung (EU) 2016/679 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung, im Folgenden: DSGVO), ABIL. Nr. L 119 vom 4.5.2016 S. 1,
vom Verantwortlichen durchzufiihren ist.

Verarbeitungsvorginge, fiir die eine Datenschutz-Folgenabschitzung durchzufiihren ist

§ 2. (1) Sofern die Verarbeitung rechtmifBig im Sinne der Art. 6, Art. 9 und 10 DSGVO erfolgt und
keine Datenverarbeitung gemafl der Verordnung der Datenschutzbehérde iiber die Ausnahmen von der
Datenschutz-Folgenabschitzung (DSFA-AV), BGBL. II Nr. 108/2018, vorliegt, ist nach Maflgabe der
folgenden Bestimmungen jedenfalls eine Datenschutz-Folgenabschétzung durchzufiihren.

(2) Eine Datenschutz-Folgenabschétzung ist durch den Verantwortlichen durchzufiihren, wenn
zumindest ein in Z 1 bis Z 6 genanntes Kriterium erfiillt ist:

1. Verarbeitungen, die eine Bewertung oder Einstufung natiirlicher Personen — einschlieflich des
Erstellens von Profilen und Prognosen — umfasst fiir Zwecke, welche die Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, personliche Vorlieben und Interessen, die Zuverlédssigkeit oder
das Verhalten, den Aufenthaltsort oder Ortswechsel der Person betreffen und ausschlieSlich auf
einer automatisierten Verarbeitung beruhen und negative rechtliche, physische oder finanzielle
Auswirkungen haben konnen.

2. Verarbeitungen von Daten, die zur Bewertung des Verhaltens und anderer personlicher Aspekte
von natiirlichen Personen dienen und von Dritten dazu genutzt werden konnen, automatisierte
Entscheidungsfindungen zu treffen, die Rechtswirkung gegeniiber den bewerteten Personen
entfalten, oder diese in &hnlich erheblicher Weise beeintrichtigen.

3. Verarbeitungsvorginge, welche die Beobachtung, Uberwachung oder Kontrolle von betroffenen
Personen insbesondere mittels Bild- und damit verbundenen Akustikdatenverarbeitungen zum
Ziel haben und

a) iber Netzwerke erfasste Daten betreffen oder auf eine systematische, umfangreiche
Uberwachung &ffentlich zugénglicher Bereiche abzielen,

b) 6ffentliche Orte, die gemal § 27 Abs. 2 Sicherheitspolizeigesetz (SPG), BGBI. Nr. 566/1991,
von einem nicht von vornherein bestimmten Personenkreis betreten werden konnen, erfassen,

¢) StraBBen mit 6ffentlichem Verkehr, die gemiBl § 1 Straenverkehrsordnung 1960 (StVO 1960),
BGBI. Nr. 159/1960, von jedermann unter den gleichen Bedingungen beniitzt werden koénnen,
erfassen,

d) Ortlichkeiten, welche aufgrund eines Kontrahierungszwanges von jedermann betreten werden
diirfen, erfassen,

e) Ortlichkeiten, welche aufgrund des offentlichen Interesses von jedermann betreten werden
diirfen, erfassen,
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f) Bildverarbeitungen unter Einsatz von mobilen Kameras zum Zweck der Vorbeugung oder
Abwehr gefahrlicher Angriffe oder krimineller Verbindungen im Offentlichen und
nichtoffentlichen Raum umfassen,

g) Bild- und Akustikverarbeitungen umfassen, die dem vorbeugenden Schutz von Personen oder
Sachen auf privaten, zu Wohnzwecken dienenden Liegenschaften dienen, die nicht
ausschlieBlich vom Verantwortlichen und von allen im gemeinsamen Haushalt lebenden
Nutzungsberechtigten genutzt werden, oder

h) Kirchen, Gebetshiduser, soweit sie nicht bereits von lit. b und lit. e erfasst sind, und andere
Einrichtungen, die der Religionsausiibung in der Gemeinschaft dienen, erfassen.

4. Verarbeitungen von Daten unter Nutzung oder Anwendung neuer bzw. neuartiger Technologien
oder organisatorischer Losungen, welche die Abschétzung der Auswirkungen auf die betroffenen
Personen und die gesellschaftlichen Folgen erschweren, insbesondere durch den Einsatz von
kiinstlicher Intelligenz und die Verarbeitung biometrischer Daten, sofern die Verarbeitung nicht
die bloBe Echtzeitwiedergabe von Gesichtsbildern betrifft.

5. Zusammenfiihrung und/oder Abgleich von Datensétzen aus zwei oder mehreren Verarbeitungen,
die zu unterschiedlichen Zwecken und/oder von verschiedenen Verantwortlichen durchgefiihrt
wurden, im Rahmen einer Datenverarbeitung, die iiber die von einer betroffenen Person
iiblicherweise zu erwartenden Verarbeitungen hinausgeht, sofern durch die Anwendung von
Algorithmen Entscheidungen getroffen werden konnen, welche die betroffene Person in
erheblicher Weise beeintrichtigen.

6. Verarbeitungsvorgidnge im hochstpersonlichen Bereich von Personen, auch wenn die
Verarbeitung auf einer Einwilligung beruht.

Im Zusammenhang mit Beschiftigungsverhéltnissen gilt dies nicht, wenn eine Betriebsvereinbarung oder
Zustimmung der Personalvertretung vorliegt. Als systematische Uberwachung sind jene Vorginge zu
verstehen, die im Rahmen eines Systems oder vorab festgelegt, organisiert und methodisch erfolgen.

(3) Eine Datenschutz-Folgenabschitzung ist durch den Verantwortlichen durchzufiihren, wenn ein
Verarbeitungsvorgang zwei oder mehr der nachstehenden Kriterien erfiillt:

1. Umfangreiche Verarbeitung besonderer Kategorien personenbezogener Daten gemall Art. 9
DSGVO,

2. umfangreiche Verarbeitung von personenbezogenen Daten iiber strafrechtliche Verurteilungen
und Straftaten gemif3 Art. 10 DSGVO,

3. Erfassung von Standortdaten im Sinne des § 92 Abs.3 Z 6 Telekommunikationsgesetz 2003
(TKG 2003), BGBI. 1. Nr.70/2003, die in einem Kommunikationsnetz oder von einem
Kommunikationsdienst verarbeitet werden und die den geografischen Standort der
Telekommunikationsendeinrichtung eines Nutzers eines Offentlichen Kommunikationsdienstes
angeben,

4. Verarbeitung von Daten schutzbediirftiger betroffener Personen, wie unmiindige Minderjéhrige,
Arbeitnehmer, Patienten, psychisch Kranker und Asylwerber, wobei Abs.2 letzter Satz
sinngemif anzuwenden ist, oder

5. Zusammenfiihrung und/oder Abgleich von Datensétzen aus zwei oder mehreren Verarbeitungen,
die zu unterschiedlichen Zwecken und/oder von verschiedenen Verantwortlichen durchgefiihrt
wurden, im Rahmen einer Datenverarbeitung, die iiber die von einer betroffenen Person
iiblicherweise zu erwartenden Verarbeitungen hinausgeht, sofern diese fiir Zwecke erfolgen, fiir
welche nicht alle der zu verarbeitenden Daten direkt bei der betroffenen Person erhoben wurden.

Personenbezogene Bezeichnungen

§ 3. Bei den in dieser Verordnung verwendeten personenbezogenen Bezeichnungen gilt die gewéhlte
Form fiir alle Geschlechter.

Verweisungen

§ 4. Verweisungen in dieser Verordnung auf andere Bundesgesetze oder auf Verordnungen sind als
Verweisungen auf die jeweils geltende Fassung zu verstehen.

Inkrafttreten
§ 5. Diese Verordnung tritt mit Ablauf des Tages der Kundmachung im Bundesgesetzblatt in Kraft.

Jelinek
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