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Gefahren bei Nutzung der IT
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 Marriot International Data Leak 2018: 500 Millionen Nutzerdaten

 Capital One Data Leak 2019: 100 Millionen Nutzerdaten

 Fast 50% der Data Leaks aufgrund gestohlener Kennwörter

 36% der Data Leaks über Phishing

 Ransomware Angriffe: 2015 325 Mio $, 2021 20 Mil $ Schaden



Besondere Gefahren im Home Office

© cartonage
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Umgang mit Passwörtern
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Entropie von Passwörtern

© xkcd
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Länge von Passwörtern

© XATO.net

12 Zeichen:  4.141 km
11 Zeichen:       66 km
10 Zeichen:    1,08 km

9 Zeichen:       17 m
8 Zeichen:       28 cm
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Zeichenvorrat: nur Kleinbuchstaben 26, Groß- u. Kleinbuchstaben 52, inkl. Ziffern 62

𝑆𝑡ä𝑟𝑘𝑒 = 𝑍𝑒𝑖𝑐ℎ𝑒𝑛𝑣𝑜𝑟𝑟𝑎𝑡𝐿ä𝑛𝑔𝑒

Drei Stellen: Vier Stellen: 

26 Zeichen: 17.576 26 Zeichen: 456.976

62 Zeichen: 238.328 62 Zeichen: 14.776.336

Stärke eines Passwortes
Vereinfachte Berechnung

Das Passwort ist tot, lang lebe die Passphrase!
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Erzeugung einer Passphrase

www.diceware.com
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Passwort Manager
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© cybernews.com



Gestohlene Passwörter

https://sec.hpi.uni-potsdam.de/ilc/
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Zwei-Faktor Authentisierung (2FA)

 Wissen (Kennwort, PIN, Passphrase)

 Besitz (Bankomatkarte, Mobiltelefon, TAN-Liste, Token, 

Schlüssel, Chipkarte)

 Eigenschaft (Irismuster, Fingerabdruck, Handvenen, 

Gesicht)

© Kaspersky
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Zwei-Faktor Lösungen

2FA-APPs

 FreeOTP

 Yandex.Key

 Duo Mobile

 Authy

 Microsoft Authenticator

 Google Authenticator

U2F-Token

 Universal 2nd Factor der FIDO-Alliance

 Privater Schlüssel im Chip gespeichert

 Zusätzlicher Schutz möglich (PIN, Fingerabdruck)

 Vielzahl an Schnittstellen (USB, NFC, Bluetooth)

Z.B. YubiKey, Feitian
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Externe E-Mails markieren
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E-Mails kryptografisch signieren
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Technische E-Mail Sicherheit

E-Mail Inhalte

 Malware-Scan von Anhängen

 Malware-Scan von Web-Links

Domain-Einstellungen

 SPF (Sender Policy Framework)

 DKIM (DomainKeys Identified Mail)

 DMARC (Domain-based Message Authentication, 

Reporting and Conformance)
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Datenträger verschlüsseln
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BitLocker wurde mit Windows Vista 2007 eingeführt



Sicherungskopien

© www.apfelwerk.de
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