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Gefahren bei Nutzung der IT Kkapsch,.

Marriot International Data Leak 2018: 500 Millionen Nutzerdaten
Capital One Data Leak 2019: 100 Millionen Nutzerdaten

Fast 50% der Data Leaks aufgrund gestohlener Kennworter
36% der Data Leaks Uber Phishing
Ransomware Angriffe: 2015 325 Mio $, 2021 20 Mil $ Schaden

© Image by storyset on Freepik
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Besondere Gefahren im Home Office paCh

“ DIE DATEN P DIE SIND SICHER/
WZUMINDEST WAREN S\E
£S NOCH EBENss ©

© cartonage
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Umgang mit Passwortern Kapsci1-;

PASSWORTER SIND
UNTERWASCHE. DUBARFST
SIE KENNEN SEHEN LASSEN,
MUSST SIPREGELMASSIG
WECHSECN UND SQLLTEST SIE
NIGHT MIT FREMDEN TAUSCHEN.

CHRIS PIRILLO

EEE

www.agitano.com
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challenging limits

Entropie von Passwortern

~28 BITS OF ENTROPY | [ \WAS IT TROMBONE? NG
0ooool TROVBADOR, AND ONE OF

NN O aoao
(NON-GIBBERSH) | | IER R THE Os WAS A ZERQ?
BASE WORD UNKNWN . e ’ \ X

P S ’219 ' AND THERE WAS
‘ ‘ = 3 DAYS AT SOME SYMROL... ™
TI’"@U b4d or &3 1000 GUESSES /sec

S SUBSTITUTONS | . a“‘”’““‘:’”m’ A

a0 ‘ FRCOLTY TO GUESS: IFFIC EMBER:

(mlwron:()n%:cmmsro RNMON m HARD
-smvmzo?fm%umm) o

~ 44 BITS OF ENTROPY

correct horse battery staple

2" =550 YEARS AT

\ | )
! P 1000 GUESSES/SEC
~ FOUR RANDOM
COMMON WORDS DIFFICOUTY T0 GUESS: OIFFICYLSLUT:E TO REMEMBER:
HARD MEMORIZEO IT

THROUGH 20 YEARS O EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT ERSY FOR COMPUTERS Tb GUESS.

© xkcd
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challenging limits

Lange von Passwortern

12 Zeichen: 4.141 km

: sswofd"‘a-"2573 miles lon9 11 Zeichen: 66 km
ﬁ 12-character aphanumeric P2 ‘. 10 Zeichen: 1,08 km
- 1 9 Zeichen: 17 m

How long 8 Zeichen: 28 cm

would yours be?

© XATO.net
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Sta I‘ke el n eS Pa SSWO I‘teS pchallenging limits

Vereinfachte Berechnung

Zeichenvorrat: nur Kleinbuchstaben 26, GroB3- u. Kleinbuchstaben 52, inkl. Ziffern 62

Starke = Zeichenvorrattange

Drei Stellen: Vier Stellen:
26 Zeichen: 17.576 26 Zeichen: 456.976
62 Zeichen: 238.328 62 Zeichen: 14.776.336 g

Das Passwort ist tot, lang lebe die Passphrase!
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Erzeugung einer Passphrase e i

www.diceware.com
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Pa SSWO rt M a n a g e r pchah'enging limits

U bitwarden

KeePass

© cybernews.com
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Gestohlene Passworter pSCiT

Ergebnis Ihrer Anfrage bei HPI Identity Leak Checker

Achtung: Ihre E-Mail-Adresse maxmustermanna domainde taucht in mmndestens einer gestohlenen nnd unrechimibig veréffentlichten Ideatititsdatenbank (10 genannter
Idemtity Leak) anf
Folgende sensible Informationen warden um Zusammenhang mit lhrer E-Mail-Adresse frei sm Internet gefunden;

- - Sozial-
Betroffemer Verifizie Vor-und  Geburtsdaru Teefonnum Bankkoatod
Dienst Dartum 7t Passwort z = Anschrift R Kreditkarte : versicherun  [P-Adresse

en aews o [ - D - - - e - -
Mar

https://sec.hpi.uni-potsdam.de/ilc/



Steigerung Datensicherheit | Public = 11 kapsch >

>
Zwei-Faktor Authentisierung (2FA) kapsch

challenging limits

Wissen (Kennwort, PIN, Passphrase)

Besitz (Bankomatkarte, Mobiltelefon, TAN-Liste, Token,
Schlussel, Chipkarte)

Eigenschaft (Irismuster, Fingerabdruck, Handvenen,
Gesicht)

© Kaspersky
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Zwei-Faktor Losungen challenging limits
2FA-APPs U2F-Token

FreeOTP Universal 2nd Factor der FIDO-Alliance

Yandex.Key Privater Schlissel im Chip gespeichert

Duo Mobile Zusatzlicher Schutz moglich (PIN, Fingerabdruck)

Authy Vielzahl an Schnittstellen (USB, NFC, Bluetooth)

Microsoft Authenticator

Google Authenticator Z.B. YubiKey, Feitian
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Externe E-Mails markieren paCh

*EXT* Webinar | New Digital Data Laws Across Europe

€5 Antworten %5 Allen antworten — Weiterleiten nes

Di. 18.04.2023 10:02

An @ Wildmann Ganter

IE] Dieser Absender of e NS 0 1 stammt von auBerhalb lhrer Organisation,

II:i:ZI Wenn Probleme mit der Darstellungsweise dieser Machricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

[+]

PRIVACYCONNECT"




E-Mails kryptografisch signieren

Datei ~ MNachricht  Hilfe .

X ) f_;,.} K

Laschen | Antworten

T T

Verschieben

T

QuickSteps

i

QuickSteps o
AW: SCC C[EU]2C

g Christina
An @ Wildmann Ginter

Signiert ven  Christina @kapsch.net

Hi,

Was mdchten Sie tun?

o

Markierungen

T
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challenging limits

e J

Bearbeiten | Spi
&
{é-) %‘ EEE
05.07.2021
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Technische E-Mail Sicherheit challenging limits
E-Mail Inhalte Domain-Einstellungen

Malware-Scan von Anhangen SPF (Sender Policy Framework)
Malware-Scan von Web-Links DKIM (DomainKeys Identified Mail)

DMARC (Domain-based Message Authentication,
Reporting and Conformance)
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Datentrager verschliisseln i s

BitLocker wurde mit Windows Vista 2007 eingefihrt
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Sicherungskopien Kkapsch.,

Kein Backup?

Kein Mitleid.

© www.apfelwerk.de
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))) Ing. Mag. Giinter Wildmann

Corporate Privacy Officer

Kapsch TrafficCom AG
Am Europlatz 2
1120 Wien

T+43508 112484
guenter.wildmann@kapsch.net
www.kapsch.net
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