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Sonderveranstaltung DGSVO 19.03.2018 Stidtebund

Herzlich Willkommen!

* Vorstellung des Projektes
Dr. Johannes Schmid (Stadtebund-Zentrale)
LGF Mag. (FH) Michael Leitgeb, MA

* Vorstellung der Umsetzungsmoglichkeiten
Ing. Gerd Soritz, IT-Kommunal

* Vorbereitung auf die DatenschutzgrundVO aus

Sicht der Stadt Graz
Dr. Walther Nauta, MBA
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Der Leitfaden
zur Umsetzung der Datenschutz-

Grundverordnung
fur Stadte und Gemeinden

Mag. (FH) Michael Leitgeb, MA
Landesgeschaftsfiihrer
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Inhalt Stidtebund
« Projekt -~
« Projektergebnisse: -

— ,Self Assessment”

— 1. Muster-Verarbeitungsverzeichnis o\

— II. Betroffenenrechte-Katalog
— III. DGSVO MaBnahmenkatalog
— IV. Schulungskonzept
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PI‘Oj ekt Stidtebund

« Projektirager:

— Finanzierung: BKA, Stadtebund, Gemeindebund
— Umsetzung: FH Hagenberg

» Leitfaden (mit Login) abrufbar unter:
https://www.staedtebund.gv.at/services/tools/

« Nutzungsrechte:
— Stadte und Gemeinden
— Gemeindeverbande
— Auftragsverarbeiter”, Schulungsanbieter


https://www.staedtebund.gv.at/services/tools/

»Self-Assessment” (Einschatzung)

Amtsleiter)
Magistratsdirektor

Werden
ALLE Verarbeitungen
persocnenbezogener Daten
sal bst undy cder durch einen
Gemeinde-Dienstleister
eemdl Muster WVWEZ
durchgefdhrt?

. Selt-Assessment
Entscheidungsbaum

Erhebungz und
Individualbetrachtung der
zusatzlichen
Verarbeitungen aulerhalb

des Muster W

Konmen die
erhobenen
Verarbeitungen mit dem

Musternverz eichnis
abgebildet werden ?

Ervieiterung des WVWZ

Miuste rd okumente und -
vorlagen
Betroffena nrechte

Abarbeiten der Checkliste
fur die
Malkna hmenumsetzung

Existieren
kritische IT-basierende
Steus ungssysteme
[Wasser, Abwasszer, PV,
)
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LANDESGRUPPE

hMaknahmenkatalog
Kapitel & |T-Security von
Sondersystemen

Ende
Selfassessment

Vi1 I'_"I LIMIVERSITY
11.03.2008 @ 11 et
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I. Muster-VerarbeitungsVZ

1. Verantwortlicher:

- nach auBen: Biirgermeister
- nach innen: Amtsleiter

2. Beauftragter

—_—

3. Koordinator

_—
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Verzeichnis von Verarbeitungstatigkeiten
gemiB Art 30 Abs 1 DSGVO

Angaben zum Verantwortlichen (Gemeinde/Stadt)
Name:

Stralke, Nr.:

PLZ, Ort:

Telefon:

E-Mail:

Intemetadresse:

Angaben zum Datenschutzbeauftragten
Name:

Stralle, Nr.:

PLZ, Ort

Telefon:

E-Mail:

Angaben zum Datenschutzkoordinator (verantwortlicher Bediensteter des
Verantwortlichen)

Name:

Stralie, Nr.:

PLZ, Ort

Telefon:

E-Mail:




I. Muster-VerarbeitungsVZ

Beispiel:
Datenanwendung =
Personalverwaltung

- Zweck

- Rechtsgrundlage

- Loschfristen

- Datenschutz-Folgenabschatzung
- Datenarten

- Technische & organisatorische
Sicherheitsmafnahmen
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Betroffene Personen: Fortlif | Datenarten: Ubermittiun
d. Nr.: gsempfange
r:
Bezugs-/Entgeltempfanger; Personenbezogene Daten:
Volontare und Zivildiener
(jeweils ohne
Entgeltbezug):
1 | Titel 1-19, 21-27
29, 36
2 | Akademische Grade 1-19, 21-27
29, 36
3 [ Vormmame 1-19, 21-27
29, 36
4 [ Nachname 1-19, 21-27
29, 36
5 | Frahere Namen (Namensteile) 4.6,7,9,15
17,19, 22, 24,
25,27
6 | Geburtsdatum 311, 13-19,
22,24, 27-29
Geburtsort und -land 4.6,7,9, 14,
15, 19, 22, 24,
27,28
8 | Staatsangehorigkeit 4. 6,7,9, 14,
15, 19, 24, 27,
28
9 | Geschlecht 4,69, 7,9, 11,
15, 19, 22, 24,
27,28, 36
10 | Personenstand 4-7.9, 11, 19,
27,28
11 | Anschrift 3-7,9-11,13,
15, 19, 21, 22,
24, 27,29
12 | Wohnsitz 27,28
13 | Telefonnummer
14 | E-Mail
15 | Sozialversicherungsnummer 4
16 | Name, Sozialversicherungsnummer des
(Ehe- oder eingetragenen) Partners A4-7.9 11,19
17 | Staatsangehdrigkeit des (Ehe- oder
eingetragenen) Partners 4-7.9 11,19
18 | Name, Sozialversicherungsnummer bzw
Geburtsdatum der Kinder,
Unterbringungsort der Kinder A4-7.9, 11,19
19 | Sonstige Informationen zur
Personenidentifizierung 1-27
Besondere Kategorien
personenbezogener Daten:
20 | Gesundheitsdaten 30, 126
21 | Religionsbekenntnis (sofern far
Zweckerfullung notwendig)
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I1. Betroffenenrechte-Katalog Stidtcbund

« Betroffenenrechte im Einzelnen:

— Informationspflicht zu personenbezogenen Daten
— Auskunftsrecht der betroffenen Person

— Berichtigung

— Loschung

— Recht auf Einschrankung der Verarbeitung

— Recht auf Dateniibertragbarkeit

— Widerspruchsrecht

— Mitteilungspflicht gegeniiber Empfangern

— Meldung von Verletzungen (,,Data Breach Notification®)



DSGVO-MafBnahmenkatalog
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DSGVO MaRnahmenkatalog Checkliste
<Gemeinde/Stadt Name>
Datum: DD.MM.111J

Zugangs- und Zugriffskontrolle

Verwalten von Benutzern und Berechtigungsgruppen

Berechtigungskonzept

Berechtigungsvergabe

Elektronische Zugriffskontrolle - Passworter

Physische Zugangskontrolle

Zulassige Schlissel

Schlisselverwaltung

Endgerate

Passwortrichtlinie

Physische Rdume

Offentliche Réumlichkeiten

Nicht &ffentliche Raumlichkeiten

R&umlichkeiten mit erhdhtem Schutzbedarf

Serverraum/ IT-Raum fir kritische IT-Koemponenten

Speicher- und Datentrégerkontrolle

Umgang mit Informationstragern

Aufbewahrung von Informationstragern

Entsorgung von Informationstragern

Verschlisselung wvon mobilen Gerdten und externen Datentrdgern

Umgang mit externen Wechseldatentragern

Verhindern unbefugter Kenntnisnahme

Clean-Desk Policy/ Clear-Screen Policy

Iweckgebundenheit - Reduzierung von unbefugten Verarbeitungsschritten

Bring Your Own Device

Cloud-Anbieter

Einsatz von Messengern

Ubertragungs- und Eingabekontrolle

Nachvollziehbarkeit

Anderungshistorie

Einsatz von Software

Firewall
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IV. Schulungskonzept Stadtebund

e Schulungsplan nach Rollen:
— ,Behordenleiter” (Biirgermeister, Amtsleiter, ...)
— IT-Leiter
— Mitarbeiter Gemeinde
— Mitarbeiter Dienstleister

 Empfohlene Module je nach Rolle, z.B.:
— Datenschutzgrundlagen
— Verarbeitungsverzeichnis
— Verhaltensregeln
— MaBnahmenumsetzung

10



5

Osterreichischer
Stadtebund

Viel Erfolg
bei der Anwendung des Leitfadens!
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