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Schritte zur Umsetzung der EU-DSGVO
� Verzeichnis der Datenverarbeitungstätigkeiten(Verarbeitungsverzeichnis)
� Informationssicherheits-Richtlinien
� Bestellung Datenschutzbeauftragter
� Benennung DatenschutzkoordinatorInnen
� Awareness-Kampagne
� Einschulung MitarbeiterInnen
� Dienstleisterverträge
� Einwilligungsklauseln in Formularen
� Informationspflichten auf Homepage
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Entwicklung Datenvolumen im Haus Graz
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DATENSPEICHERN IM HAUS GRAZ HEISST … ?  
© Stadtmuseum Graz 
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3 SÄULEN VON DATENSCHUTZ 
� Technischer Datenschutz 
� Organisatorischer Datenschutz 
� Rechtlicher Datenschutz

© Foto: Graz Tourismus
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TECHNISCHER DATENSCHUTZ
� Rollen verteilen
� Log in
� Firewalls
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ORGANISATORISCHER DATENSCHUTZ
� Organisationsrichtlinien 
� Informationspflichten
� Verarbeitungsverzeichnis
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VERARBEITUNGS-VERZEICHNIS
� Verantwortlicher
� Datenkategorien
� Datenempfänger
� Rechtsgrundlage

© Foto: Graz Tourismus

RECHTLICHER DATENSCHUTZ
� Geheimhaltung
� Auskunft
� Richtigstellung
� Löschung

© Foto: Graz Tourismus, H. Schiffer
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INFORMATIONSSICHERHEIT
§ 14 DSGAufgabenverteilungZutrittskontrolle zu RäumenLog-in zu PCLog-in zu Daten AuftragsprinzipSchulungspflichtProtokollierungDokumentation
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DVR-INHALT
� Verantwortlicher
� Datenkategorien
� Datenempfänger
� Rechtsgrundlage

© Foto: Graz Tourismus
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SUCHMASKE  DVR-ONLINE

12

DVR-ONLINE:  0051853
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PERSONENBEZOGENE DATEN © Grafik Freiberger
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AWARENESS-KAMPAGNE f
AWARENESS KAMPAGNE  - FOLDER



8

15

AWARENESS-KAMPAGNE
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AWARENESS-KAMPAGNE
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EINSCHULUNG MITARBEITERINNEN
� 500 MitarbeiterInnen Magistrat Graz
� 15 Termine a´ 2 Stunden
� Zeitraum März bis Juni 2018
� Thema Datenschutz, Informationssicherheit& Digitalisierung
� Ziel: „same-level-playing-fields“ schaffen ⇨ Gemeinsames Verständnis von Datenschutz
� Was ist das europäische Datenschutzmodell ?
� Inwieweit haben Google, Facebook & Co Handlungsbedarf ?
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EU-Datenschutz-Grundverordnung
� Datenschutzbeauftragte
� Geldbußen für Unternehmen bis EUR 20 Mio.
� Verzeichnis von Verarbeitungstätigkeiten
� Datenschutz-Folgeabschätzung
� „privacy-by-design“ & „privacy-by-default“
� Recht auf Vergessenwerden - Löschfristen
� Tritt am 25.05.2018 in Kraft
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DVR-ONLINE:  GOOGLE

20



11

21

22

DVR-ONLINE:  GOOGLE
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GOOGLE URBANISM  .|.  DANIEL DOCTOROFF 
©Steiermark Tourismus
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EU-DATENSCHUTZREFORM
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ARBEIT MIT DATEN …
� Personenbezug    (Daten mit/ohne Bezug zu Personen)
� Rechtsgrundlage
� Datenqualität: (sensibel/nicht sensibel)

© Foto: Graz Tourismus
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Rechtsgrundlagen der Datenverarbeitung durch Stadt GrazHoheitsverwaltung Gesetz, VerordnungPrivatwirtschafts-verwaltung Vertrag bzw. Einwilligung der Betroffenen
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RECHTSGRUNDLAGE FÜR DATENVERARBEITUNGArtikel 6 DSGVODie Verwendung von Daten erfordert eine Abwägung zwischen den Interessen der Betroffenen, des Verantwortlichen und Dritter. Die Verwendung ist zulässig bei:
• Einwilligung des Betroffenen
• Erfüllung eines Vertrags zwischen Verantwortlichen und Betroffenen
• Rechtliche Verpflichtung des Verantwortlichen
• lebenswichtige Interessen des Betroffenen
• Ausübung öffentlicher Gewalt, oder
• sonstigen überwiegenden berechtigten Interessen des Verantwortlichen oder Dritter, wie z.B. zur

• Open Government Data (PSI-Richtlinie)
• Medienprivileg für Mediendienste
• Arbeits- und Dienstverhältnis, oder
• Forschung und Statistik, Archivzwecke

VerantwortlicheBetroffene Dritter
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E-Government-Portal Graz

32

GÜLTIGE  EINWILLIGUNG – Artikel 7 
� Zweck Datenverarbeitung
� welche Datenkategorien
� an wen diese Daten übermittelt werden
� Hinweis auf Widerrufsmöglichkeit
� Sonderfälle: Profiling bzw. Cloud Computing an EU-Drittstaaten
� Transparenz der Klausel (nicht im „Kleingedruckten“ versteckt)
� Koppelungsverbot⇨  wp 259 „Guidelines on Consent under Regulation 2016/679“
⇨ wp 187 „Stellungnahme zur Definition von Einwilligung“
INFORMATIONSPFLICHTEN – Artikel 12 bis 14 
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EINWILLIGUNGSKLAUSELN IN FORMULAREN
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DAS EUROPÄISCHE DATENSCHUTZMODELL
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EUGH-URTEIL ZU
� EuGH 21.12.2016, C-203/15
� allgemeine und unterschiedslose Vorratsspeicherung von Verkehrsdaten unzulässig
� bei Bedrohungen durch terroristische Aktivitäten besteht eine (begrenzte) Möglichkeit, auf Vorratsdaten zuzugreifen⇨  siehe auch VfGH 27.06.2014, G47/2012
VORRATSDATENSPEICHERUNG
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DIE BETEILIGTEN: WER DARF WAS ?
� Betroffene: von ihnen werden Daten verwendet (verarbeitet, weitergegeben)
� Verantwortliche: sie verwenden Daten in einer Datenanwendung bzw. leiten Daten an Dritte weiter
� Auftragsverarbeiter: Der „verlängerte Arm“ des Verantwortlichen. Sie sind vom Verantwortlichen mit einer konkreten Datenverwendung beauftragt.
� Dritte: An sie dürfen Daten nur übermittelt werden, wenn dafür eine besondere Rechtsgrundlage vorliegt.

Betroffene Verant-wortlicheDATEN Auftrags-verarbeiterDritte
© Grafik Freiberger
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INFORMATIONSVERBUNDSYSTEM -(„Joint Controllership“)
� die gemeinsame Verarbeitung von Daten durch mehrere Verantwortliche und 
� die gemeinsame Benützung der Daten in der Art, dass

� jeder Verantwortliche auch „just-in-time“ 
� „lesend und schreibend“ im System auf alle Daten Zugriff hat, 
� die von den anderen Verantwortlichen dem System zur Verfügung gestellt wurden.

⇨ „Use Cases“ im Magistrat Graz Verarbeitungs-tätigkeitVerantwortlicher 1 Verantwortlicher 2 Verantwortlicher 3
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ZUGANG ZU EXTERNEN DATENDer Zugang von MitarbeiterInnen zu externen Daten („Portalverbund“) im Intranet ist von der Abteilungsleitung bei der ITG anzufordern.
� ZMR (Zentrales Melderegister)
� ZPR (Zentrales Personenstandsregister)
� GISA (Gewerbeinformationssystem Austria)
� AGWR (Gebäude- und Wohnungsregister)
� EKIS (KFZ-Zulassungsregister im Elektron. Kriminalpolizeilichen Informationssystem)
� fundamt.gv.at (zentrale Funddatenbank)
� ZFR (Zentrales Fremdenregister)

© Bundeskanzleramt
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ELEKTRONISCHE REGISTER DER BUNDESVERWALTUNG

Stadt Graz | Graz-Rathaus | 8010

DATEN WEITERGEBEN
� Datenempfänger
� Rechtsgrundlage
� Art der Datenübermittlung (E-Mail, Informationsverbund)© Foto: Steiermark Tourism

us
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DATEN  TRANSFER 
� magistratsintern
� im Haus Graz
� extern

©Stadt Graz - Foto Fischer
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„BESONDERE KATEGORIEN VON DATEN“(Sensible Daten) Strafen
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DATENMISSBRAUCH:DIE KONSEQUENZEN
� Datenschutzbehörde
� Verwaltungsübertretung
� Dienstrecht
� Amtsmissbrauch

© Bilderbox -Wodicka 
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DATENMANAGEMENT DERANSPRÜCHE  VON  BETROFFENEN
� Recht auf Geheimhaltung
� Recht auf Auskunft
� Recht auf Richtigstellung unrichtiger Daten
� Recht auf Löschung unzulässig gespeicherter Daten Betroffene haben ein Recht auf Datenschutz 

� gegenüber dem Staat und 
� gegenüber Unternehmen bzw. Privaten.© Meier & Schütte
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DATENMISSBRAUCH:  DIE KONSEQUENZEN
© Kurier 07.03.2017
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DATENLECK:  DIE KONSEQUENZEN
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DATENPANNE:  DIE KONSEQUENZEN
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DATENSICHERHEIT
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51© BKA – M. Steiger© Der Standard 17.01.2018
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„Digitale Agenda“ im Haus Graz
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Digitalisierungsoffensive Im Haus Graz heißt … ?
� E-Government
� Handy-Signatur (E-ID)
� Once-Only-Prinzip
� Schau-auf-Graz  App
� GIA – „Graz-Identity App“
� Innovationslandkarte
� Fachbeirat Digitalisierung

Stadt Graz | Graz-Rathaus | 8010

„Digital Roadmap“ der Bundesregierung – Szenario 2025
� „Internet-of-things“
� 5-G-Mobilfunknetz
� „E-ID“ – Europaweit gültiger digitaler Ausweis
� Virtuelle Vernetzung von Fahrzeugen © BKA – Grafik: Sackmann
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Grundsätze der Datenverarbeitung
� Rechtmäßigkeit und Transparenz
� Zweckbindung – Verwendung nur für ursprünglichen Zweck
� Datenminimierung – keine Big Data Anwendungen
� Richtigkeit
� Zeitliche Speicherbegrenzung
� Integrität und Vertraulichkeit
� Rechenschaftspflicht © BKA – M. Steiger
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Okt. 2017VOLKSWAGEN PRÄSENTIERT SELBSTFAHRENDES AUTO
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59© FAZ 05.02.2018
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EU-E-Government-Aktionsplan 2016 - 2020
� Österreich liegt im EU-Ranking gesamt an 8. Stelle
� Bei „digital public services“ liegen wir aktuell an 6. Stelle

© pinterest.de

© BKA – Grafik Sackmann
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EU-STRATEGIE „EUROPÄISCHE DATENWIRTSCHAFT“
©Steiermark Tourismus
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EU-KOMMISSION:  STRATEGIE GEGEN FAKE NEWS
©Steiermark Tourismus
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EU-STRATEGIE „DIGITALER BINNENMARKT“
©Steiermark Tourismus

66©Steiermark Tourismus



34

67©Steiermark Tourismus© deutschlandfunk.de 12.07.2016

68©Steiermark Tourismus
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Regierungsprogramm 2017 2022
©Steiermark Tourismus

� Digitalisierung der Verwaltung
� Neue Technologien (wie autonomes Fahren und 4.0 Industrie) ermöglichen
� Frühestmögliche Umsetzung des Gigabit-Netzes
� Österreich bis 2021 zum        5G-Pilotland machen
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