ChatGPT, Al und Cybersecurity

Vortrag im Rahmen der

Tagung des Stadtebunds am 24. Mai 2023

Dr. Stefan Eder






b fitobt o
‘ /? und stindi
! i= W

e
“ e B




Bildan-
() alyse

Wissens- Sinnes-
model- wahrneh- @
lierung

Muster-
erkennung

Sprach-

Kombina- .
verarbei-

torik

What
Who Why
When Where Texter-

kennung




Generative Al - definiert

- Generative Al beziehungsweise generative Kunstliche
Intelligenz ist ein Dachbegriff fUr jede Art von automatisiertem
Prozess, bei dem Algorithmen eingesetzt werden, um Daten
(haufig in Form von Bildern oder Text) zu erzeugen, zu
bearbeiten oder zu synthetisieren. Diese Art der Kunstlichen
Intelligenz wird als generativ bezeichnet, weil sie auf Grundlage
historischer Daten etwas bisher nicht Dagewesenes erzeugt.
Das unterscheidet sie wesentlich von Discriminative-Al-
Instanzen, die lediglich zwischen verschiedenen Input-Arten
differenzieren. Anders ausgedruckt:

 Discriminative Al will die Frage "Ist das eine Zeichnung von
einem Kaninchen oder einem Lowen?" beantworten.

- Generative Al reagiert auf einen Input wie "Zeichne mir ein Bild
von einem Lowen, der neben einem Kaninchen sitzt".

Quelle:https://www.computerwoche.de/a/was-ist-generative-ai, 3614061


https://www.computerwoche.de/a/ueberhastet-ins-gpt-desaster,3613804
https://www.computerwoche.de/k/kuenstliche-intelligenz-artifical-intelligence,3544
https://www.computerwoche.de/k/kuenstliche-intelligenz-artifical-intelligence,3544
https://www.ptc.com/de/resources/corporate/podcast/fortschrittmacher?utm_source=IDG&utm_medium=banner&utm_campaign=Multi-Segment_IDG_CLC&utm_content=Multi-Segment_IDG_CLC-banner-podcast-51132&cl1=Multi-Segment_IDG_CLC-banner-podcast-51132&cmsrc=IDG&cid=70

Neuronale Netze
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Quelle: https://www.ibm.com/de-de/topics/neural-networ
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https://www.ibm.com/de-de/topics/neural-networks

Wie funktioniert ChatGPT

Das ChatGPT zugrundeliegende KI-System GPT-3
peziehungsweise GPT 3.5 gehoren zu den
sogenannten generativen Transformern. Dabei
nandelt es sich im Prinzip um neuronale Netze, die
darauf spezialisiert sind, eine Abfolge von
eingegebenen Zeichen in eine andere Zeichenfolge
als Output zu Ubersetzen. Bei einem Sprachmodell
wie GPT-3 entsprechen die Zeichenfolgen den Satzen
in einem Text. Die Kl lernt durch Training auf Basis
Millionen Texten, welche Wortfolgen grammatikalisch
und inhaltlich am besten zur elnge% enen Frage
oder Aufgabe passen. Im Prinzip bildet die Struktur
des Transformers dabei menschliche Sprache in
einem statistischen Modell ab.

Quelle: https://www.scinexx.de/service/dossier_print_all.php?dossierlD=267343




Text Generierung
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Die Entwicklung von Sprachmodellen
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Quelle: https://github.com/Hannibal046/Awesome-LLM
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GroRe Sprachmodelle — Large Language Models (LLMs)

Quelle: https://github.com/Hannibal046/Awesome-LLM



ChatGPT: Was sind die Aufgaben des Stadtebundes

Der Begriff "Stadtebund" kann unterschiedliche Bedeutungen haben, abhangig von der konkreten
Organisation oder Vereinigung, auf die er sich bezieht. Im Allgemeinen bezeichnet der Stadtebund eine
Vereinigung von Stadten mit dem Ziel, ihre Interessen zu vertreten und ihre Zusammenarbeit in
verschiedenen Bereichen zu fordern. Hier sind einige typische Aufgaben, die ein Stadtebund
ubernehmen kann:

1. Interessenvertretung: Ein Stadtebund dient als Sprachrohr fir die angeschlossenen Stadte und
vertritt ihre Interessen auf regionaler, nationaler oder internationaler Ebene gegeniber Regierungen,
politischen Institutionen und anderen Interessengruppen.

2. Informationsaustausch und Kooperation: Der Stadtebund férdert den Austausch von Informationen,
bewahrten Praktiken und Erfahrungen zwischen den Mitgliedsstadten. Dies kann beispielsweise
durch die Organisation von Konferenzen, Workshops und Seminaren geschehen.

3. Lobbyarbeit: Der Stadtebund kann Bolitische Lobbyarbeit betreiben, um die Anliegen und
Bedurfnisse der Stadte in Gesetzgebungsprozessen und politischen Entscheidungen zu
berlicksichtigen.

4. Projekte und Programme: Ein Stadtebund kann gemeinsame Projekte und Programme initiieren und
koordinieren, um die Entwicklung und Zusammenarbeit der Mitgliedsstadte in verschiedenen
Bereichen zu fordern. Dies kann beispielsweise die Forderung von Wirtschaftswachstum,
Umweltschutz, Bildung, Kultur oder Tourismus umfassen.

5. Netzwerkbildung: Der Stadtebund fordert den Aufbau von Netzwerken zwischen den
Mitgliedsstadten und anderen relevanten Organisationen. Dadurch kdnnen Kontakte geknupft,
Partnerschaften gebildet und der Austausch von Ressourcen und Fachwissen erleichtert werden.

6. Forschung und Beratung: Einige Stadtebinde bieten Forschungs- und Beratungsdienstleistungen an,
um ihre Mitgliedsstadte bei der Entwicklung und Umsetzung von Stadtentwicklungsprojekten,
Infrastrukturplanung, Governance-Fragen und anderen relevanten Themen zu unterstiitzen.

* Esist jedoch wichtig zu beachten, dass die konkreten Aufgaben und Zustandigkeiten eines
Stadtebundes je nach Land, Region und spezifischer Organisation variieren konnen. Die genauen
Aufgaben sollten den Statuten oder der Satzung des jeweiligen Stadtebundes entnommen werden.



... und was konnen die Burger daraus machen

Sehr geehrte Damen und Herren,

hiermi'lc s'ﬁelle ich als Birger der Stadt St. P6lten den Antrag auf Gewahrung eines Wohnkostenzuschusses in Hohe von € 500
monatlich.

Ich mdchte darauf hinweisen, dass die Mietpreise in unserer Stadt in den letzten Jahren erheblich gestiegen sind und viele
Einwohner vor finanzielle Schwierigkeiten stellen. Als langjahriger Bewohner von St. P6lten sehe ich mich ebenfalls mit den
steigenden Wohnkosten konfrontiert, die einen betrachtlichen Anteil meines monatlichen Einkommens beanspruchen.

Die hohe Belastung durch Wohnkosten stellt flir mich eine erhebliche finanzielle Herausforderung dar und wirkt sich
negativ auf mein allgemeines Wohlbefinden aus. Ein Wohnkostenzuschuss in Hohe von € 500 wiirde dazu beitragen, diese
finanzielle Belastung zu mindern und mir erméglichen, meinen Lebensunterhalt angemessen zu bestreiten.

Des Weiteren mochte ich betonen, dass ich als aktiver Teil der St. P6ltener Gemeinschaft einen Beitrag zur sozialen und
kulturellen Entwicklung unserer Stadt leiste. Die Gewahrung eines Wohnkostenzuschusses wiirde es mir ermoglichen,
weiterhin in St. Polten zu leben und aktiv an der Gemeinschaft teilzunehmen, ohne durch hohe Wohnkosten in meiner
Lebensqualitat eingeschrankt zu sein.

Ich bin mir bewusst, dass die Stadtverwaltung bereits MalRnahmen zur EntIastunF des Wohnungsmarktes ergriffen hat.
Dennoch bitte ich Sie, meinen individuellen Fall sorgfaltig zu prifen und die Méglichkeit einer finanziellen Unterstiitzung in
Form eines Wohnkostenzuschusses zu berticksichtigen. Ich versichere Ihnen, dass ich diese zusatzlichen Mittel
verantwortungsbewusst nutzen werde, um meine Wohnkosten zu decken und meine finanzielle Situation zu stabilisieren.

Im Anhang finden Sie die erforderlichen Unterlagen, die meinen Antrag unterstiitzen, einschlieBlich Einkommens-
nachweise, Mietvertrag und Nachweise Uber meine Ansdssigkeit in St. Polten. Sollten weitere Informationen oder
Unterlagen bendtigt werden, stehe ich Ihnen jederzeit zur Verfiigung.

Ich danke lhnen im Voraus fir lhre wohlwollende Prifung meines Antrags. Die Gewahrung eines Wohnkostenzuschusses
wirde mir nicht nur personlich helfen, sondern auch zur Férderung einer lebenswerten Stadt St. Polten beitragen.

Mit freundlichen GriiSen,
[Name] [Adresse] [Kontaktdaten]
Anlagen:

Einkommensnachweise
Mietvertrag

Nachweise Uiber Ansassigkeit in St. Pélten Quelle: ChatGPT



... und was konnen die Blrger daraus machen (2)

Sehr geehrte Damen und Herren,

ich mochte hiermit einen Antrag auf Gewahrung eines
Wohnkostenzuschusses stellen. Ich bin Burger der Stadt St.
Poélten und bendtige finanzielle Unterstltzung bei der
Bezahlung meiner Miete. Ich habe mich uUber die relevanten
Normen informiert und denke, dass ich die Voraussetzungen
fur den NO Wohn- und Heizkostenzuschuss erfulle. Laut der
Webseite des Landes Niederosterreich! kbnnen jene
Haushalte den NO Wohn- und Heizkostenzuschuss erhalten,
deren jahrliches Bruttoeinkommen folgende
Einkommens%renzen (hochstzulassiges
Jahreshaushaltseinkommen) nicht Ubersteigt: a) 40.000 Euro,
wenn an einer Adresse eine einzige Person ihren
Hauptwohnsitz hat.

Ich bitte Sie daher um Prifung meines Antrags und um eine
Rickmeldung.

Mit freundlichen GruRen,
[Name]

Quelle: Microsoft Bing Chat


https://www.noe.gv.at/noe/Wohn-_und_Heizkostenzuschuss/Wohn-_und_Heizkostenzuschuss.html
https://www.noe.gv.at/noe/Wohn-_und_Heizkostenzuschuss/Wohn-_und_Heizkostenzuschuss.html




Wie kann kiinstliche Intelligenz helfen
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https://cybly.tech/solution

Generative Al im Biuroalltag

« Texte verfassen (Briefe, Mails, Bescheide ...)

« Text- und Grammatikkorrektur und Textverbesserung
(Paraphrasieren)

« Inhalte von Texten zusammenfassen

« Verbesserte Suche von Informationen

« Bild-zu-Text- und Text-zu-Bild-Ubertragungen
« Audio zu Text und Text zu Audio

« Audio zu Bild

« Automatisierte Programmierung

- Automatisierte Ubersetzungen

* uvam



Und wo sind die Daten?




Wer ist fiir Ergebnis verantwortlich

Verantwortlich ist wohl immer der, das Ergebnis verwendet — Risiken gibt es
dabei viele, wie zB

Faktisch unrichtiges Ergebnis (Halluzinieren)

Fake Ergebnis (Imitation/Manipulation von Stimmen, Bildern, Videos
unter Verwendung fremder Identitaten / Personlichkeiten

einigermalen richtiges Ergebnis mit falschen Begrindungen oder
Quellenangaben

Urheberrechtsverletzungen
anstdBige Texte oder schlimmer
strafrechtlich relevante Texte (Beleidigung, falsche Beschuldigungen)

Verletzung der Datensicherheit durch Ubertragung von geschiitzten
Inhalten an die KI

Ausspionieren des eigenen Rechners durch eine Extension oder Cookies



Generative Al - Cyberrisken

Phishing-Paypal

Ihre Mithilfe ist erforderlich!

Die neuen Datenschutzgesetze verpflichten uns nun dazu,
in regelmaRigen Abstanden die Konten unserer Kunden zu
uberprufen. Dies dient ausschlieBlich zu threr eigenen
Sicherheit, da in der Vergangerheit immer mehr Vorfalle
von Benutzung verschiedener Kundenkonten durch
unbefugte Personen entstanden sind.

Um daher wie gewohnt weiterhin Ihr Konto bei uns nutzen zu
kbnnen, ist Ihre aktive Mitwirkung erforderlich. Dies wird vom
Gesetzgeber so verlangt.

Nachdem Sie sich Gber den Bestatigungsbutton angemeldet
haben, werden lhnen detailiert alle weiteren notwendigen Schritte
erklart.

Bei Misachtung oder Verweigerung ist ganz klar eine SchlieBung
des Kundenkontos vorgesehen. Der Gesetzgeber fordert in so
einem Fall dazu auf.

Vielen Dank im voraus fur thre Mitwirkung und thr Verstandnis!

Mit freundlichen GriRen
Ihr PayPal Kundensupport

Eine angebliche E-Mail von Paypal
Quelle: https://www.verbraucherzentrale.de



Cyberrisiken - Neue Verantwortung

Cybersecurity Act, NIS2, DORA, Cyber Resilience Act, Al Act etc.:
neue Haftungspotenziale flir Verantwortungstrager

« Verantwortung fur Schutz von Leib und Leben, Vermadgen,
Datenintegritat, Schutz der Lieferketten, der 6ffentlichen
Versorgung, kritischer Infrastruktur usw.

« Schutz vor Verletzung der Datenintegritat

« Eine Vielzahl neuer Regelungen in Vorbereitung bzw. in
Umsetzung

Unwissenheit schitzt dabei vor Strafe nicht

Laufende Updates: https://cybsec.lawthek.eu

Wiki/Verzeichnis mit Legal Definitionen und Verlinkung von
Gesetzen in Vorbereitung


https://cybsec.lawthek.eu/

Cyberrisiko und Datenschutz

Verpflichtungen nach DSGVO von NIS-2 RL generell unberthrt

falls bei Cybervorfall personenbezogene Daten: Meldung auch an
Datenschutzbehdrde

Pflicht zur Meldung von Verletzungen des Schutzes personenbezogener Daten,
sofern Risiko fur die Rechte und Freiheiten natlrlicher Personen gegeben

Art 33 DSGVO: Meldung unverzuglich, ,es sei denn, dass die Verletzung des
Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko flr die
Rechte und Freiheiten nattrlicher Personen fihrt."

Pflicht zur Meldung gegenuber betroffenen Personen nur, wenn das bestehende
Risiko hoch ist

jede Verletzung des Schutzes personenbezogener Daten ist vom Verantwortlichen
zu dokumentieren

einzige Vorrangregelung in der neuen NIS-2-Richtlinie iVm DSGVO betrifft
BuBgelder



Art. 32 (1) DSGVO
Sicherheit der Verarbeitung

Unter Berucksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fur die Rechte und Freiheiten naturlicher
Personen treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und
organisatorische Mallhahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten; [...]



NIS-2-Richtlinie

NIS-2-Richtlinie (Richtlinie (EU) 2022/2555 des europaischen
Parlaments und des Rates vom 14. Dezember 2022 Uber MaBnahmen far
ein hohes gemeinsames Cybersicherheitsniveau in der Union) mit
16.1.2023 in Kraft getreten

Regelt u.a. Verantwortung von Leitungsorganen im Zusammenhang
mit Cybersecurity.

Ziel: hohes gemeinsames
Cybersicherheits-Niveau in allen
EU-Mitgliedstaaten

Fir Leitungsorgane wird explizit
eine Pflicht zur Schulung sowie ein
Handlungskatalog in Bezug auf das
Risikomanagement festgelegt.

Daneben gibt es eine Vielzahl anderer
Regelungen.




Governance und Risikomanagement

Artikel 20 NIS-2:

Leitungsorgane mussen selbst an Schulungen teilnehmen und allen
Mitarbeitern Schulungen anbieten, um (in Ihrem
Verantwortungsbereich) ausreichende Kenntnisse und Fahigkeiten
zur Erkennung und Bewertung von Risiken sowie

Managementpraktiken im Bereich der Cybersicherheit und deren
Auswirkungen zu erwerben

Artikel 21 NIS-2:

Risikomanagement und zu setzende MaBnahmen



Risikomanagement-MaBBnahmen

MaBnahmen missen auf einem gefahrenibergreifenden Ansatz beruhen und sollen folgende
inkludieren:

a) Konzepte in Bezug auf die Risikoanalyse und Sicherheit fir Informationssysteme;
b) Bewaltigung von Sicherheitsvorfallen;

c) Aufrechterhaltung des Betriebs, wie Backup-Management, Wiederherstellung,
Krisenmanagement;

d) Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener Aspekte der Beziehungen
zwischen den einzelnen Einrichtungen und ihren unmittelbaren Anbietern oder
Diensteanbietern;

e) SicherheitsmaBnahmen bei Erwerb, Entwicklung und Wartung von Netz- und
Informationssystemen, einschlieBlich Management und Offenlegung von Schwachstellen;

f)  Konzepte und Verfahren zur Bewertung der Wirksamkeit von RisikomanagementmaBnahmen;

g) grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der
Cybersicherheit;

h) Konzepte und Verfahren fir den Einsatz von Kryptografie und gegebenenfalls Verschllsselung;
i)  Sicherheit des Personals, Konzepte flir die Zugriffskontrolle und Management von Anlagen;

j)  Verwendung von Lésungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen
Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation,
Notfallkommunikationssysteme in der Einrichtung.



Management Cybersecurity — eine Leitungsaufgabe

Cybersecurity: alle Tatigkeiten, die notwendig sind, um Netz-
und Informationssysteme, die Nutzer solcher Systeme und andere
von Cyberbedrohungen betroffene Personen zu schitzen

Verschiedenste Ursachen fur Cybervorfalle

Vorsorge primar Organisationsaufgabe; auf oberster
Managementebene wahrzunehmen

Laufende Uberwachung und Uberpriifung des Umfeldes
notwendig



Leitungsverantwortung

EU-NIS-2-Richtlinie schreibt Umfang der Verantwortung der
Leitungsorgane explizit fest

Keine Ubergangsfristen. Leitungsorgane haften bereits jetzt
aufgrund ihrer gesellschaftsrechtlichen Verpflichtungen far
Nachteile, die das Unternehmen durch ein mangelndes Internes
Kontrollsystem erleidet.

Haftung ist personlich; Beweisleist, den Schaden nicht
verursacht zu haben, liegt beim verantwortlichen Manager.

Haftung wird sich auch nicht zur Ganze durch D&O
Versicherungen abdecken lassen



Cybersecurity — Key Take Aways

1. Cyberrisiken sind kein technisches Problem und betreffen alle
im Unternehmen/Koérperschaft

. Cybersecurity ist Leitungsverantwortung
. Verantwortung, Haftung und Risiken

Cybersecurity Risikomanagement

o o W N

Umsetzung in der Praxis



MMag. Dr. Stefan Eder

Stefan Eder ist Rechtsanwalt und Partner der international tatigen
Wirtschaftskanzlei Benn-lbler Rechtsanwalte GmbH. Ein Schwerpunkt
seiner juristischen Tatigkeit liegt im Bereich IT-Recht und Compliance,
in dem er seit 30 Jahren Unternehmer, Unternehmen aber auch die
offentliche Hand berat. Dabei greift er auf das Fachwissen und
technische Verstandnis zurlick, das er sich in seinem Studium, der
Betriebsinformatik, angeeignet hat. So gelingt es ihm, die Briicke
zwischen den beiden Welten zu schlagen.

Er tragt regelmaRig zu Themen der Digitalisierung vor, beispielsweise
im Rahmen einer Lehrveranstaltung zum Thema Rechtsinformatik an
der Universitat Wien.

Stefan Eder ist auch Gesellschafter der Cybly GmbH, die die LawThek betreibt. Die LawThek ist eine
umfangreiche (O0sterreichisches Recht, EU Recht), frei zugangliche, mehrsprachige, internationale
Rechtsdatenbank, ein Netzwerk flir Nutzer und Plattform fiir Informationen und Anwendungen im
Rechtsbereich, die Experten aus der Justiz, 6ffentlichen Verwaltung, Forschung und Unternehmen rund
um juristische Informationen verbindet

Weiters ist Stefan Eder Stellvertretender Vorstand des Instituts der Regionen Europas in Salzburg.

© Stefan Eder, Benn-lbler Rechtsanwilte



Dr. Stefan Eder

Benn-lbler Rechtanwalte
Tuchlauben 8, 1010 Wien

T +43 1531 55-0

E stefan.eder@benn-ibler.com



mailto:stefan.eder@benn-ibler.com
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